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近期， 全国已发生多起类似

的微信语音诈骗案件。 这些案件

背后都有山寨微信的 “身影 ”。

一些不法软件开发者开发的山寨

微信， 具有多种正版微信没有的

功能 ， 包括转发语音 、 红包秒

抢、 防止撤回、 修改微信定位、

一键克隆朋友圈等。

老实说， 这样的新型骗术，

的确让人有 “防不胜防” 之感。

谁又能想到， 千真万确、 再熟悉

不过的好友语音 ， 竟然还有

“假” 的呢？ 再看那些山寨软件，

“界面与正版微信几乎没有区

别”， 对于掉进了诈骗陷阱的消

费者， 这恐怕就不是一个 “只怪

自己眼睛没有擦亮” 的事情了。

山寨机、 山寨软件在市场或

者网上 “盛行一时”， 违反 《著

作权法》 《电子商务法》 《计算

机软件保护条例》 等法规， 侵犯

正版软件的所有权人权益， 这是

再明显不过的事实， 有关部门的

执法查处为什么不能及时跟进

呢？ 如果销售平台配合电子商务

监管部门加强监管执法， 切断网

上购买山寨软件的渠道， 还会有

那么多 “蒙在鼓里 ” 的受害者

吗？

炮制山寨微信软件， 不仅是

版权保护的事情， 更关系到大众

的网络安全。 软件 “李鬼” 凭借

山寨微信， 轻松侵入和控制用户

的手机， 动辄获利千万， 俨然一

颗网络 “毒瘤”。 根据 《网络安

全法》， 对于这种 “从事非法侵

入他人网络、 干扰他人网络正常

功能、 窃取网络数据等危害网络

安全的活动”， 理应 “由公安机

关没收违法所得， 处五日以下拘

留， 可以并处五万元以上五十万

元以下罚款”， “处五日以上十

五日以下拘留， 可以并处十万元

以上一百万元以下罚款” 等行政

处罚， 但令人遗憾的是， 鲜有处

罚 “拳拳见肉”， 类似网络骗局

仍屡有发生。

此外， 还应看到的是， 山寨

微信软件往往只是手段， 诈骗他

人钱财才是目的。 对于利用山寨

软件诈骗的违法犯罪分子， 除了

根据 《侵权责任法》 承担停止侵

害、 返还财产、 赔偿损失等民事

责任， 更应被追究侵犯公民个人

信息、 侵入计算机系统、 诈骗等

刑事责任， 以及承担从业禁止的

后果， 即 “终身不得从事网络安

全管理和网络运营关键岗位的工

作”。

在巨大的利润面前， 违法分

子总有铤而走险的冲动。 也只有

让他们付出从民事到行政、 刑事

上的沉重代价， 才能真正产生震

慑、 教育的作用。 面对山寨微信

的违法乱象， 有关部门应当加强

监管执法， 保护知识产权， 维护

网络秩序， 让公众更加放心地享

受信息技术带来的便捷生活。

（综合自新华社、 南方都市

报、 光明日报等）

“山寨微信”俨然一颗网络“毒瘤”

广东广信君达律师事务所高级

合伙人朱光辉律师表示， “山寨”

软件的软件开发者及软件销售者涉

嫌侵犯软件著作权， 违反了 《中华

人民共和国著作权法》 《计算机软

件保护条例》， 情节严重的还会违

反 《刑法》， 涉嫌侵犯著作权罪，

可以追究其刑事责任。

《计算机软件保护条例》 第二

十四条规定： 除 《中华人民共和国

著作权法》、 本条例或者其他法律、

行政法规另有规定外， 未经软件著

作权人许可， 实施侵权行为的， 应

当根据情况， 承担停止侵害、 消除

影响、 赔礼道歉、 赔偿损失等民事

责任； 同时损害社会公共利益的，

由著作权行政管理部门责令停止侵

权行为， 没收违法所得， 没收、 销

毁侵权复制品， 可以并处罚款， 情

节严重的， 著作权行政管理部门可

以没收主要用于制作侵权复制品的

材料、 工具、 设备等； 触犯刑律

的， 依照 《刑法》 关于侵犯著作权

罪、 销售侵权复制品罪的规定， 依

法追究刑事责任。

朱律师表示， 正版软件方可以

根据法律规定， 要求侵权者停止侵

害、 消除影响、 赔礼道歉、 赔偿损

失等民事责任； 也可以向著作权行

政管理部门举报， 要求对其作出行

政处罚； 情节严重的， 可以向公安

机关报案， 追究其刑事责任。
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你手机里的微信可能是假的！
山寨微信留“后门” 盗取语音来诈骗

“在吗？ 能不能借 ５００？” 河南许昌一男子突然收到微信好友发来的借钱信息， 还用语音说了声

“是我”， 听到是好友本人， 该男子马上把钱转了过去。 然而， 该男子向对方再次核实时， 朋友却直呼没

有借钱， 是自己的微信号被盗了。

近期， 全国已发生多起类似的微信语音诈骗案件。 记者调查发现， 这些案件背后都有山寨微信的

“身影”。 一些不法软件开发者开发的山寨微信具有多种正版微信没有的功能， 包括转发语音、 红包秒
抢、 防止撤回、 修改微信定位、 一键克隆朋友圈等。
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使用微信时总弹出广告， 不小

心就点到不知名网站？ 微信官方客

服表示， 官方微信不会弹出广告。

近期， 已接到不少类似反馈， 经核

实， 这些广告并非微信官方推送，

而是由于加密网络传输协议被人破

解导致。 简单来说， 就是被安装了

山寨微信。

浙江省警方曾破获一起在“老

人机” （操作简便、 字体较大、 功

能简单， 便于老人使用的手机） 上

预装假微信软件的案件。 一家名叫

鹈鹕网络科技有限公司的两个合伙

人和 ２０ 多名工程师未经授权开发

功能机微信软件， 并将其植入“老

人机”。 该软件让超过 １５００ 万台

“老人机” 成为“肉鸡”， 除了接收

弹出式广告， 账号还容易被盗取。

该团队通过“后门” 远程监控“老

人机” 状态， 如果发现某账号久未

使用就会将账号密码窃取， 再将账

号进行售卖。

目前， 因这些“李鬼” 软件而

造成经济损失的案件已在全国多地

“上演”。 去年 ３月， 腾讯安全联合

团队配合浙江、 湖南警方成功打掉

国内首个集微信恶意注册、 群控外

挂、 赌博于一身的黑产团伙， 抓获

了公司负责人、 技术、 运营者在内

的 ５２ 名犯罪嫌疑人， 冻结资金

８０００多万元。

上海市闵行区去年 ６月份对某

科技公司提起了公诉， 原因是其制

作了一批预装山寨微信手机， 并以

“微商手机” 进行销售。 微商通过

该手机可以使用一台手机同时登录

多个微信号， 通过修改全球定位，

伪装海淘假象等多种手段诱骗消费

者购买产品。

记者调查发现， 除了手机预

装， 目前网上还有一批兜售山寨微

信及相关外挂的商家， 通过层层分

销代理的形式， 与利益链顶端的软

件开发者构成了一条灰色产业链，

将山寨微信散布到网络各个角落。

记者在某网购平台发现一些销

售山寨微信的店铺， 软件叫价从几

十元到上百元不等， 不少商家都显

示月销量上千。 记者选择一家网店

进行咨询， 卖家提出要添加微信才

能进一步沟通。

该卖家称， 购买软件的大多是

微商， 他们都有引流的需要， 软件

可以帮助他们制作 ５个分身同时登

录， 批量添加附近的人为好友， 一

键集赞等。 目前该软件已经衍生到

第二代， 除了功能迭代之外更能保

证稳定不被封号。

记者拿一款山寨微信软件进行

测试， 登录后发现山寨微信的好友

数据和原来的一模一样， 界面与正

版微信几乎没有区别， 只是左下角

多了一个功能键， 里面包含着“自

动抢红包、 一键转发朋友圈、 自动

打招呼” 等 １３ 项正版微信没有的

功能。

记者测试语音转发功能， 录制

“对， 是我” 等语音后转发给朋友，

朋友听到语音后， 马上信任了这是

记者本人。 如果有木马程序冒名操

作， 将会带来财产损失。 而“一键

转发朋友圈” 的功能， 可以克隆目

标好友发布的朋友圈， 为生成微信

假号偷梁换柱， 假冒他人进行诈骗

打开了方便之门。

网售山寨微信已形成灰色产业链

“李鬼”微信频频造成经济损失

记者调查发现， 在网上叫卖

“山寨” 微信的商家不少， 甚至有

专售这类软件的自建网上商城。 这

些“山寨” 微信自称能提供的功能

五花八门， 而这些功能绝大部分是

为了“微商” 而设计。 微商的一个

刚需是客户， 这些软件便设计出了

所谓的“爆粉” 功能。 “爆粉” 手

段多种多样， 有导入通讯录群发添

加好友的邀请， 也有批量添加附近

的人为好友， 自动扔拣漂流瓶。 当

然， 微商通常要的是有效客户， 于

是软件也有“清粉” 功能， 即群发

信息验证对方是否删除好友。

微商通常有多个微信账号同时

操作， 一部手机只能登录一个微信

号对他们明显是不够用的。 这些

“山寨” 软件则开发了同一部手机

多账号登录的功能， 这一功能通常

是在一部手机中安装多个不同版本

的“山寨” 软件来实现。

这些“山寨” 软件还设计了许

多作弊的功能。 如专门针对“抢红

包” 的外挂功能， 可设置自动抢红

包， 自动延时抢红包； 针对微信摇

骰子、 猜拳的功能， 可用来作弊。

这些作弊功能可能被参与微信赌博

的赌徒利用， 助长赌博不良风气。

此外， 这些软件有些还自称能提供

修改微信运动步数的功能。

这些“山寨” 软件提供的一些

功能极容易被骗子利用。 除上述提

到的语音信息转发， 还有“一键克

隆朋友圈”。 这一功能可用来一键

将好友的朋友圈复制到自己的微信

相册； 还可以设置同步好友朋友

圈， 即好友发送什么朋友圈信息，

自己也能做到同步发送一样的信

息。

山寨微信多是针对“微商”设计

微信方面表示， 山寨微信实际

上是一种恶意外挂， 功能虽然很

多， 但容易被“有心人” 利用。 同

时， 安装者本人也会因软件预留的

“后门” 及木马而受到信息泄露、

账号被盗等威胁， 具有极大安全风

险。

北京市法律援助中心公职律师

杨欣认为， 目前来看山寨微信软件

的来源大体上有两个， 一个是山寨

机预装， 一个是消费者主动在网上

购买。 对于第一种， 监管部门可采

取技术手段加大对山寨机的监管，

减少消费者被动使用山寨软件的机

会， 工商行政部门也应当加大对销

售山寨机商家的查处。 对于第二种

消费者主动购买行为， 则需要销售

平台配合电子商务监管部门加大监

管和打击力度。

记者从微信方面了解到， 微信

成立了反外挂联合项目组， 对使用

以及售卖外挂行为的账号， 根据违

规程度按照阶梯性处罚原则， 进行

功能限制、 账号封停等处罚。

“制作山寨微信的公司侵犯了

正版微信所有人的软件著作权。 企

业应当加强对侵权者的赔偿责任追

究， 增加其违法成本。” 广州市南

沙区知识产权发展促进会会长朱武

说。

山寨微信需多方合力避免蔓延

涉嫌侵犯著作权罪可追究刑事责任


