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许多人都有过这样的遭遇： 刚刚在某个网站上注册了相关信息， 随后就会有很多相同业务的推销电话打来提供 “精准服务”。 当我们在享受移动互联网

带来便利的同时， 我们的个人信息也被 “移动” 了。 那么对于该种行为， 应由谁承担责任？ 应承担怎样的法律责任？

2020 年 3 月 27 日下午， 由上海市宝山区人民检察院提起的刑事附带民事公益诉讼案件———深圳市某公司、 韩某某等侵犯公民个人信息案获判， 公益
诉讼起诉人的诉讼请求获法院支持。

该案是上海市检察机关通过公益诉讼加强公民信息保护系列案中首个公告和开庭的案件， 特别是将运营网站的科技公司追加为被告， 不仅是检察机关拓

展 “等外” 公益诉讼的又一探索， 更是全面保护公民个人信息的积极实践。

杨春明是宝山区检察院的公益诉讼检察官。

当该案线索由上海市人民检察院第八检察部交

办给宝山区检察院公益诉讼办案组后， 杨春明

经审查发现， 韩某某等人违反国家法律规定侵

犯公民个人信息的行为， 损害了数以万计的互

联网使用者的信息安全， 已经损害了社会公共

利益， 而通过公益诉讼保护公民个人信息安全

是检察机关的应尽职责， 于是她果断决定开展

案件调查后立案。

在审查全案证据后， 杨春明特意厘清刑事

诉讼和刑事附带民事公益诉讼在证明侧重点上

的区别， 并针对被侵权人与案件的关联性、 受

损害情况等证据部分进行补强。

在审查起诉中， 杨春明积极行使调查核实

权。 由于该案牵涉人员较多， 逻辑关系较为复

杂， 为了更好地区分责任主体， 她绘制了一张

人物关系示意图， 这正是之后破局的关键。 在

对案件细致审查中， 杨春明发现深圳市某公司

作为“某某网” 的运营商， 未尽到管理、 审核

义务， 应当与其管理者和其他直接责任人员共

同承担民事侵权责任。 于是她主动调取了与网

站运营有关的证据， 将未被追究刑事责任的深

圳市某公司纳入民事公益诉讼被告范围。

为彻底消除公民个人信息再次被侵犯的危

险， 杨春明提出了关闭网站、 注销 QQ 号码、

永久删除 QQ 内保存的公民个人信息的诉讼请

求。 同时明确， 以非法获利的数额作为被告人

承担损害赔偿数额的依据， 明晰承担连带责任

的范围， 确定不同被告应承担的损害赔偿金额。

杨春明表示， 公民在消费过程中， 个人信

息被非法收集、 使用、 泄露、 买卖， 大多被用

于房产租售、 小贷金融、 教育培训、 电话营销

等方面， 致使公民饱受骚扰电话的侵害， 甚至

对人身和财产安全带来威胁。 但从公民个人角

度来讲， 单独提起相关诉讼的成本高、 取证难

度大， 导致个人很难进行维权诉讼。 为维护社

会公益， 检察机关对侵害众多消费者个人信息

的行为提起刑事附带民事公益诉讼， 发挥法律

震慑作用。

本案中， 深圳市某公司、 韩某某、 杨某某、

黄某某和管某某作为网络运营者， 未经消费者

同意， 擅自将消费者个人信息数据存储在网站

服务器， 并备份至公司电脑内， 并且利用网站

为他人买卖众多消费者个人信息提供交易平台；

陈某某作为商家工作人员， 不仅未对收集的消

费者个人信息履行保密义务， 而且通过网站贩

卖其收集的消费者个人信息。 根据 《民法总则》

《网络安全法》 《消费者权益保护法》 《侵权责

任法》 相关规定， 宝山区检察院对其提起刑事

附带民事公益诉讼。

3 月 27 日， 宝山区人民法院判决被告单位

深圳市某公司、 被告人韩某某、 杨某某、 管某

某连带赔偿损失 3900 元， 被告人黄某某对上述

赔偿款在 3600 元范围内承担连带赔偿责任； 判

决被告单位深圳市某公司关闭

“某某网” 网站； 判决被告单位

深圳市某公司、 被告人韩某某、

杨某某、 黄某某、 陈某某注销

买卖公民个人信息所用 QQ 号

码， 并永久删除保存在 QQ 内

的公民个人信息数据。 同时，

韩某某等人分别获刑事判决有

期徒刑二年至四年不等。

发挥职能作用 做好公益守护人
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利用网络平台交易个人信息？诉！
本市首起公告和开庭的公民个人信息保护领域公益诉讼案件

冒充去世女儿行骗的母亲判了，获刑12年半

深圳市某公司于 2017 年 11 月 7 日成立，

主要从事网络游戏软件及其相关产品的研发和

技术咨询， 韩某某担任该公司的经理。

2019 年 2 月， 深圳市某公司成立了一个名

叫“某某网” 的网站， 想要为数据信息交易提

供平台， 并雇佣杨某某负责网站具体运营， 黄

某某为网站客服。 但是， 韩某某发现用户上传

的数据中有大量公民个人信息， 为了牟取非法

利益， 他和他的“团队” 便开始做起了买卖公

民个人信息的“生意”。

网站运营期间， 韩某某、 黄某某利用 QQ

与买家和卖家联络， 为平台买卖公民个人信息

进行推广， 告知买家和卖家网上注册会员流程

及付款方式、 在买家和卖家之间磋商价格、 对

卖家上传的信息数据进行审核， 并将相应数据

存储在网站服务器内， 同时备份在公司电脑内。

管某某作为该公司的软件工程师，为“某某

网”搭建提供帮助，并在明知网站存在买卖公民

个人信息的情况下，仍帮助推送关键字搜索。 而

陈某某于 2019年 2月 17 日，注册成为“某某网”

会员，并上传其在某公司网络旗舰店就职时获取

的内含买家姓名、手机号、收货地址等数据的信

息近 6000条至网站，欲贩卖牟利。

据悉， 该网站涉及公民个人信息共 37 万余

条， 经过交易的达 3 万余条。 这些信息包括公

民的姓名、 电话、 网上购物留下的收货地址、

支付宝账号、 银行卡号、 身份证号， 还有芝麻

信用和信用额度等。

法律授权检察机关办理民

事公益诉讼的范围为生态环境

和资源保护、 食品药品安全领

域侵害众多消费者合法权益等

损害公共利益的行为， 由于法

律采取的是不完全列举的方

式， “等” 字即包括与群众利

益息息相关、 个人维权难度较

大但尚未纳入诉讼范围的侵害

公共利益的行为， 如个人信息

保护、 网约车使用安全、 金融

理财广告等。 这也是上海检察

机关日前启动公益诉讼立法，

探索城市发展 “等外案件” 的

缘由所在。

随着大数据和信息技术的

发展， 信息资源成为重要的生

产要素和社会财富， 个人信息

泄露问题已成为全社会高度关

注的问题， 侵犯公民个人信息

的行为不但威胁人们的财产安

全， 而且阻碍我国信息化进程

和诚信社会建设。 由于此类案

件公民个人维权有相当难度，

检察机关作为公共利益的守护

者， 有责任充分运用公益诉讼

的 “大伞” 为公民个人信息安

全撑起一片法治蓝天。

正义说法>>>

利用网络平台 交易个人信息
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□法治报记者 徐荔

法治报通讯员 俞如宇

女儿去世后， 母亲竟冒用女儿身份， 以

投资起重设备为由， 从女儿的微信好友处骗

得 130余万元……

近日， 经上海市青浦区人民检察院提起

公诉， 冒充女儿行骗的方翠因诈骗罪被判处

有期徒刑 12年 6个月， 并处罚金 70万元。

冒充女儿叫微信好友“哥哥”

方翠是买卖起重机的中间商。 2018 年，

一家化工企业以 200 多万元的采购价格招标

三台起重机， 方翠便向朋友借了 150 万元，

从起重机厂拿了三台参与招标。

2017 年 10 月， 方翠从女儿小颖的朋友

圈了解到， 林辉是做汽车生意的， 看上去很

有钱。 于是， 她便冒用病故女儿的身份和林

辉聊天。 “我女儿年轻漂亮， 看得出来他对

我女儿很有好感， 所以我想从他身上骗点钱

来还之前借的那 150 万元。” 方翠到案后交

代。

2018 年 4 月， 方翠第一次用女儿的微信

开口向林辉借 5 万元， 左一句“哥哥你” 右

一句“妹妹我”， 很容易就得手了。 有借有还

再借不难， 方翠一周以后就把钱还给了林辉。

2018 年 7 月， 方翠多次以投资工程、 周

转资金等理由向林辉借钱， 并承诺工程完工

后会给林辉分成。 林辉一直以为微信另一头

是一个面若桃花的姑娘， 就这样陆陆续续借

了一百多万元， 可这些钱却石沉大海。

“我们本来约定 2019 年 6 月 30 日工程

结束后还钱的， 但她始终以各种理由拖延还

款。” 林辉说。 期间， 林辉一直要求跟“小

颖” 见面， “小颖” 一边答应着， 一边又以

各种理由推脱。 到了约定还款的那天， “小

颖” 告诉林辉， 她在哈尔滨办事回不来， 要

推迟到 7月 15日还钱。 此时， 林辉还心存侥

幸。 可是等了半个月， “小颖” 又说姥姥去

世了， 没时间处理工程的事， 也没时间转钱

给林辉， 让林辉再等等。 等到 8 月 28 日，

“小颖” 以工程的承兑汇票上错了一个数字没

法兑现， 要去河南重新开一张为由拖延还款。

“当时我意识到自己可能遭遇了诈骗，

就想找她当面核实情况。” 林辉提出要和“小

颖” 见面， “小颖” 同意了。 但当林辉到了

河南后， “小颖” 没有出现， 还以信用卡透

支为由， 声称要回河北处理。 林辉便一直等

她， 直到 9月 15日， 林辉仍然没有等到“小

颖”， 只得返回上海。

骗取130余万元获刑12年半

2019 年 10 月 11 日， “小颖” 电话联系

林辉， 想问他借 5万元。 此时的林辉留了心，

他答应借钱， 不过他要求“小颖” 来上海，

当面借钱给她。 当晚， “小颖” 便来到了约

定的火车站。

“小颖” 曾给林辉发过一段自己背着花

色背包的视频， 林辉就是通过背包找到了

“小颖”。 但“小颖” 的模样让林辉有点不敢

相认， 印象中年轻漂亮的姑娘为何看起来成

了一个胖胖的中年妇女？ 为了确认身份， 他

给“小颖” 打了电话， 结果接电话的正是眼

前这名妇女。 更让林辉震惊的是， 女子告诉

他， “小颖是我的女儿， 她早在两年前就过

世了。”

原来这两年向林辉借钱的都是这名女子。

林辉提出还钱的要求， 对方却表示时间太晚，

第二天再商量。 于是， 林辉便帮她订了一间

宾馆。 登记住宿时林辉得知， 这个自称小颖

母亲的中年妇女名叫方翠。 林辉思虑再三，

决定报警。

经审查， 2018 年 4 月至 2019 年 10 月

间， 方翠冒用小颖身份及微信账号， 利用被

害人林辉对小颖的好感， 以工程资金周转等

虚假理由多次骗取被害人林辉共计 130 余万

元。 方翠还采用同样手法骗取另一名被害人

1万余元。

承办检察官认为， 方翠以非法占有为目

的， 多次采用虚构事实、 隐瞒真相的方法，

骗取他人财物， 数额特别巨大， 应以诈骗罪

追究其刑事责任。 日前， 该院以诈骗罪对方

翠提起公诉， 建议法院判处其有期徒刑 11 年

至 13年， 并处罚金。 法院采纳了全部公诉意

见， 判处方翠有期徒刑 12年 6 个月， 并处罚

金 70万元。 （文中涉案人物均为化名）


