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当心!你的孩子或许正给骗子送钱
3 月 7 日， 张玲 (化名) 带着她 10 岁的儿子到深圳罗湖区东湖派出所报案， 称其儿子用手机玩游戏被人骗了 4000 元。

“我用手机玩游戏时， 系统自动匹配了游戏队友， 其中一名队友称自己是游戏主播， 让我加他为 QQ 好友。” 张女士儿子说， 通过

QQ 交流， 这名队友说抽 100 名学生赠送游戏皮肤， 同时承诺活动期间只要转账 1000 元就会返还 3000 元。 然而， 当转了 4000 元后， 张

女士儿子就被对方拉黑了。

停课不停学， 疫情防控期间， 很多学校用网课直播给学生授课， 孩子们 “名正言顺” 地与手机增加了接触。 记者了解到， 近期， 全国

各地发生了不少不法分子利用 QQ、 微信等途径， 把网课平台当成实施新型诈骗的 “舞台”， 利用学生防范意识弱实施刷单、 返利等诈骗

的案件。 警方表示， 对此类诈骗， 事后打击固然很重要， 但更重要的是加强事前宣传防范， 家庭和学校共同努力， 将诈骗消灭在萌芽状

态。

其实利用学生涉世未深， 容

易亲信他人的网络骗局早已有

之。 前不久， 杭州余杭区人民法

院就判决了一起诈骗案， 案犯是

两名 00 后的小伙子， 他们专门

在网上行骗， 案中有四个女学生

受骗， 都是在去年暑假前后电子

产品用得多时着了道。

承办此案的检察官说， 这个

案子对现阶段在家上网课的孩子

特别有警示意义。

2019 年 8 月暑假， 富阳 16

岁女高中生晓雯（化名）手机用得

多， 有一次看手机自动给她匹配

了一个好友，她就加了对方微信。

聊了几句后， 对方就给她发

来了一张图片。 图片内容为： 工

作室新开“福利来袭， 转账

100—300 元两倍返现 ， 转账

400—700 元三倍返现 ， 转账

800—1200 元四倍返现， 转账

1300—1600 元五倍返现， 转账

1700—2200元六倍返现。”

晓雯一开始没理睬， 对方又

发来了一张别人成功返现的截

图。 晓雯信了。

“我想参加 800元的返现活

动。” 晓雯和对方说， 晓雯原本

的想法是 800元四倍返现。

对方发来支付宝收款码， 晓

雯支付 800元。

没想到， 对方说： “告诉你

一个好消息， 2000 元的活动也

有名额了， 你要不再转 1200 元

吧， 可以参加 6 倍返现。” 晓雯

又向对方转账了 1200 元。 然后

对方又说要 500元的手续费， 晓

雯也按照对方的要求转账了。

转账完了后， 对方就让她加

一个财务的 QQ， 称财务会帮她

办理返现。

第二天， 晓雯加了所谓的财

务 QQ 后， 本来要办理返现的。

没想到“财务” 又说， 昨天只有

6000 元的返现活动， 而她只参

加了 2000元， 要办理返现的话，

必须要交齐 6000元才能返现。

“我没有那么多钱， 之前的

钱都是我爸妈给我的零花钱。”

“那你通过支付宝借呗去借吧，

反正钱很快就能还给你的。”

“我再转给你 4000 元， 你就能把

6000 元还给我吗？” 晓雯很怕之

前的钱拿不回来被父母知道， 情

急之下， 她相信了“财务” 的

话， 又通过支付宝给“财务” 转

了 4000元。

收钱后， “财务” 把晓雯拉

黑。 晓雯通过支付宝举报， 并报

警。

2019 年 9 月初， 余杭女孩

小雨 （化名） 因为同样的骗局被

骗 4000元。

公安机关立案侦查后， 于去

年 10月 23日在温州永嘉抓获犯

罪嫌疑人张某和陈某。 两个都是

00后， 初中文化， 没固定工作。

据张某和陈某交代， 两人通

过各种社交软件以交友为名引诱

多名女学生添加自己的微信号，

以参加充值返利活动为由， 从晓

雯、 小雨等四名被害人处骗得

26000 余元。 案发后， 张某、 陈

某的家人代为偿还了 4 名被害人

被骗的钱财。

近日， 由余杭区检察院提起

公诉的张某、陈某诈骗一案，经余

杭区法院公开审理， 陈某被判处

有期徒刑一年五个月， 并处罚金

两万元； 张某被判处有期徒刑一

年一个月，并处罚金一万五千元。

骗局从“自动匹配”的好友开始

孩子借上网课名义玩手机， 竟然

给主播偷偷打赏了 12万元？

2 月 26 日， 家住深圳宝安区的梁

女士报案称， 其丈夫名下的银行卡余

额突然少了 10多万元， 却查询不到扣

款记录， 也没有收到银行消费的短信

通知。

接到报案后， 深圳民警侦查发现，

梁女士的儿子今年 12岁， 读小学六年

级， 受疫情影响， 每天在家拿着手机

上网课。 趁父母睡觉的时候， 梁女士

儿子偷拿他爸爸的手机给自己的游戏

账号和直播普通账号充值， 并清除所

有转账记录， 然后不停地给平台里的

游戏主播刷礼物。

梁女士询问才得知， 一周内儿子

在某网络平台给游戏主播打赏了大约

12 万元。 “孩子在游戏中被诱导后就

拼命充值， 拼命送礼物。 一个晚上两

个小时不到， 他竟然充值了 7万多元，

然后不停地给游戏主播刷礼物， 仅仅

1598 元的礼物就交易了 71 笔。” 梁女

士拿着丈夫手机， 打开银行 APP 查询

银行卡账单时才发现儿子的这一举

动。

记者了解到， 事情发生以后， 梁

女士已放下手头的工作， 专心收集证

据， 和平台沟通处理此事。 据了解，

目前平台已给梁女士退款。

“通常， 在网络直播中， 主播比

如唱歌主播、 游戏主播等会在直播平

台跟观众互动， 许多未成年人会跟风

刷礼物， 更有虚荣心强者为了撑面子

走上违法犯罪的道路。” 深圳警方介

绍， 近期此类骗局瞄准未成年人， 一

方面是因为未成年人在疫情期间需使

用手机上网课， 因此很容易给骗子下

手的机会； 另一方面， 由于未成年人

缺乏一定的防范意识， 易轻信他人言

语， 从而被步步诱导落入圈套。

六年级学生一周内打赏主播12万元

2月 25日， 广东惠州市惠阳区 14

岁的橙橙(化名 )在家使用妈妈的手机

上网课的过?中， 突然收到一个名为

“某网红生日福利群” 的 QQ 群消息。

打开 QQ 群信息， 橙橙看到对方称

“某网红过生日， 现有福利发给大家!

一个小金额大回报的赚钱机会， 私聊

我扫码简单操作即可， 名额有限， 先

到先得!”

“他让我用爸妈的手机扫描二维

码刷单， 不但可以马上拿回本金， 还

可以获得佣金。” 橙橙马上添加了对

方为好友， 并按照对方的要求操作，

果真收到了本金和佣金。

“继续刷单， 佣金更高， 刷完一

次性付钱给你。” 橙橙尝到甜头后， 更

加信任对方， 继续刷单转账。 然而，

之后对方以二维码异常、 审核需要费

用、 虚拟订单等托辞， 多次要求橙橙

重新扫描新的二维码转账， 导致橙橙

累计被骗 19万元。

和橙橙类似， 11 岁的学生小君()

在上完网课后， 没有将手机及时还给

父母。 她在 QQ 上推荐的列表里， 发

现有一名网友的动态写着“平台签约

传媒公司赞助， 有返利活动”。 于是，

小君主动加对方的 QQ 为好友， 对方

称“只要点击链接与某平台签约， 就

有传媒公司赞助， 得到返利。” 小君按

照对方的指示进行操作， 结果被骗走

3万余元。

记者从惠阳区检察院了解到， 近

期该区连续发生多起针对居家上网课

的中小学生实施的网络诈骗案， 致使

学生家长损失 27万余元。 目前， 该区

检察院已经提前介入这些案件， 引导

公安机关侦查取证， 并向区教育局发

出检察建议。

“不法分子在实施‘刷单、 返利

诈骗’ 时， 通常是按照骗取信任、设置

诱饵、实施诈骗三个步骤操作。”检察机

关工作人员通过上述案件发现，诈骗分

子首先通过快速返还购物本金和刷单

佣金赢得孩子信任， 然后诱骗孩子连

续、多次完成刷单任务才能一次性返还

佣金和本金。 待完成任务后，他们就以

系统故障、转账延迟、 账户冻结等理

由， 以激活账户为幌子， 继续诱导孩

子向诈骗账户汇入钱款， 在款项到账

后， 将孩子拉黑， 完成诈骗行为。

上网课中“刷单”被骗19万元

“近期针对未成年人的网络

诈骗警情呈明显的上升趋势， 不

法分子趁着学生上网课设计多种

诈骗圈套， 利用学生防范意识弱

实施诈骗。 事后打击当然很重

要， 但更重要的还是宣传防范，

将苗头消灭在萌芽状态。” 深圳

公安局罗湖分局网警大队民警何

佩珠如是说。

记者了解到， 在梳理分析近

一阶段接报网络诈骗警情的基础

上， 深圳公安局罗湖分局网警大

队联合公共关系室， 依托腾讯云

课堂， 推出了学生网络安全防范

直播课， 向中小学生宣传网络安

全防范知识。

3 月 20 日， 以罗湖区莲南

小学为首个试点， 警校连线网络

直播课正式上线。 何佩珠作为授

课老师在办公室开播， 莲南小学

2000 多名学生和家长在家中收

看。 此次授课直播重点围绕今年

2 月份以来， 在深圳市小学生中

频发的网络游戏充值诈骗、 红包

返利诈骗、 打赏主播陷阱等诈骗

手段展开。

45 分钟的课堂上， “兼职

老师” 何佩珠结合典型案例， 让

学生明白天上如果掉“馅饼”，

脚下往往有陷阱； 通过网上实

操， 让学生学会一旦遭遇网络诈

骗， 接下来应该怎么办才能尽量

挽回损失； 通过“越自律， 越自

由” 的体验性强化练习， 让学生

加强时间管理， 提高自制能力。

为避免孩子落入网络诈骗陷

阱， 家长们要随时关注孩子上网

的情况， 做好自身手机支付的安

全措施， 不轻易将手机支付密

码、 银行支付密码等重要信息告

知孩子， 尤其是不能让未成年人

有独立大额转账的能力， 可以在

孩子使用的账户中打开“安全守

护” “延时支付” 等功能。 同

时， 要与孩子多互动交流， 培养

孩子的自制力， 不能让孩子沉迷

手游、 网络直播等虚拟世界。 此

外， 还要培养孩子的网络风险意

识， 在网上交友要慎重， 不要轻

易相信陌生人。

（来源： 工人日报、 钱江晚报）

注意培养孩子网络风险意识
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