
据了解， 原告腾讯计算机公

司、 腾讯科技公司分别是微信软

件的著作权人和微信产品的经营

者。

两被告开发、 运营的“某群

控软件”， 利用 Xposed 外挂技术

将该软件中的“个人号” 功能模

块嵌套于个人微信产品中运行，

为购买该软件服务的微信用户在

微信平台中开展商业营销、 管理

活动提供帮助。 其形式主要表现

为自动化、 批量化操作微信的行

为， 包括朋友圈内容自动点赞、

群发微信消息、 微信被添加自动

通过并回复、 清理僵尸粉、 智能

养号等； 监测、 抓取微信用户账

号信息、 好友关系链信息以及用

户操作信息 （含朋友圈点赞评

论、 支付等） 存储于其服务器，

攫取数据信息。

就微信平台数据资源整体而

言， 微信产品数据资源系两原告

投入了大量人力、 物力， 经过长

期经营积累聚集而成的， 该数据资

源能够给两原告带来商业利益与竞

争优势， 两原告对于微信平台数据

资源应当享有竞争权益。 如果两被

告破坏性使用该数据资源， 则构成

不正当竞争， 两原告有权要求获得

赔偿。

就微信平台单一数据个体而

言， 两原告所主张其享有数据权益

的数据是指微信用户账号数据、 好

友关系链数据、 用户操作数据。 由

于网络资源具有“共享” 的特质，

单一用户数据权益的归属并非谁控

制谁享有， 使用他人控制的用户数

据只要不违反“合法、 正当、 必

要、 不过度、 征得用户同意” 的原

则， 一般不应被认定为侵权行为。

因此， 两原告对于某个特定的单一

微信用户数据并不享有专有权， 两

原告不能因此而主张损失赔偿。 但

如果危及了微信产品用户的个人数

据安全， 两原告对于两被告侵害微

信产品用户个人数据安全的行为应

当有权请求予以禁止。

两原告认为， 两被告的行为妨

碍了微信平台的正常运行， 损害了

两原告对于微信数据享有的数据权

益， 违反了反不正当竞争法第二

条、 第十二条的规定， 构成不正当

竞争， 诉请判令赔偿经济损失 500

万元并承担赔礼道歉、 消除影响的

民事责任。

两被告辩称， 被控侵权软件突

破了微信产品未实现的功能， 该部

分新增功能契合了微信电商用户提

升自身管理与运营效率的需求， 属

于技术创新， 具有正当性， 并没有

妨碍或破坏微信产品的正常运行。

被控侵权软件用户与其买家好友的

社交数据权益应当归用户所有， 用

户享有个人数据携带权， 其将个人

数据选择以何种方式备份、 存储与

该数据控制者无关， 两原告对于其

所控制的用户信息不享有任何数据

权益。 因此， 上述行为均不构成不

正当竞争行为。

群控软件引发纠纷 一审认定构成侵权
法院经审理后认为， 被控侵权

软件具有收集、 存储及监控微信产

品数据功能， 即便两被告经过了微

信平台中相关经营性用户的授权许

可或者经营性用户对于自己提供于

微信平台的信息享有数据携带权，

但上述微信数据并非相关经营性用

户单方信息， 还涉及微信平台中作

为经营性用户微信好友的其他微信

用户个人账号数据以及经营性用户

与其微信好友通过相互交集而共同

提供的用户数据。

两被告擅自将该部分并不知情

的微信用户的数据移作由自己存储

或使用， 构成了对微信用户信息权

益的侵害。

法院指出， 两原告的个人微信

产品作为社交平台， 其主要功能是

帮助用户与其他用户相互交换信息、

交流情感进行交际。 微信产品使用

过程中社交信息安全性的用户体验

获得， 直接关系到用户使用微信产

品的意愿， 构成了微信产品经营生

态的底线要求。 两被告的被诉行为

已危及微信产品用户信息安全， 势

必导致微信用户对微信产品丧失应

有的安全感及基本信任， 减损微信

产品对于用户数据流量的吸引力，

进而会恶化两原告既有数据资源的

经营生态， 损害两原告的商业利益

与市场竞争优势， 实质性损害两原

告对于微信产品数据资源享有的竞

争权益。

因此， 法院认为， 两被告通过

被控侵权软件擅自收集微信用户数

据， 存储于自己所控制的服务器内

的行为不仅危及微信用户的数据安

全， 且对两原告既有数据资源竞争

权益构成了实质性损害， 两被告此

种利用他人经营资源损人自肥的经

营活动不仅有违商业道德且违反了

相关法律规定， 属于违反反不正当

竞争法第二条规定的不正当竞争行

为。

据此， 杭州互联网法院作出上

述一审判决。

在当前立法暂时缺位的情况

下， 如何在司法层面上平衡用户信

息权益与平台数据权益之间关系，

已成为当下审理涉网不正当竞争纠

纷案件的突出问题。 本案的处理始

终坚持审慎包容的态度， 以促进创

新竞争和有利于消费者的长远利益

为指引， 在网络平台、 数据用户和

同行业竞争者之间予以利益平衡。

在给予网络平台方权利保护的同

时， 也对其权利加以必要限制， 以

防止其滥用权利限制用户信息权

益， 形成数据垄断。

其一， 对于网络平台中的单个

原始数据， 应突出强调用户信息提

供者的控制权与使用许可权， 不应

过分维护网络平台方的控制权。 首

先， 从数据创立主体考量， 原始

数据只是用户信息转换为电子符

号的外在形式， 数据采集主体在

此过程中虽然付出了一定的劳

动 ， 但并未提供创造性劳动成

果， 故数据采集、 控制主体只能

依其与用户的约定享有原始数据

的有限使用权。 其次， 从实践理

性考量， 过分强调网络平台方对

于原始数据的控制权， 赋予其对

于原始数据使用许可权， 不仅会

阻碍网络用户信息权益的实现，

造成相关主体间权利义务关系的

失衡， 同时易形成数据垄断， 窒

碍数据信息的流通。

联系本案而言， 擅自使用他

人控制的数据是否构成侵权， 重

点在于审查其是否征得了用户同

意， 数据控制者不能仅因其他网络

经营者擅自使用了其控制的数据，

径行主张求偿权。

其二， 对于网络平台方的数据

权益， 应突出强调对数据资源竞争

性权益的保护。 巨量单个原始数据

聚合在一起所形成的一定规模的数

据资源， 能够给大数据分析提供必

要的样本， 给网络平台经营者带来

开发数据衍生产品获取增值利润的

机会空间。 当前， 数据资源的积累

与开发已成为网络业界获取市场收

益的基本商业模式及核心竞争力。

数据资源系网络平台方投入大量人

力 、 物力 ， 经过长期经营积累而

成， 能够给经营者带来商业利益与

竞争优势。 对于数据资源网络平台

方应当享有竞争权益。 换言之， 网

络平台享有数据权益的权利基础不

在于其对数据的采集而在于数据资

源的汇聚与应用。 如果其他经营者

破坏性使用该数据资源， 则构成不

正当竞争， 网络平台方有权要求获

得赔偿。

其三， 擅自使用他人控制的数

据资源是否构成不正当竞争， 应重

点考察是否属于破坏性利用。 网络

经济是共生经济， 网络平台所掌握

的数据资源更多地具有开放性与共

享性， 如果其他经营者 “搭便车”

式地利用了网络企业所掌握的数据

资源开展经营活动， 只要不是对他

人数据资源破坏性利用或有违法律

规定， 且能够给消费者带来全新体

验的， 一般不应被认定为不正当竞

争。

但本案中， 两被告通过涉案群

控软件擅自收集、 存储微信用户数

据， 势必导致微信用户对微信产品

丧失应有的安全感及基本信任， 减

损微信产品对于用户关注度及用户

数据流量的吸引力， 进而会恶化两

原告既有数据资源的经营生态， 损

害两原告的商业利益与市场竞争优

势， 对两原告既有数据资源竞争权

益构成实质性损害， 两被告此种损

人自肥的经营活动明显有违商业道

德， 构成不正当竞争行为。

（综合整理自澎湃新闻、 法制

网、 人民法院报）
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“微信数据”引发数据权益之争
群控软件被判赔260万元
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  近日， 杭州互联网法院就原

告腾讯计算机公司、 腾讯科技公

司诉被告浙江某网络公司、 杭州

某科技公司不正当竞争纠纷一案

进行一审宣判， 判令两被告停止

涉案不正当竞争行为， 赔偿两原

告经济损失及合理费用 260 万

元， 并为其消除影响。

该案由微信群控软件引发，

系杭州互联网法院宣判的首例涉

及微信数据权益认定的不正当竞

争案。 该案判决明确了网络平台

对于其所控制的用户信息享有不

同性质的数据权益， 同时厘清了

网络平台不同数据权益间的权利

边界。

用户信息权益应合理使用
◆法官说法


