
?当前，我国处于产业结构转型

升级的关键时期， 商业秘密已经成

为了企业保护技术创新的主要方

式，作为企业创新、市场竞争的战略

性资源， 在创新成果保护中发挥着

无可替代的作用。”市检察院第四检

察部主任胡春健表示， 在我国强化

知识产权保护的背景下， 上海检察

机关全面落实中央决策部署， 在强

化商业秘密保护司法方面积极发挥

重要作用， 保障上海合法正当的创

新秩序和卓越的投融资法治环境。

针对侵犯商业秘密案件新颖性

高、专业性强等特点，胡春健表示，

上海检方紧扣时代发展脉搏， 进一

步加强知识产权专业检察官的整体

专业素养。 上海检方还发挥指控犯

罪的职能，加强对疑难复杂、新类型

商业秘密犯罪案件的研究， 用好适

时介入的黄金时间段， 坚持以审判

为标准， 充分发挥捕诉一体化办案

优势,确保打击质效。

上海检方搭建了商业秘密刑事

行政民事保护协作平台， 近年来不

断探索强化违法犯罪线索双向移送

工作， 同时办案中发现的对不构成

犯罪的侵犯商业秘密不正当竞争行

为， 交由行政机构进行后续处罚，

对不属于行政违法或刑事犯罪但可

能侵权的， 建议权利人通过民事诉

讼获取救济， 后续跟进诉讼监督，

打造刑事、 行政、 民事三合一立体

检察保障。

由于被侵权单位往往缺乏与商

业秘密相匹配的保密措施， 上海检

察机关建立了临港自贸区知识产权

保护中心、 虹桥商务区及各高新技

术开发区等重要功能区检察官办公

室、 服务基地等， 积极推广完善的

企业知识产权管理保护机制、 有效

保密措施， 推动企业加强商业保密

保护机制建设工作。 上海检方还坚

持在办案中发现社会治理点， 积极

制发检察建议， 帮助企业堵漏建

制。

“近年来， 随着市场竞争的日

趋激烈， 知识产权在解决国际经济

纠纷中的角色越发重要， 而商业秘

密作为企业拥有的一种技术或经营

信息在竞争中的价值就更为凸显。”

上海市人民检察院第三分院副检察

长谈信友说。

根据上海检方对 2010 年至

2020 年十年来受理的侵犯商业秘

密案件所作分析显示： 2010 年以

来， 侵犯商业秘密案件受理量呈波

动上升趋势， 尤其 2018、 2019 年

大幅增长， 2020 年案件受理数量

虽较 2019 年有所下降， 与历年相

较仍呈上升趋势。 同时， 犯罪数

额、 罚金数额均呈现高位态势。 已

判决案件的犯罪金额最高达 3545

万元， 最低 54 万元， 平均犯罪金

额 465.2 万元。 平均判处被告人有

期徒刑一年四个月。 单位最高被判

处罚金 1900 万元， 平均罚金 648

万元， 个人最高被判处罚金 510 万

元， 平均罚金 21.5 万元， 这些也

从侧面反映出商业秘密为企业参与

市场竞争带来的经济价值。

那么， 哪些人是侵犯商业秘密

犯罪的“主力军”呢？谈信友披露，侵

权主体以内部人员为主。仅 2019年

全市受理的侵犯商业秘密犯罪案件

中， 内部员工直接主导或参与商业

秘密泄露的占比高达 84.62%。“这

些企业内部员工有的直接负责商业

秘密的研发或管理， 有的利用职务

便利接触、窃取商业秘密，并采取内

外勾结、 另立门户、 跳槽泄密等方

式， 将掌握的商业秘密非法披露或

使用。 ”同时，案发集中于高新技术

和新兴产业领域， 检方受理商业秘

密案件中涉及技术秘密案件量占比

75%，涉及经营秘密占比 34%，同时

涉及技术秘密和经营秘密占比 9%。

相对的， 检方发现被侵权单位

往往缺乏与商业秘密相匹配的保密

措施。 “不少权利人商业秘密保护

制度、 措施存在明显盲点和漏洞，

甚至未对自身的企业商业秘密核心

秘密点进行明确、 保密规定仅仅是

口头约定或仅在劳动合同中进行笼

统规定保密责任等。 同时， 电子邮

件发送、 U 盘拷贝、 微信或 QQ

群等办公方式越来越普遍， 尤其疫

情期间居家办公依赖于这些灵活的

网络办公模式， 企业权利人未及时

对这些存在泄密高风险的办公方式

设置对应的保密措施， 往往导致一

些重要的技术秘密文件或者客户信

息被窃取和泄露。” 谈信友说。
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侵犯商业秘密案：“内鬼”参与超8成
上海检方为企业营造刑事、行政、民事三合一立体检察保障

“被告人陆某甲成立了某公

司， 后其违反与原工作单位签订的

保密协议， 使用原单位研发的

《XX 传奇》 游戏的前端代码， 开

发 《XX 战士》 游戏并上线运营。”

据本案公诉机关虹口区人民检察院

第七检察部副主任施丹披露， 本案

另一名被告人陆某乙， 明知上述前

端代码为原工作单位开发且签订过

保密协议， 仍帮助陆某甲在某公司

的上述游戏中予以使用。 经统计，

某公司通过 《XX 战士》 在各个平

台的发行， 违法所得人民币 140 万

万元。

施丹指出， 本案是少见的将游

戏代码认定为商业秘密的刑事案

件。 “因为大部分游戏开发企业往

往会选择将游戏作为著作权进行保

护。 但本案中， 被侵权企业在开发

游戏的过程中选择对游戏软件代码

重要部分以技术秘密形式予以保

护。 被侵权的代码， 实际上是承载

游戏整体运行的多个重要技术密点

集成， 因此， 被侵权企业对程序代

码采取了相对有效的保密措施： 该

公司与本案被告人均签订了保密协

议， 明确其不能使用涉商业秘密的

代码， 且在 SVN 服务器上设定账

号和密码， 仅提供给开发项目组成

员， 并在离职后回收开发过程中使

用的办公电脑。 同时， 本案被告人

通过窃取核心代码， 开发出了一款

高仿被侵权企业游戏的游戏， 获取

了巨大的经济利润。”

因此， 检察机关认定被告人构

成侵犯商业秘密， 应当追究刑事责

任。 经虹口检方提起公诉， 法院以

侵犯商业秘密罪分别判处陆某甲、

陆某乙有期徒刑并处罚金 140 余万

元。

检方表示， 近年来， 我国游戏

行业蓬勃发展， 《2020 年中国游

戏产业报告》 显示， 我国游戏用户

已达 6.4亿人， 2020 年游戏产业实

际销售收入达 2786 亿余元， 我国

游戏研发体系已处于国际领先水

准， 创造了巨大的市场价值。 本

案也反映出， 企业应针对不同类

型商业秘密及接触使用对象， 采

取不同形态的保密措施。 鉴于游

戏产业研发人员流动性大， 且拥

有比较专业的计算机技能， 游戏

开发企业除了对存储游戏代码的服

务器、 电脑进行监管之外， 还应

关注开发过程中的电子数据流转，

从后台监控数据是否通过电子邮

件、 社交软件或者硬盘拷贝等方

式进行复制传送。 大量案件中均

出现通过互联网传输或者硬盘拷

贝等看似老套但“百试不爽” 的

路径非法获取商业秘密， 企业应

当予以关注。

□法治报记者 夏天

网络游戏 《XX 传奇》 前端代码泄露后， 摇身一变成了 《XX 战

士》 并于多平台上线发行， 还挣了 140 余万元。 但最终， 被上海检方

以侵犯商业秘密罪提起公诉， 并获法院依法支持， 不法分子不仅被判

有期徒刑， 其违法所得也被悉数罚没。

近年来， 随着市场竞争的日趋激烈， 商业秘密作为企业拥有的一

种技术或经营信息在竞争中的价值更为凸显。 与此同时， 上海市检察

机关自 2010 年以来， 受理的侵犯商业秘密案件受理量呈波动上升趋

势。

日前市检察院召开新闻发布会， 宣布自本月起， 全市检察机关将

紧密围绕各区域战略任务、 产业特色等区域要素， 因地制宜， 开展商

业秘密司法保护的主题宣传活动。 上海检察机关知识产权保护研究中

心立足本市近 10 年来办理的侵犯商业秘密案件， 编撰了 《商业秘密

主要法律规范指引》 《商业秘密案例》 两本手册， 以提高企业保护商

业秘密、 尊重知识产权的意识。

窃取代码开发“孪生”网游

上海检察机关知识产权保护中心

被侵权单位缺乏保密措施

上海检方召开新闻发布会， 宣布商业秘密集中宣传月启动

打造刑、行、民三合一立体检察保障


