
积极救助被骗学生
加强校园周边环境治理

记者在 《备忘录》 签署仪式上获悉， 早在

2015 年底， 本市就建立了打击治理电信网络

新型违法犯罪工作联席会议制度， 由市公安局

牵头联合市检察院、 市教委等 27 家成员单位

统筹推进全市打击治理电信网络诈骗犯罪工

作。 6 年里， 各成员单位构建完善市域“技术

防阻、 预警劝阻、 破案打击、 综合治理” 工作

体系， 实现了电信网络诈骗既遂数“三年连

降”， 破案数和抓获数“六年连升”， 有效遏制

了此类犯罪在上海的发案势头。

此次， 市检察院、 市公安局和市教委经充

分沟通， 研究形成了 《备忘录》。 根据 《备忘

录》， 市检察院、 市公安局、 市教委将定期通

报涉校园电信网络诈骗犯罪及相关情况， 市教

委督促指导学校将参与电信网络诈骗及关联犯

罪行为纳入校纪校规管理。 同时， 建立反诈联

动劝阻机制， 公安机关对在校师生开展反诈劝

阻时， 相关学校做好协助配合。 各区检察机

关、 区公安机关、 区教育部门、 区内各大学校

也将建立起常态化联络机制， 确保校园反诈防

诈工作全覆盖。

电信网络诈骗犯罪是可防性犯罪， 事后打

击不如事先预防。 检察机关、 公安机关和教育

部门将通过发布典型案例、 播放微电影、 设置

反诈宣传栏、 发放反诈宣传手册、 法治副校长

讲课等形式开展常态化校园预防宣传， 并在全

市高校全面推广“国家反诈中心” APP， 通过

预警风险、 举报诈骗信息等共同防范校园电信

网络诈骗案件发生。 在每学期“开学第一课”、

每月“主题班会”、 学校新生报到、 毕业生就

业指导等关键节点， 检察机关、 公安机关将配

合市教委部署开展反诈防诈主题教育活动。 本

市检察机关还组建了“反诈宣讲团”， 在中文

版 《反诈宣传手册》 基础上翻译制作英文版

本， 开学后宣讲团将进驻各大院校巡回宣讲，

在加强对我国学生反诈宣传基础上， 将反诈防

诈宣传更好地覆盖到在沪留学生群体， 不留防

范死角。

在校学生涉电信网络诈骗类犯罪， 应依法

打击， 也需坚持惩治教育并重。 检察机关、 公

安机关将以教育、 挽救、 惩戒、 警示为重点，

根据犯罪情节、 认罪认罚、 退赃退赔、 一贯

表现等， 依法稳妥处理在校生犯罪案件 。

《备忘录》 提出， 检察机关、 公安机关应建

立社会危险性专门评估机制， 在作出处理决

定前， 听取涉罪学生所在教育部门和所在学

校意见， 并由所在学校书面出具在校生社会

危险性评估报告， 作为其社会危险性评价的重

要考量因素。 作出处理决定后， 检察机关、 公

安机关须将相关法律文书及时抄送教育部门及

所在学校， 由所在学校按照校纪校规落实惩戒

措施。

对于受骗的在校学生， 教育部门将协同所

在学校共同开展心理疏导工作。 对受骗导致经

济困难的学生， 还将积极落实救助工作。

校园周边环境治理也是 《备忘录》 关注的

重点之一。 《备忘录》 明确， 教育部门及时反

馈校园周边、 校园内非法组织收购“两卡” 等

违法情况， 由公安机关开展打击惩治工作， 检

察机关则结合办案制发检察建议开展综合治

理， 共同净化校园周边环境， 达到“办理一

案， 治理一片” 的效果。

不法分子将在校生当作电信网络诈骗的

“工具人”， 往往需要一名“卡头人” 与学生

联络， 收集学生信息。 而驻校通讯营业网

点， 就容易成为“卡头人” 的窝点。

施某青在某通信技术公司驻某大学营业

网点任职。 2019 年上半年起， 一名担任某

宽带营业网点负责人的周某江找到了他。 原

来， 周某江在网上看到一则网络宽带账号求

购信息后， 想到施某青容易接触到学生群

体。 两人一拍即合， 施某青针对在校学生，

推出“办理手机卡加 1 元即可办理校园宽

带” 优惠服务， 让学生在支付 99 元费用申

请手机卡后， 私下再出资 1元， 以申请手机

卡的信息购买校园宽带账号。 经统计， 施某

青共卖出 500余个宽带账号。

尔后， 施某青以 200元单价， 将这批账

号出售给周某江， 同时为上述账号违规架设

服务器及提供日常维护协助等服务。 周某江

和施某青分别从中获利 8 万余元和 10 万余

元。

经查， 上述出售的校园宽带账号被他人

登录后用于实施电信网络诈骗犯罪， 导致贵

州省一名被害人被骗 158万余元。

今年 6月 4日， 上海市公安局闵行分局

以周某江、 施某青涉嫌帮助信息网络犯罪活

动罪移送起诉。 6 月 30 日， 闵行区人民检

察院以帮助信息网络犯罪活动罪对周某江、

施某青提起公诉。 7 月 12 日， 闵行区人民

法院作出一审判决， 以帮助信息网络犯罪活

动罪分别判处周某江有期徒刑 8个月， 并处

罚金 1万元； 施某青有期徒刑 7 个月， 并处

罚金 1 万元。 被告人均未上诉， 判决已生

效。

检察官表示， 近年来在高校校园内向在

校学生推销手机卡业务及校园宽带的营销方

式屡见不鲜。 校园宽带账号关联着办卡学生

的实名认证信息，一旦被不法分子出售他人，

将会给被冒用身份信息的在校学生造成个人

信息泄露和卷入刑事犯罪的潜在风险。对此，

各高校要加强对校园内商业经营活动的综合

管理，坚决杜绝校园内非法组织收购“两卡”、

侵犯学生个人信息等违法犯罪情况发生。

校园手机卡网点暗藏“卡头人”
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校园岂容电诈“工具人”“卡头人”
上海检方、警方、教委共创“无诈校园”

□法治报记者 夏天

近年来， 电信网络诈骗犯罪持续高发多发， 尤其是涉事未深的在校学生被骗案件呈现上升势头， 且还有不少学生被蛊惑利用， 成为电信网络诈

骗犯罪活动的 “工具人”， 更有 “卡头人” 利用在校学生群体， 批量收集学生账号供电诈犯罪使用， 严重危害校园和谐安全。 近年来上海通过建章

立制， 已实现电信网络诈骗既遂数 “三年连降”， 破案数和抓获数 “六年连升”， 在此基础上， 近日市检察院、 市公安局、 市教育委员会共同签署

《防范校园电信网络诈骗合作备忘录》 （以下简称 《备忘录》）， 就加强沟通联络、 情况通报、 法治宣传、 涉电信网络诈骗事件处置等 14 项协作内

容达成共识， 共同推动创建 “无诈校园”， 努力为在校学生营造良好的成长成才环境。

唐某是本市某中专在校学生。 2020 年

末， 唐某于假期校外兼职期间认识了高某。

“只要你办理银行卡， 给别人用， 就能获得

1500元好处费。” 高某对唐某提议道。

唐某因经济拮据，便经高某指使，利用自

己身份证购买手机卡，并开通个人银行卡、设

置 U 盾密码和银行卡密码后，再按照要求邮

寄这些物品至指定地点， 供他人使用。

“我办的这些银行卡， 可能被他人用于

违法犯罪吧？” 在此过程中， 唐某一度意识

到这点。 但很快， 他就因贪图小利而将这些

警醒抛之脑后， 仍将银行卡寄出， 并催要好

处费。

后来， 唐某办理的银行卡被诈骗犯罪分

子用于诈骗后的支付结算， 金额达 35 万元，

而唐某获得好处费 1500元。

今年 5月 7日， 上海市公安局奉贤分局

以唐某涉嫌帮助信息网络犯罪活动罪移送审

查起诉。

奉贤区人民检察院在审理本案期间， 检

察官联合办案民警至唐某所在学校， 共同调

取该学生在校证明及相关情况。 经调查了

解， 唐某在校期间表现良好， 无其他前科劣

迹， 并受学校推荐至某商业广场餐饮店兼做

实习生。 唐某到案后如实供述犯罪事实， 认

罪认罚并积极退赃。

5 月 19 日，经召开公开听证会，奉贤检

察院依法对唐某作出不起诉决定。 而收卡人

高某则以帮助信息网络犯罪活动罪， 被奉贤

区人民法院判处有期徒刑 10个月，并处罚金

2000元。 目前判决已生效。

“在校学生因生活阅历浅容易被贩卡团

伙拉拢、 利诱， 成为电信网络诈骗等犯罪

‘工具人’， 为犯罪分子提供帮助。” 检察官

表示， 在办理涉电话卡和银行卡“两卡” 违

法犯罪的在校学生案件时， 检察机关会准确

识别学生涉卡的犯罪原因， 正确区分是因利

益诱惑而成为犯罪的“工具人”， 还是为追

逐非法利益而具有主观故意的“卡头人”。

充分调查涉案学生的学习情况、 在校表现、

帮教条件， 综合评判逮捕必要性、 起诉必要

性， 依法作出决定。

在办理此类案件时， 检察机关充分利用

公开听证制度， 听取各方意见， 认真开展释

法说理、 法治教育等工作， 坚守“宽容不纵

容， 关爱又严管” 原则， 有效引导涉案在校

大学生回归正途， 切实做好办案“后半篇文

章”。

在校生沦为电诈“工具人” 打击挽救精准施策

荨法治副校长进校园， 筑牢校

园反诈 “防火墙”

上海检方 供图

荩市检察院、 市公安局、 市教育委员会共同签署 《防范校园电

信网络诈骗合作备忘录》

记者 夏天 摄


