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不论是否改装和“升级”， 一些摄像头拍摄的偷拍

画面被用来大肆牟利， 已成为一个公开的秘密。

在不法分子的手中， 非法偷拍的视频往往以“批

发” 和“零售” 两种方式售卖出去。 前者指将非法获取

的视频以“打包” 形式卖给一些涉黄色情网站， 而后色

情网站则以会员等不同方式售卖获利， 甚至直接免费播

放。 零售则是在色情网站、 论坛、 社交平台、 网聊社群

等诱导引流， 再通过账号、 聊天平台、 网盘等方式售

出， 最终违法牟利。

而在牟利的链条上， 不仅仅是专门故意偷拍的视

频。 连一些家庭或酒店中的场景， 也正在被某些直播式

针孔摄像头明码标价。

一个名为“家庭资源” 的 QQ 群里， 群管理员每

拉进群一人， 都会自动发送“买精品资源 + 总裙 （群）

850××××××”。 按照群管理员“指导” 方式， 不少

新进群员被导流到另一个总群。 在这个群中， 群主和群

管理员设置了“全员禁言”， 并发送短视频称“酒店台

出， 要的私聊”。 而在该群里发送的短视频中， 最新日

期为 8 月 27 日。 为了规避风险， 群管理员发送的视频

采用了“闪照”， 一旦点开后不到几秒钟， 视频就会自

动销毁不能再看。

“酒店台出”， 意思是出售酒店里的摄像头画面。

“酒店的两台 300元， 家庭两台 100 元。” 群创建者开出

价格时表示， “这是实时的， 不是视频， 监控懂吗？”

该创建者表示， “两台” 就是两个摄像头， 不论酒店还

是家庭监控画面， 都是随机发送， 但是保真。 “视频

少， 都还没下载下来。”

当有人支付价钱后， 该创建者将给到具体账号， 购

买者下载一个软件登陆就可以观看。 而令人心惊的是，

给到的具体账号， 有效期为一个月。 在一个月时间内，

购买者都可以登陆平台无限次观看。 也就是说， 如果想

要观看某酒店房间的适时视频， 最低 150元就可以买到

“包月”， 平均每天只要 5元钱。

“虽然市面上大型摄像头厂家都有相应的防御系

统， 但现实中， 摄像头被‘黑客’ 攻击、 被动手脚、 偷

拍泄露隐私的情况确在发生。” 彭根建议， 消费者应提

高自我防护警觉， 同时到正规平台购买监控或摄像头，

及时修改原始出厂密码为更复杂的密码； 此外， 也要注

意监控或摄像头的安装位置， 不要对着卧室、 浴室等敏

感私人空间， 以免给别有用心者可乘之机。

事实上， 国家相关部门一直在不断加大对偷拍及非

法销售相关设备的打击力度。 在法律和执法的刚性之

外， 不少防偷拍的技巧和软件设备也在市面上应运而

生。 偷拍者与打击和防范偷拍的较量， 还在进行中。

我国 《刑法》 第二百八十三条规定， 非法生产、 销

售专用间谍器材或者窃听、 窃照专用器材的， 处三年以

下有期徒刑、 拘役或者管制， 并处或者单处罚金； 情节

严重的， 处三年以上七年以下有期徒刑， 并处罚金。

哪怕只是安装类似设备， 也可能涉嫌触犯法律。 我

国 《治安管理处罚法》 第 42 条规定， 偷窥、 偷拍、 窃

听、 散布他人隐私的， 处 5日以下拘留或者 500 元以下

罚款； 情节较重的， 处 5 日以上 10 日以下拘留， 可以

并处 500元以下罚款。 此前， 广东省佛山市公安局三水

分局接到报警， 称其租住的出租屋发现一枚针孔摄像

头， 怀疑遭人偷拍。 接报警后， 民警于当日将违法人员

李某抓获。 李某因违反治安管理处罚法被处以行政拘留

10日。

事实上， 国家相关部门一直在不断加大对偷拍及非

法销售相关设备的打击力度。 8 月 9 日， 国家互联网信

息办公室官方公号“网信中国” 发布： 今年 5 月以来，

中央网信办会同工业和信息化部、 公安部、 市场监管总

局深入推进了摄像头偷窥等黑产集中治理工作。

数据合规研究专家、 浙江垦丁律师事务所联合创始

人麻策则认为， 平台对微型、 迷你摄像头尤其是可能用

来偷拍的摄像头的上架销售， 负有“应知” 或“明知”

的法律责任。 而卖家也需对此承担主要责任。 如果买方

购买设备后将其用作窥探他人隐私、 录屏或传播出去，

则要根据具体用途认定， 可能承担民事或刑事责任。

“核心的一点是， 相关设备有没有实质性的正当用途。”

（据北京日报）

有关微型或针孔摄像头销售、 “偷

拍”、 贩卖隐私的新闻并不新鲜。 如今，

随着相关部门的持续打击和一些平台的

拦截措施升级， 买卖微型或针孔摄像头

的生意， 比之前收敛了不少。

“过滤关键词”， 是其中最明显的变

化。 此前， 在一些网络电商平台、 搜索

引擎等， 输入带有“迷你” “微型” 等

关键词， 并不难找到相关摄像头产品。

而当记者近日在多个电商平台和搜索引

擎输入带有“迷你” “微型” “针孔”

等字眼时， 得到的答案均为“没有找到

相关宝贝” 或“抱歉， 没有找到商品”。

显然， 相关产品已被屏蔽搜索。

不过， 变换常用关键词或者辗转搜

索引擎与网页之后， 一些“打擦边球”

的产品， 依旧可以找到。 某电商平台上，

一款项链款式的摄像头产品， 195 元起

售， 宣称“4K 专业摄像机” “你想知道

的， 都看得一清二楚”； 另一款“便携式

摄影头神器”， 则将摄像头安装在一款运

动手表的镜面中。 乍一看， 很难看清摄

像头在哪里。 而在二手交易平台， 直径

为 2.9cm 的微小摄像机和一款针孔摄像

眼镜也在售卖。 售卖针孔摄像眼镜的卖

家配文“你懂的。”

如今， 一些技术手段的升级， 让线

上买卖微型或针孔摄像头的生意由明转

暗， 不少卖家也多半遮遮掩掩， 显得更

为谨慎。

那么， 线下店铺销售微型或针孔摄

像机的情形又如何？ 连日来， 记者走访

多个数码城， 以及街边电脑维修、 手机

耗材、 监控安装等店铺。 大多数店主听

闻后， 均直接给予否定回答， 表示“现

在管得严， 不让卖那个” “这东西没有，

没卖”。 但与此同时， 也有卖家表示“可

以订货。”

“这个是电子日历， 你挂墙上或者

放家里， 一般人很难发现。” 广渠门外一

家安装监控的店主介绍说， 该电子万年

历中装有摄像头， “有人买了回家就为

了看一下保姆。 我就是告诉你摄像头在

哪儿， 你也不容易找到。”

而在东五环外一家电脑耗材店里，

摆有各种类型的家用监控设备， 店主称

现在不让卖微型摄像机或针孔摄像机，

且微型或针孔摄像机会由于电池限制，

拍摄时长十分有限。 “没有现货。 如果

你要的话， 得从别处拿， 不一定能订着。

有货的话， 两三天可以拿到。”
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改装五花八门，黑色产业链暗流涌动

摄像头偷拍产业由明转暗

一桩由明到暗的生意

各类小巧摄像头仍在“拐着弯” 售

卖， 升级版的改装摄像头， 也在暗流涌

动。 一些加装了针孔摄像头的台灯、 充

电宝、 驱蚊器等工具已被曝光， 而隐藏

在车钥匙、 挂衣架、 衣服纽扣中“改头

换面” 的摄像头， 更是防不胜防。

深圳某安防设备公司的“升级” 摄

像头可谓五花八门， 在页面陈列的“暗

访密拍区”， 共有车钥匙、 挂衣架、 眼

镜、 纽扣、 公文包等八款“升级” 版摄

像头。 这些设备的价格从 200 元至 580

元不等。 面对是否“偷拍录像用的” 的

问题， 客服表示“是的， 没错”， 并承诺

产品“很可靠”。 对于其他问题， 客服便

不再回复。

一款与某品牌汽车钥匙接近的摄像

头， 价格仅为 208 元。 只有当“钥匙”

弹开后， 才能见到隐藏在其中的录音录

像按钮、 USB接口、 SD卡槽。 从页面信

息来看， 这款“钥匙” 目前吸引了 9707

人的关注， 已成功销售 583 台。 而在页

面下方， “注意事项” 中声明， “使用

场合请严格遵守国家相关法令， 不得将

此产品用于任何非法用途， 否则后果自

负。”

随着民众自我保护意识的提升， 这

种“改装” 或将摄像头嫁接在其他物品

上的做法， 已被不少人熟知和防范。 但

在智能手机时代， 一些主打“手机 DIY”

或“手机定制” 摄像头的人， 带来了新

的风险。 在他们眼中， 诸如伪装成为车

钥匙、 纽扣摄像头的做法“不实用”， 整

套成型的改装“定制” 手机“效果更

好”。

“改装机有现货， P20pro 顶部款

2280 元。” 一名手机摄像头定制卖家表

示， 自己改装的手机， 是把原装前镜头

改到了手机顶部， 拥有 2400 万像素以及

128G 内存， 支持息屏拍摄。 “改装有风

险啊老铁。” 面对价格略贵的质疑， 他坦

承改装所承担的风险， 并表示效果绝对

放心， 可以放在桌子上或拿在手中，

“拍摄的时候黑屏， 不会有任何提示。”

而在他的公众号里， 改装摄像头的手机，

可以用来“调查取证、 个人维权、 安全

监控……”

这些改装或“定制” 的摄像头， 无

疑成了侵犯公民隐私的巨大隐患。 由于

体积小、 易于隐蔽、 安装使用并不复杂，

一些别有用心者可能就将其随意安装在

宾馆、 酒店、 出租房、 公寓、 办公室等

场所。 “如今， 制造摄像头本身的技术

难度已经不大， 主要是芯片和镜头， 改

造成本也不高。” 网络安全研究专家、 北

京汉华飞天信安科技有限公司总经理彭

根说， 如果制造和改装摄像头的厂家规

模小、 资质不够健全， 将可能放大后果

和风险。

“定制”摄像头随处安

犯罪边缘的明码标价

推进治理力度

打击偷拍偷售

“这些是不是偷拍

录像用的？”

“是的， 没错”。

“你要酒店的还是

家庭的？”

每一句对话背后 ，

都可能是某处摄像头的

“失守 ” 。 记者调查发
现， 针孔摄像头、 微型

摄像头等引发隐私安全
争议后， 这桩生意正在

由明转暗进行， 黑色产

业链仍在暗流涌动。


