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无诈校园 寝室长带你反诈！
松江公安分局大学城派出所组建寝室长反诈小分队

□记者 翟梦丽

在上海外国语大学松江校区， 有一支近

2000 人的寝室长队伍， 他们就像民警在寝室

里的 “分身 ”， 潜入学校最小的单元———寝
室， 和室友们一同学习反诈知识。 装骗子忽

悠室友， 和室友分辨真假兼职， 青春活泼的

大学生们践行 “无诈校园”， 为了反诈， 各出
奇招。

霍婷看来， 这样的反诈宣传

由原先的派出所至保卫处至学生

处再至辅导员最后至学生班级群

的四级模式， 变为民警“直达”

寝室长再至同寝室的其他三名同

学的二级模式， 减少了多层级带

来的宣传“损耗”。

“我觉得这个方法挺好的，

像我们作为寝室长每天都和室友

碰面， 生活在一起， 能起到更好

的督促作用。” 小金说。

在大一的学生小林的寝室群

里， 每当她丢进一个反诈宣传链

接， 室友们还会聊上几句， 遇上

案例有意思的， 几个小姑娘还会

讨论一波具体案情。 热情的讨论

背后推动了学生对案件的认识和

了解， 一旦自己碰到类似情况，

能及时警惕反应， 避免被骗。

在另一方面， 作为核心的寝

室长， 他们作为带头人， 自然会

更加认真地对待这件事， 知识

的累积也让这些寝室长成为了

寝室里的反诈能手， 这些能手

不仅体现在宣传上， 还作用于

劝阻。

小钱的室友小王在闲置群里

看到发传单的招聘信息， 就联系

了接头人想在课余时间打份工。

传单的内容是让更多的同学扫二

维码进入兼职群， 进群以后就能

了解到更多的兼职家教信息， 但

是小王拿到传单时感觉有些不对

劲。 群里发布的大都是商品购买

信息啊！ 于是小王把这件事告诉

了小钱和其他室友。 这可能是诈

骗！ 小钱意识到了问题， 随后几

名室友调查分析发现这实际上是

一个发展大学生黄牛的微信群，

通过让学生抢限定款商品获利。

在小钱的劝阻下， 小王立刻拒绝

了这份工作并及时制止了这个群

向更多同学扩散。

担任安全宣传员的寝室长

们， 在履行职责的同时， 也让他

们对反诈民警的工作有了新的认

识。 “这是我第一次接触到反

诈， 以前都是我妈妈给我微信上

发几个链接。” 刚入学不久的小

贾腼腆地说， “没想到这份工作

要负责的这么多。” 寝室长们动

动手指转发的消息， 是民警精

心收集编写而成， 而寝室长们

在宣传劝阻时遭遇的不配合和

困难， 尚不及民警的万分之一。

“我们和三个人宣传都这么费

劲， 民警的工作真不是想象中

那么简单。” 亲身经历后， 他们

更认识到反诈工作的不易和民警

的一片苦心。

除了让寝室长宣传的机制

外， 在每年新生入学前， 大学城

派出所会提前印发致广大学生反

诈骗的一封信， 并在学工系统的

网上注册环节中， 设置一套“反

诈必答测试题”， 确保新生群体

全覆盖； 在学生集中的校门口、

宿舍楼、 食堂、 图书馆、 教学楼

等地发传单、 贴海报、 摆摊位、

做讲座、 不间断播放反诈宣传视

频； 每学期， 还会举行安全防范

“线上答题赢取小点心” 的活动。

反诈防骗不再是形式上的过场走

秀， 据介绍， 今年以来， 校园内

的电信网络诈骗发案率大幅下

降。

“在华政、 上外， 女孩比较多，

刷单类案件比较多， 在上海电子工

程技术大学、 东华大学， 就有很多

网游充值兑换的案件。” 松江公安

分局大学城派出所一名民警说道。

高高竖起的大学校门， 拦得住

犯罪分子的身躯， 然而电信诈骗却

随着网络从四面八方渗进这个本该

安静平和之地。

当下， 大学生成为了电信网络

诈骗的“易感人群”。 离开家庭的

庇护开始独立的生活， 手握充沛的

生活资金， 喜爱上网， 尚未踏入社

会的他们天真烂漫， 这些特点都恰

恰成为了诈骗分子的“最爱”。

上海外国语大学日本文化经济

学院大一学生小贾前不久差点被

骗。 她在网上购买了一个电动打蛋

器， 不久， 一个归属地显示在印度

尼西亚的电话打了进来， 对方告诉

她， 由于实习生操作失误， 将她加

到会员中， 如果不退出， 每个月将

要扣 500元会员费。 听到对方将她

的具体订单、 地址信息都一一说

出， 小贾相信了。 “除了来电显示的

地方太远了， 其他一切都正常。” 紧

接着， 对方让小贾提供支付宝备用

金、 花呗账户信息等， 这些小贾都没

有， 对方又转而让他提供银行卡， 刚

上大学的小贾也没有。

见此， 电话那头的人让小贾直接

办理一张卡， 并称如果她没有退出或

者是操作失误， 就要冻结她的账户，

冻结她的资金。 这让小贾十分害怕，

在向妈妈求助时才被一语点醒： 你被

骗了！

直播间聊天， 演绎小剧场， 为

了反诈，民警们可谓花尽心思，用尽

方法， 这不外乎出于一个原因———

吸引大众眼球以期将反诈宣传传播

给更多人，发挥更大的作用。

大学城派出所民警霍婷是上海

外国语大学的专管民警， 为了更好

地将反诈知识推送给学生， 提高反

诈宣传效率，实现反诈宣传无死角、

全覆盖， 霍婷和上外保卫处联合组

建了一支由寝室长组成的安全宣传

员队伍。近 2000人的寝室长队伍在

民警及学校保卫处、 辅导员老师的

牵头下，定期接受培训，主动将民警

发至群内的最新反诈知识和相关宣

传案例在院系内尤其是各寝室内部

开展推送及宣传， 并每周在微信群

内上传工作照进行“打卡”。

作为寝室长和安全宣传员， 他

们的主要任务就是将宣传群里发布

的反诈案例和信息传递给自己的舍

友。 打卡分为线上和线下两种， 线

上打卡要求寝室室友在微信群里发

布一段阅读后的心得体会， 由寝室

长将聊天记录截屏发到安全宣传员

工作群中， 线下打卡则要求寝室所

有学生聚在一起阅读反诈内容并拍

照发送。

形式有了规定保证， 但真正的

效果如何呢？ 和不少反诈民警平日

里碰到的一样， 这些寝室长们在对

寝室其余三个人开展宣传的时候，

面临被搪塞推诿糊弄的困境。 “现

在， 我觉得最难的就是落实。” 已

经是大三学生的寝室长小金说。

学生们都很明白， 打卡不是目

的， 民警只是希望借此来让大家真

正学到反诈的知识。 但理解归理

解， 落实到行动时却总有这样那样

的问题。

“大家平时都上课的上课， 出

去玩的在外面， 很难聚到一起拍照

打卡。” 而打卡这样的“小事”， 在

晚上睡觉前也总会被遗忘在脑后。

不仅仅是完成纸面打卡任务有点儿

麻烦， 更困难的是确保每个室友都

认真看了。 “坦白来说， 虽然我作

为寝室长有责任和义务督促室友，

但并没有什么好的方法。” 大二的

小王说。

同样是大二的小梁则有妙招。

“我室友被我骗了两次后， 现在看

这些反诈信息可认真了。” 操着一

口天津话的小梁， 像说相声一般将

如何假扮骗子骗过室友的经过一一

道来。

第一次， 小梁用自己的微信号

向室友借钱，果真是好兄弟，室友二

话不说回了一句：Deal，然后立刻微

信转账。“万一微信这头不是我本

人，是个骗子呢？”小梁乐了，室友既

不要求视频， 也不打通电话验证身

份，直接转账，上当的如此顺利。“我

看这说话方式风格和你平时也一样

啊！”室友怼了回来，“看到聊天记录

就能模仿我的聊天风格嘞！”小梁结

结实实给室友上了一课。

第二次的“诈骗”， 小梁精进

了装备技术。 他在网上下载了一个

变声的 APP， 将自己的声音“乔

装打扮” 后用另一个手机号打电话

给室友： “某某你好， 我是上海市

公安局民警， 你已经涉嫌犯罪

……” 按着百度来的一段常见骗人

话术， 小梁假扮民警成功骗到室

友， 在说到需要对方向一个账户转

账后， 室友忙不迭地答应了。 随

后， 小梁要求室友加微信， 通过微

信转账， 并将自己另一个微信号推

送给了室友。 进行到这儿， 小梁自

认为破绽足够多也足够明显了， 退

一万步说民警怎么会让市民用微信

转账呢？ 怎么也该是个正规银行账

户吧！ 但深陷恐慌， 担心自己要被

抓走的室友丝毫没有察觉到不对

劲， 按照小梁的要求加了微信， 在

没有和家长朋友沟通的情况下， 很快

转了一万元给这位“民警”。 这时候，

令他没想到的是， 对话框上出现了让

他崩溃的一行字： 其实我是梁某某，

你被我骗了。

小梁颇为自得地说为了不让自己

变成真骗子， 才选择用微信转账， 毕

竟可以不接收， 他显然对反诈和诈骗

都有不少知识储备， “真要是违法犯

罪了， 警察抓你都来不及， 还会提前

打电话告诉你吗？”

小梁采取这样的方法也是无奈之

举，最开始，他把消息转到寝室群里号

召大家阅读的时候收效甚微。“他们都

觉得无所谓，我就想要不骗他们一次，

上当了就知道认真看了， 没上当说明

反诈意识够强，不看也问题不大。 ”

这样的方法在小梁的寝室里起到

了立竿见影的作用， 自从被骗后， 室

友们再也不敢怠慢小梁的反诈知识投

喂， 每次都认认真真打卡学习。

装成骗子忽悠室友

减少损耗 反诈直达

荩 10月8日，民警霍婷在上外“扫楼”宣传反诈

工作群内， 寝室长打卡民警霍婷“扫楼”宣传反诈


