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走向“看门人规制”的网络犯罪治理
单 勇

  在改革开放的前三十年， 受城镇

化进程负效应的影响， 以盗窃为代表

的流动人口犯罪是彼时第一大犯罪类

型。

近十年来， 随着我国步入数字化

时代， 网络诈骗、 网络赌博、 帮助信

息网络犯罪活动罪 （以下简称 “帮信

罪”） 等违法犯罪的立案数大幅增加。

2020 年， 诈骗立案数首次超过盗窃，

成为公安机关刑事立案阶段的第一大

罪。 传统犯罪与网络犯罪此消彼长的

犯罪分层愈发凸显， 从“城市吸引犯

罪” 到“网络吸引犯罪” 的变迁已然

形成。

传统刑事规制模式

的局限反思

应对新型网络犯罪的传统模式可

归结为刑事规制。 刑事规制是在刑事

法框架下以政法部门统揽为组织形

式、 以事件性治理（个案处遇） 为规

制方式、 以事后回应为导向的犯罪治

理模式。 相对前端防范导向的“反电

诈法” 等预防性法律制度， 刑法主要

是在犯罪发生后为惩治犯罪提供依

据， 故而“事后法” 色彩和“回应型

法” 属性鲜明， 故而刑事规制虽卓有

成效， 但在治理中也暴露出明显的局

限。

第一， 刑事规制所能规制的案件

数量相对犯罪总量甚为有限。 司法漏

斗效应表明， 受犯罪黑数影响， 真实

犯罪数量远高于公安立案数； 受破案

能力制约， 公安侦查的立案数远高于

移送检察的案件数； 在不起诉程序分

流下， 检察机关办案量高于移送法院

审理的案件数。 2021 年， 公安机关

刑事立案诈骗案件 195 万件， 而检察

机关当年起诉诈骗案件人数仅为 11

万人。 海量的犯罪黑数和较低的破案

率意味着刑事规制仅能将有限的案件

纳入司法流程， 对更多的网络犯罪力

有未逮。

第二， 刑事规制的预防效果不

显。 从实践看， 无论如何强调预防，

以个案处遇为基础的刑事规制具有明

显的事后性和被动性， 易陷入治标不

治本的窘境。 网络犯罪依附于庞大的

网络黑灰产业。 完整的网络黑灰产业

包括上游的提供信息类物料和工具类

物料环节、 中游的网络诈骗及网络赌

博等犯罪实施环节、 下游的转移赃款

及掩饰隐瞒犯罪所得等洗钱环节。

2021 年检察机关起诉“帮信罪”

129297 人， 起诉人数在全部案件中

排名第三。 从立法目的看， 帮信罪系

堵截性罪名， 该罪名的大幅适用， 对

网络黑灰产业的全链路治理与源头治

理的效果并不理想。

第三， 刑事规制的治理主体单

一。 事后回应为主的刑事规制依赖政

法部门统揽的组织安排、 执法和司法

的程序安排而运行。 以往， 公安机关

以数字技术实现对现实空间中接触性

犯罪的“在场控制”， 但该策略无法

复制到网络空间。 从事网络犯罪的不

法分子依附于各大平台生态系统， 形

成了庞大人员基数的黑灰产犯罪圈

层。 黑产犯罪是一种在线犯罪， 故而

须臾离不开“在线控制”； 擅长“在

场控制” 的政法部门缺乏“在线控

制” 网络空间的有效途径。 这一困局

迫切呼唤国家和社会开展分工、 合

作， 引入新型社会力量开展“在线控

制”， 以形成全新的数字社会治理架

构和全社会反诈新格局。

数字看门人的崛起与

看门人规则的立法创设

面对前述治理困局， 我国的犯罪

治理模式发生重大转型。 数字时代，

以互联网平台为代表的网络服务提供

者进化为整个社会须臾不可替代的数

字基础设施， 以数字在场方式吸纳最

广泛的人群成为其用户， 渗透至社会

的核心， 重塑着国民生活的社会结

构。 平台兼具市场属性与公共属性，

成为重塑社会结构的新型规制者和控

制网络空间、 约束用户守法的“看门

人” （gatekeeper）， 构成科层国家必

须整合以及联合的新兴社会力量。 由

此， “国家管平台， 平台管用户” 的

策略勃兴， 以互联网平台为代表的相

关市场主体开始承担监管用户违法犯

罪的治理责任， 数字看门人作为新型

治理主体登上历史舞台。

从规范视角看， 平台对用户的在

线控制是基于看门人规则的法律规

制。 从法律渊源看， 看门人规则既散

见于网络法的丰富规范之中， 还被

《反电诈法》 系统化设定。 从法律性

质看， 看门人规则以义务性规范为

主， 国家通过看门人规则为平台设定

愈发丰富的看门人义务 （平台义务），

义务履行的实质在于平台对用户的在

线控制。 “看门人规则” 并非明确现

于某部法律的条文字面， 而是对一揽

子看门人义务规范之制度内核的法理

凝练， 是对义务规范所孕育的全新在

线控制架构的制度表达。 从规范文本

的创设看， 看门人规则的法律渊源主

要包括如下两个方面：

1.看门人规则根植于网络法规范

的分散性规定

看门人规则根植于网络法的土

壤， 初见于 2000 年制定、 2009 年修

正的《全国人民代表大会常务委员会

关于维护互联网安全的决定》， 该决定

第七项要求， 从事互联网业务的单位要

依法开展活动， 发现互联网上出现违法

犯罪行为和有害信息时， 要采取措施，

停止传输有害信息， 并及时向有关机关

报告。 “从事互联网业务的单位” 系初

代看门人， 该决定可视为看门人规则的

制度源头。 2012 年通过的 《全国人民

代表大会常务委员会关于加强网络信息

保护的决定》 以第四至第六项为“网络

服务提供者” 设定保障个人信息安全、

加强对用户发布信息的管理和用户实名

核验的看门人义务。

2017 年施行的 《网络安全法》 为

网络运营者设定网络安全保护义务、 对

侦查犯罪的技术支持和协助执法义务、

对用户发布信息的管理义务。 2020 年 3

月施行的 《网络信息内容生态治理规

定》 第十条规定， “网络信息内容服务

平台不得传播本规定第六条规定的信

息， 应当防范和抵制传播本规定第七条

规定的信息。” 该条款要求平台加强内

容治理， 防范违法信息和不良信息传

播。 2022 年 3 月施行的 《互联网信息

服务算法推荐管理规定》 为算法推荐服

务提供者设定建立用于识别违法和不良

信息的黑样本库、 处置违法信息、 对老

年人的反诈被害预防、 对未成年人的网

络保护等义务要求。 2023 年 1 月施行

的 《互联网信息服务深度合成管理规

定》 对深度合成服务提供者设定了一系

列的信息安全主体责任和深度合成内容

审核义务。

2.看门人规则依托于以 “反电诈

法” 为代表的社会治理法

“反电诈法” 是针对电信网络诈骗

的犯罪治理法。 与刑事规制的事后回应

不同， 该法案发展出一套针对犯罪信息

链、 资金链、 人员链、 技术链等关键环

节的预防性法律制度， 确立了预防导向

的看门人规制模式， 将电信业务经营

者、 银行业金融机构和非银行支付机

构、 互联网服务提供者设定为在线控制

的看门人， 分电信治理、 金融治理、 互

联网治理三个领域为之设置详细的反诈

义务。 该法案明确了国务院及地方政府

组织领导、 公安部门牵头负责、 行业主

管部门开展行业监管、 互联网服务提供

者等市场主体承担具体的风险防控责任

的治理分工， 形塑出的“国家管看门

人， 看门人管用户” 的双层治理体系，

即政府监管部门支持、 引导、 监督看门

人履行反诈控制义务， 看门人在线控制

用户。

“反电诈法” 对看门人规则进行了

体系性设定。 第一， 通过市场主体的引

入， 将基于刑事规制的外部治理转化为

基于看门人规制的内部治理。 因不法分

子实施违法活动须借助特定产业或平台

的用户身份。 引入电信、 金融及互联网

产业的市场主体， 依靠市场主体对其服

务用户的内部风控， 将电诈犯罪治理从

外部治理转换为内部治理， 从而大大缩

短了电诈犯罪的治理距离。 第二， 看门

人的在线控制聚焦于电诈的信息链、 资

金链、 技术链、 人员链， 由此构筑起前

端防范的制度基础。 第三， 看门人的在

线控制以反制技术措施为基本手段， 发

展出大数据反诈的技术治理体系。

看门人规制的

法治实现路径

在“国家管看门人， 看门人管用户”

的双层结构下， “国家管看门人” 表现

为国家主导的看门人规则的制定， 即国

家通过看门人规则为平台等主体设定在

线控制用户的一揽子义务； “看门人管

用户” 表现为市场主体主导的看门人规

则的适用， 即各类看门人在义务履行过

程中对其用户违规违法的影响、 干预、

控制。 看门人义务的履行同时意味着看

门人对用户的实质性影响和控制， 这种

影响和控制既非公权力， 也非私权利，

而是一种社会权力。

看门人义务在本质上是一种阻却用

户在线违规违法的风险控制义务， 其义

务的实现高度依赖于看门人社会权力的

行使。 看门人义务既是一种积极保护义

务， 要求看门人在自身的平台生态系统

内积极作为， 主动控制和积极响应监管

部门的控制指令， 以保障用户的权利和

平台秩序不受违法犯罪侵害； 同时也是

一种强制性义务， 要求看门人依循特定

规则开展治理， 如若违反强制性义务则

要承担法律责任， “反电诈法” 为此提

供详细的追责依据； 更是一种综合性义

务， 全面涵盖各类义务类型。 看门人义

务的履行和实现表现为看门人以在线控

制用户的方式行使社会权力的过程。

值得注意的是， 合理地组织对网络

犯罪的反应包括刑事规制和看门人规制

两种并行不悖、 互补互促的治理模式。

看门人规制有效弥补了刑事规制的诸多

局限， 依据刑事法之外的看门人规则，

为相关市场主体设定了愈发丰富的看门

人义务， 将其作为犯罪治理的第一道防

线， 搭建起前端防范导向的“国家管看

门人， 看门人管用户” 的双层治理体系，

成为改善犯罪治理之国家能力的关键所

在。

（作者系南京大学法学院教授、 博导）

□ 相对前端防范导向的“反电诈法” 等预防性法律制度， 刑法主要是在

犯罪发生后为惩治犯罪提供依据， 故而刑事规制所能规制的案件数量

相对犯罪总量甚为有限， 预防效果不显， 治理主体单一。

□ 平台兼具市场属性与公共属性， 成为重塑社会结构的新型规制者和控

制网络空间、 约束用户守法的“看门人”。 “看门人规则” 并非明确现

于某部法律的条文字面， 而是对一揽子看门人义务规范之制度内核的

法理凝练。

□ 看门人义务在本质上是一种阻却用户在线违规违法的风险控制义务，

其义务的实现高度依赖于看门人社会权力的行使。 合理地组织对网络

犯罪的反应包括刑事规制和看门人规制两种并行不悖、 互补互促的治

理模式。


