
是志趣相投的“网友”？

是亲密无间的“恋人”？

是关怀备至的“朋友”？

是能解燃眉之急的“热心人”？

又或许， 这些都只是“他们” 设下的甜蜜

“陷阱” ……

想“钓”我？ 没门！

今天， 网络平台早已成为人们

工作生活的重要工具， 普遍使用的

电子邮箱也成了境外间谍情报机关

网络窃密的重点目标。 他们将我党

政机关、 涉密单位计算机网络作为

窃密主渠道， “钓鱼” 邮件便是他

们实施网络攻击的惯用手法。

“钓鱼”邮件是什么？

“钓鱼” 邮件是一种常见的网

络攻击手段。 攻击者通常会伪造发

件人地址和邮箱账号， 诱使目标用

户点击恶意链接或下载恶意文件，

窃取用户凭证和数据资料等敏感信

息， 甚至入侵控制相关终端设备。

常见手法有哪些？

境外间谍情报机关会预先搭建

一个与目标电子邮箱高度相似的邮

箱登录界面， 并伪装成邮件服务

商， 向指定用户发送虚假的“高风

险账户警告信息” 邮件。 待目标对

象点击后， “高仿” 登录界面便会

弹出， 账号密码一旦输入， 便会被

境外间谍掌握。

案例一： 假扮官方实施欺诈

2021 年， 我国某涉密军工企

业工作人员收到了一封伪装成邮件

服务商警告信息的“钓鱼” 邮件，

受诱导点击后导致工作邮箱账户密

码泄露。 境外间谍情报机关通过该

密码登录其电子邮箱， 窃取了大量

敏感工作资料。

境外间谍情报机关会预先搜

集、 分析相关电子邮箱用户信息，

筛选出有价值的目标， 并根据其

关注的热点事件、 工作事项或个

人事务， “定制化” 设计邮件标

题、 内容， 以降低目标对“钓鱼”

邮件的防范心理， 诱使其下载恶

意攻击性文件， 实现“精准” 窃

密。

案例二： 个性定制精准窃密

2019 年， 某市政府部门工作

电子邮箱收到一封伪装成某县委办

发来的电子邮件， 附件为“干部年

度考核审批”。 工作人员出于对辖

区机关单位的信任， 未加核实便点

击了邮件内伪装成附件的攻击性文

件， 造成邮箱中的内部资料被窃。

境外间谍情报机关还会利用盗

取的个人账号进行窃密， 通过

“黑” 进目标对象的电子邮箱或社交

软件， 向其好友、 联系人等发送可能

感兴趣的“钓鱼” 邮件， 利用其好

友、 联系人“不设防” 的心理， 达到

窃取敏感信息或诱使下载恶意攻击性

文件的目的。

案例三： 窃取账号冒充身份

2020 年， 境外间谍情报机关预

先控制了某地党校教授的邮箱， 利用

其教授身份向邮箱中的联系人发送主

题为“某全会精神深度解析” 的邮

件， 相关收件人点击查看后导致多个

邮箱资料被窃。

防范应对怎么办？

网络“钓鱼” 作为境外间谍情报

机关实施网络攻击窃密的主要手段之

一， 有着成本低廉、 手法隐蔽、 危害

性强的特点。 在当前网络窃密多发高

发的态势下， 我们在工作生活中要时

刻保持警惕， 提高防范应对能力。

增强安全意识。 随着网络“钓

鱼” 方式不断更新， 我们要学习应知

应会网络安全知识， 增强网络安全风

险意识， 善于识别网络攻击手段， 避

免“咬饵上钩”。

提高甄别能力。 我们在工作生活

中要注意甄别虚假信息， 对于无法确

定来源、 疑似仿冒、 索要账号密码等

可疑邮件， 不要轻易点击或打开其中

的附件、 链接， 避免进入恶意链接或

下载恶意文件。

完善安防举措。 个人应设置具有

较高安全性的登录密码并定期更新，

配置并使用二次认证、 异常登录报警

等安全防护功能。 相关单位要强化网

络安防措施， 启用有效的安全防护策

略。 同时， 应安装并及时更新计算

机、 手机等终端杀毒软件， 定期进行

全盘体检杀毒， 不给网络窃密者以可

乘之机。

国家安全机关提示

没有网络安全就没有国家安全。

公民若发现通过网络“钓鱼” 邮件进

行窃密活动的可疑情况， 应及时拨打

12339 国家安全机关举报受理电话，

或登录互联网举报平台 （www.

12339.gov.cn）， 或通过国家安全部微

信公众号举报受理渠道， 或直接向当

地国家安全机关进行举报。

（均转自国家安全部微信公众号）
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    网恋的诱惑， 也许是

危险的黑手

位于我国南方某滨海城市的大

二学生小刘通过交友软件结识了一

名自称“小敏” 的“小姐姐”， 经

过几天的交谈， 两人关系迅速升

温。 其间， “贴心” 的“小敏” 主

动给小刘介绍了一份杂志社兼职工

作， 内容为到所在地港口拍摄游客

和游艇照， 每次可获数百元报酬。

小刘想着既能赚外快又能博取“小

敏” 芳心， 可谓是一举两得， 于是

欣然答应， 先后两次拍摄了景区海

边、 游艇照片发给“小敏”， 并按

时收到了约定酬劳。 之后， “小

敏” 进一步要求小刘到指定地点拍

摄我军舰停靠和进出港情况， 并要

求其改用境外通讯软件， 使用“暗

语” 联系。 在双方多次“合作”

后， 对方为小刘购买了拍摄用的手

机、 电瓶车， 还为其解决靠近军事

基地的租房费用。

实际上小刘已经意识到了对方

的间谍身份， 但还是财迷心窍、 心

存侥幸。 法网恢恢， 疏而不漏， 国

家安全机关很快发现并依法制止了

小刘的不法行为。 鉴于小刘的违法行

为被及时制止， 尚未造成严重危害，

国家安全机关依法未追究其刑事责

任， 但小刘自己的学习和生活还是受

到了严重影响。

高薪的 offer， 可能是

潜藏的骗局

临近毕业季， 某高校学生小王通

过手机求职软件投放了求职信息。 不

久， 一家调查公司的“张总” 联系了

他。 起初“张总” 以海洋环境调查为

名， 要求小王为其拍摄海边游艇、 船

舶情况， 并支付高额报酬。 后来， 逐

渐引导小王前往军事敏感区域拍摄军

机军舰情况。 这一要求引起小王的怀

疑和警觉， 他立即停止和对方的联

系， 在老师的陪同下拨通了 12339 国

家安全机关举报受理电话。

经证实， “张总” 确系境外某间

谍情报机关人员。 事后， 国家安全机

关对小王的主动举报行为给予表彰、

奖励， 相关事件经媒体公开报道， 在

全社会引起广泛影响。

国家安全机关提示

境外间谍情报机关人员可能以交

友“恋爱”、 网络求职等行为方式，

以收集文献资料、 发放调查问卷、 拍

摄风景建筑之类为名目， 以丰厚的酬

金为诱饵， 采取“漫天撒网， 重点捕

鱼” 的战术， 诱使涉世未深的青年群

体为其搜集、 窃取情报。 一旦“上

钩”， 境外间谍情报机关就会采取威

胁、 利诱、 讹诈等手段施加控制， 难

以轻易脱身。

国家安全， 需要你我共同守护。

如发现他人通过各种渠道收集涉密、

敏感信息的可疑情况， 请通过 12339

国家安全机关举报受理电话、 网络举

报平台 （www.12339.gov.cn）、 国家安

全部微信公众号举报受理渠道反映，

或直接向当地国家安全机关进行举

报。 （以上案例根据真实案件改编，

人物均为化名）


