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用户需谨慎监管要加强
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上传 自拍照 也可能会泄露个人隐私 这可不是危言耸听 随着生物特征识别技术在生活中的广泛使用 人脸 声纹 虹
膜 指纹 甚至是步态都已经成为重要的个人身份信息 同时也有可能成为个人隐私的泄露方式
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把 我 变成 你 很简单

复刻 他人指纹非难事

秀自拍 有 泄密风险

风险要比盗刷严重得多

提醒

一些网友可能觉得上传一张图片不会给自

己带来多大风险 但有网络专家指出 互联网

公司在收集用户照片的同时 也收集了照片中

的时间 位置等信息 这能够对用户进行定位

而且照片中还可能携带手机信息 比如用户用

的是什么类型的手机 更严重的是 后台数据

库可将用户的位置信息 照片 姓名以及手机

号等对应起来 拼凑出更加精准的个人信息

在浙江垦丁律师事务所联合创始人律师麻

策看来 类似产品本身不具备数据安全意识和

技术配备 一旦数据被内部人泄露或者被黑客

攻击 后果会非常严重

因此 互联网企业在收集 使用公民个人

信息时 必须遵循合法 正当 必要的原则

明示收集 使用信息的目的 方式和范围 并

经被收集者同意 不得违反法律 法规 并采

取合理可行的措施 保护用户个人信息 而用

户在玩类似互动游戏的时候 一定要提高风险

防范意识 不要只顾好玩而随意提供个人信息

当然 主管部门也要加强对相关企业的监管

并及时发布风险提示 如此 才能从源头上防

范个人信息的泄露

从源头上防范信息泄露

一张没有其他附加信息的照片泄露隐私

的可能性不大 但应该防范他人恶意将照片与

其他个人信息串联后做非法用途 安全专家提

醒 对于一些要求上传手持身份证照片或视频

的服务 用户应保持警惕

戴美瞳能避免被复制虹膜信息吗 何玉青

的团队通过实验证明 目前市面上销售的美瞳

或隐形眼镜等产品均无法完全遮挡虹膜信息

虹膜信息主要处在靠近瞳孔的边缘部分 由于

瞳孔大小会随光照变化而发生改变 因此即便

是花纹多的美瞳也只是能遮挡住极少部分的虹

膜信息 因此我们建议 使用虹膜验证身份的

敏感人群不要随意上传照片到网络 也不要轻

易接受他人拍摄照片的要求

腾讯玄武实验室负责人于表示 生物识

别信息的存储应遵循最小化原则 特别是应禁

止存储生物识别信息的原始数据 因为人的生

物特征只有一套 所以将生物识别技术用于身

份验证 实际上就相当于在不同网站上使用相

同的密码 一旦攻击者窃取了这些生物识别信

息的原始数据 用户在其他网站上的账号也就

危险了

我国对个人信息保护的基本要求都有了

但是制度设计中还没有明确哪个部门来履行监

督管理职责 一些法律中对 有关主管部门

的指向也还不够具体 中国信息安全研究院副

院长左晓栋说

个人信息安全规范 已经发布 要考虑

如何进一步提升规范标准的约束力 进而提升

个人生物特征信息的保护效果 左晓栋建议

相关法律法规 政策要积极引用 个人信息安

全规范 在特定领域强化国标的约束力


