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侵犯公民个人信息罪的实践及存在问题
自 年 刑法修正案 七 将侵犯公民

个人信息的行为纳入刑法规制以来 司法实践中

对于侵犯公民个人信息犯罪的法律适用 在取得

良好效果的同时也积累了一定的实践经验

从现有的办案实践看 侵犯公民个人信息犯罪呈

现信息涵盖面多量广 犯罪对象种类繁多等特

点 除此之外 该类犯罪还存在与敲诈勒索 绑

架等暴力型犯罪以及盗窃 诈骗等财产类犯罪相

结合的特征 囿于犯罪类型的多样性 行为

特征的复杂性 使得侵犯公民个人信息罪在司法

实践运用中还存在一些问题

一 侵犯客体不明晰

侵犯公民个人信息罪是对于通过出售 非法

提供或者非法获取 公民个人信息 的行为加以

刑法规制 但是该条文并未对 公民个人信息

内容予以规定 我国其他法律法规中也没有相应

规定 学术界对于这个概念的界定亦是莫衷一

是 这就造成在司法实践中 对于该罪侵犯

客体难以界定的困境

就传统概念而言 公民个人信息包括姓名

身份 联系方式 住所等 这些信息在一定范围

内属于半公开化的内容 对于这些信息的利用是

否构成侵犯尚属疑问 随着社会日益发展 新型

的公民信息又不断涌现 例如上下班途径 日常

活动轨迹等 对于这些信息是否应该纳入 公民

个人信息 范畴 应当由相关的法律法规予以明

晰

二 入罪条件不明确

刑法修正案 九 规定 对于侵犯公民个人信

息的行为 情节严重的 处三年以下有期徒刑或者

拘役 并处或者单处罚金 情节特别严重的 处三

年以上七年以下有期徒刑 并处罚金 但是 刑法修

正案 九 并未对 情节严重 情节特别严重 的情

形予以细化 导致如何把握侵犯公民个人信息罪入

罪条件成为司法适用难点 在实践中 多采用被侵犯

的公民个人信息的数量作为标准 以衡量行为人实

施侵犯行为的社会危害性 但这种单纯以数量来判

定 情节严重 与否的标准有其本身的局限性 例如

本文开头所举事例 学生因信息泄露遭遇诈骗 后导

致死亡的情况 如仅依靠侵犯信息数量来判断 则无

法客观反映侵犯公民个人信息犯罪在该案中的社会

危害程度

三 配套规定不完善

刑法修正案 九 将原条文中 违反国家

规定 修改为 违反国家有关规定 其本意是想

扩大犯罪构成的范围 与国家规定相比 后者的范

围更广 包括法律 行政法规 规章等国家层面的

涉及公民个人信息保护的规定 有利于不同行业领

域有针对性地对公民个人信息予以保护 但是 由

于我国尚未建立起法律层面的行政与刑事制裁衔接

体系 关于公民个人信息的规定又散见于各行政法

规 规章 没有统一配套体系予以对接 因此 就

现有司法实践而言 并未达到该项立法本意

不可否认的是 刑法修正案 九 第十

七条对于侵犯公民个人信息罪的确立 完善了我

国刑法对公民个人权利的刑法立法保护 符合法

治社会发展需求 同样不可否认的是 刑法修

正案 九 规定的侵犯公民个人信息罪 囿于

现有经验的缺乏与社会发展的快速 仍有需要改

进完善的地方 对于该罪条款的完善应当遵循立

法趋向 结合司法实际 从以下几个方面进行探

索

首先 对于犯罪客体 公民个人信息 范围

的界定应当在国家法律层面予以统一规定 刑法

规制应当具备自身的严肃性与稳定性 并且与民事

关系中的相关概念加以区别 这就需要在法律层面

对于犯罪构成中客体的概念与内涵加以确定 其

次 对于该罪入罪的标准应当采用多元化的衡量标

准 比如信息数量 获利金额 犯罪次数 危害结

果等多种情形相结合的方式 以保证犯罪责任承担

与社会危害结果相当 第三 就侵犯公民个人信息

罪配套规定而言 要梳理统一分散的法律法规 健

全我国的行政与刑事处罚衔接体系 为该罪的实施

提供有力的支持与保障
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年 月 山东省发生数起大学生因考录信息泄露遭电信网络诈骗的案件 这些案件中有两名受害学生因学费钱款被骗而猝死或自杀 该事件

引起了社会广泛热议 人们在谴责电信诈骗犯罪的同时 对于实施诈骗犯罪的源头 侵犯公民个人信息犯罪也表现了极大的关注 年 月

日由全国人大常委会通过的 中华人民共和国刑法修正案 九 以下简称 刑法修正案 九 第二百五十三条之一规定 对出售 非法提供公民

个人信息和窃取 非法获取公民个人信息的犯罪作了修改 年 月 日最高人民法院 最高人民检察院公布的 关于执行中华人民共和国刑法

确定罪名的补充规定 六 将 刑法修正案 九 第二百五十三条之一罪名规定为侵犯公民个人信息罪 该罪名的确定为保护公民合法权益 打击泄

露信息行为起到了良好的促进作用 也为侵犯公民个人信息罪的修改和完善起到良好的导向作用 但无法否认的是 由于实践经验的缺乏 侵犯公民个

人信息罪在司法实践中的运用仍存在一系列问题 有待于对该罪名作进一步完善
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摘要

侵犯公民个人信息罪的确立及发展方向
年 月 日由全国人大常委

会通过的 中华人民共和国刑法修正案

七 以下简称 刑法修正案 七

增设 中华人民共和国刑法 第二百五

十三条之一 首次明确对于出售或非法

提供公民个人信息以及非法获取公民个

人信息的行为需追究刑事责任 该

条款的增设是在网络通讯技术迅速发展

的大背景下 为保护公民免受讯息传播

过程中的不法侵害而设置的 弥补了刑

法规定的不足 年 月通过的

刑法修正案 九 对于第二百五十三

条之一作了修改 该条款规定 违反

国家有关规定 向他人出售或者提供公

民个人信息 情节严重的 处三年以下

有期徒刑或者拘役 并处或者单处罚

金 情节特别严重的 处三年以上七年

以下有期徒刑 并处罚金 违反国

家有关规定 将在履行职责或者提供服

务过程中获得的公民个人信息 出售或

者提供给他人的 依照前款的规定从重

处罚 窃取或者以其他方法非法获

取公民个人信息的 依照第一款的规定

处罚 单位犯前两款罪的 对单位

判处罚金 并对其直接负责的主管人员

和其他责任人员 依照各该款的规定处

罚 刑法修正案 九 对于该条款

的修改主要有四项 第一 增加一款作

为第一款 规定一般主体违规向他人出

售 非法提供公民个人信息的犯罪

第二 除去了关于 国家机关或者

金融 电信 交通 教育 医疗等单位

的工作人员 特殊主体的规定 第三

将 违反国家规定 修改为 违反国家

有关规定 将 非法获取上述信息

修改为 非法获取公民个人信息 第

四 提高了该罪名的最高刑期 从 刑

法修正案 九 的相关修改可以看出

该罪名的立法发展趋向

一 扩大犯罪主体范围

刑法修正案 九 在侵犯公民

个人信息罪中增加一款一般主体犯罪条

款 并将原刑法中规定的 国家机关或

者金融 电信 交通 教育 医疗等单

位的工作人员 犯罪主体去除 实际上

是将该罪从特殊主体犯罪改变为一般主

体犯罪 扩大了犯罪主体范围 从司法

实践来看 因为信息网络的普及和服务

行业的发展 能够掌握公民个人信息的

部门与单位已经扩展到许多领域 例如

房产中介 物流快递 旅游航空 网络

支付 保险公司等 这些领域范围已经

远远超过国家机关 金融 电信 交

通 教育 医疗等行业范畴 这些领域

行业的相关工作人员一旦实施了侵犯公

民个人信息的行为 其危害性不容小

觑 且从现有社会现象来看 许多社会

服务行业出现买卖 泄露公民个人信息

呈现出愈演愈烈的趋势 轻则通过电话

通讯的方式干扰公民正常工作生活 重

则通过与其他犯罪相结合的方式危害公

民人身财产安全 因此 刑法修正案

九 将该罪从特殊主体罪扩展到一般

主体罪 顺应了社会发展的要求 也体

现了立法者对于公民个人信息刑事保护

的重视程度

二 加强权益保护程度

近年来 随着网络化的普及 侵害

公民个人信息的违法犯罪愈发突出

年以来 公安部门在全国范围内

先后开展数次打击侵害公民个人信息犯

罪专项行动 破获大批出售 非法提供

和非法获取公民个人信息的案件 查获

公民个人信息数十亿条 涉及金融 电

信 保险 公安 快递 交通 教育

医疗 国土 房产 工商 物业等多个

部门行业 因此 对于犯罪主体范

围的扩大也是加强公民合法权益的刑法

保护 以避免发生公民个人信息侵害行

为后 因侵害主体不适格而无法追究其

相应刑事责任 除此之外 刑法修正

案 九 第二百五十三条之一规定

将原条款中非法获取的 上述信息 修

改为 公民个人信息 也是加大了公

民合法权益的保护力度 根据原刑法条

文规定 司法机关一般会认为 上述信

息 是原条文第一条中的特殊主体履行

职务或者提供服务过程中出售或者非法

提供的公民个人信息 如果这样认定

行为人从网上或者其他途径获得的公民

个人信息就不在非法获取的规制行列

例如 山东大学生被骗案中学生招录信

息的泄露就是由行为人通过木马程序侵

入学校教育系统获得的 如果要限定公

民个人信息的来源途径 无法有效保障

公民个人信息不受非法侵害 因此

刑法修正案 九 在侵犯公民个人信

息罪中对于非法获取对象的修改 也体

现了立法对于公民权益的保护呈现更全

面更深入的发展趋势

三 加大犯罪惩罚力度

刑法修正案 七 将出售 非

法提供公民个人信息罪和非法获取公民

个人信息罪两罪法定刑都规定为三年以

下有期徒刑或者拘役 并处或者单处罚

金 刑法修正案 九 将两罪并为

侵犯公民个人信息罪 除保留原量刑档

外 还增加 情节特别严重的 处三年

以上七年以下有期徒刑 并处罚金

与原条文相比 将法定刑从最高可以判

处三年有期徒刑提高至可以判处七年有

期徒刑 加大了对此类犯罪的打击力

度 对于侵害公民个人信息的行为经历

由民法 行政法保护到刑事保护 再到

刑事保护范围扩大的过程 对于该罪行

的量刑档也是经历了从三年以下有期徒

刑提高到七年以下有期徒刑的过程 从

上述立法演变过程可以看出 鉴于侵犯

公民个人信息行为产生的社会危害性越

来越大 立法者意图通过更为严格的法

律程序以及更为严厉的打击手段对此类

行为加以规制 进而保障公民权益 维

护社会稳定


