
【德国】

泄露信息重罚
早在 1970 年， 德国黑森州就颁布了保

护公民个人信息的 《数据保护法》， 这是世

界上最早的隐私保护法。 随后， 有 16 个州

相继通过与个人信息保护相关的法律。 1977

年， 德国联邦政府正式颁布 《联邦数据保护

法》， 全面保护德国公民个人信息。

德国对信息泄露行为的惩处格外严厉。

《联邦数据保护法》 规定， 个人信息包括消

费者提供给企业的姓名、 年龄、 性别、 收入

情况、 身份证号码等， 一些企业， 如银行、

电信公司， 若泄露其掌握的客户资料信息都

是违法行为。 对于这些违法行为， 根据具体

情况给予经济和刑事处罚， 重者可使其倾家

荡产。

此外， 德国还设有数据保护专员制度。

德国联邦数据保护与信息自由专员是德国个

人信息保护与信息自由法律实施的监督机

构。 数据保护专员在履职时保持独立， 并且

只服从法律、 只接受法律监督， 以此进一步

保证对公民个人信息保护。

各国不遗余力保护个人信息
美：多项法规构筑“防火墙” 欧：“欧盟指令”无间隙保护

2018 年 12 月 30 日， 曝光五星级酒店用脏毛巾擦杯子和马桶的 “花总” 在微

博上称， 深圳某酒店经理彭某泄露他的个人信息， 已向深圳警方报案。 1 月 9 日，

深圳市公安局华龙分局通报称， 警方给予彭某行政拘留 7 日、 罚款 500 元的处罚。

互联网时代和全球化背景下， 个人信息保护早已成为世界各国关注的焦点。 从

西方国家最先开始立法保护个人信息至今， 已有数十年历史。 面对日益严峻的个人

信息安全形势， 世界各国在不断完善立法的同时， 也在寻求新办法解决难题。

国际组织方面， 以欧盟委员会于 1995

年通过的 《关于个人资料处理及自由流通

的保护指令》 (又称为 “欧盟指令”) 最为

出名。 欧盟指令提供的基本框架直接影响

了欧陆立法。

在保护范围上， 欧盟指令将通过非自

动方法与自动方法获得的全部与部分个人

信息数据都纳入了保护范围， 做到了无间

隙保护。

在数据收集、 处理上， 欧盟指令严格

遵循个人信息主体对信息处理自愿原则，

规定没有合法根据， 不得处理个人数据；

个人数据仅能用于数据主体同意的目的，

或者数据收集时数据主体应该合理知悉的

目的； 处理敏感个人数据时必须得到数据

主体的明确同意； 数据处理与数据收集目

的之间应该具有相关性、 合适性； 数据处

理机构应该采取适当的技术和组织安全措

施， 以防止处理过程中的风险。

在个人信息主体所享有的权利上， 欧

盟指令作出了明确规定， 具体包括： 知情

权、 进入权、 反对权、 不受约束权。 这些

权利保证了信息主体对数据使用者处理数

据的用途、 目的等具体情况的及时掌握，

防止了个人信息被第三方数据使用者恶意

篡改、 非法使用， 能有效杜绝第三方基于

商品化目的而加工其个人信息对个人所造

成的财产、 精神等不良影响。

在司法救济途径上， 使得数据主体在

权利受到侵害时可以得到司法救济。 欧盟

指令要求成员国立法除了规定行政救济措

施外， 还规定了私法救济措施， 从而使个

人信息主体在权利受到侵害时可以得到更

为广泛的救济。

目前， 欧盟已发布全球最严格的个人

数据保护法规 《一般数据保护条例》， 具有

全球适用性， 适用于所有为欧盟居民提供

商品服务的境外数据处理商， 也包括服务

于欧洲客户的中国公司。 另外， 2016 年 8

月 1日， 欧盟和美国签署的“隐私盾” 协议

已正式生效， 替代了此前的“安全港” 协

议， 提高了个人数据保护水平。 根据“隐

私盾” 协议， 用于商业目的的个人数据从

欧洲传输到美国后， 将适用于在欧盟境内

同样的数据保护标准。

【欧洲】

“欧盟指令”实现无间隙保护
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【美国】

多项法规构筑“防火墙”

在基础性立法上， 美国早在 1974 年就

已通过生效的 《隐私权保护法》 对个人信息

保护影响最大。 该法案对政府部门收集、 使

用和披露个人信息的方式， 以及信息主体的

权利都作出了详细规定。 其确立的个人信息

权利包括： 个人信息决定权， 即信息主体个

人享有决定其个人信息是否被收集、 储存和

利用的权利； 个人信息知情权， 即信息主体

享有知道政府部门是否保有其个人信息并取

得个人信息副本的权利； 个人信息更正修改

权， 即信息主体享有更正自己错误个人信息

的权利。 但 《隐私权保护法》 只规范美国公

权力机关， 不适用于企业。 由于规范对象受

限， 无形中大大减弱了 《隐私权保护法》 的

功能。 所以， 之后美国逐年将 《财务隐私权

法》 《联邦电子通信隐私权法》 《家庭教育

权利及隐私权法》 等不断补充进来， 各州还

制定了一些保护本州公民隐私的细化法律。

在普通立法层面， 美国则是通过侵权

法、 合同法或财产法等法律合力， 来实现对

个人信息的综合保护。 在互联网管理法规的

数量上， 美国以 130 多项法规居世界之首，

多项法律涉及个人信息保护。 另外， 美国

《2009 个人隐私与安全法案》 建立了风险评

估、 漏洞检测以及对访问敏感信息的控制和审

计标准； 《数据泄露事件通报法案》 要求联邦

政府机构以及业务范围跨州的企业在发生数据

泄露事件时必须通知信息可能或已经被访问、

获取的所有当事人。

在行业自律层面， 美国采取行业自律作为

立法外保护网络隐私权的补充， 包括： 从事网

上业务的行业联盟发布本行业网上隐私保护准

则； 适用于跨行业联盟的网络隐私认证， 授权

达到其提出的隐私规则的网站张贴其隐私认证

标志， 以便于用户识别； 为鼓励甚至强制推行

隐私权保护提供基本的技术支撑。

“在线隐私联盟” 是美国利用行业自律模

式来保护公民隐私的典范。 该组织由超过 80

家国际公司和协会组成， 致力于为商业行为创

造互信的良好环境、 推动对个人网络隐私权的

保护。 (人民日报、 民主与法制时报)

【日本】

健全法律，培养保护意识
日本是电子信息科技高度发达

的国家。 近十余年， 日本探索出统

分结合的综合性个人信息保护法律

体系。

实际上， 早在 20 世纪 70 年

代， 日本就开始构筑个人信息保护

制度。 1975 年日本的 《于涉及行

政机关等利用电子计算机之隐私保

护制度的存在方式的中间报告》 指

出， 行政机关在涉及个人信息的情

况下， 必须采取适当措施对其进行

维持管理。 随后出台了 《信息公开

与个人信息保护审查会设置法》 与

《关于保护行政机关所持有之个人

信息的法律》 多部法律。

自 2003 年以来， 日本才开始

形成一套非常行之有效的个人信息

法律体系。 该国 《个人信息保护

法》 也在这一年正式实施。 这部法

典也成为日本保护个人信息安全的

核心法律。根据这一法律，日本国家

行政机关、 独立行政法人和地方公

共团体还制定了多项法律和条例，

为个人信息保护中遇到的各种具体

问题提供法律依据。 随着网络技术

的不断发展和个人信息外延的不断

拓展， 日本也对原有的法律进行了

修正和优化，《个人信息保护法》也

不例外。 为了使其更能适应时代的

发展需求， 日本对这部个人信息保

护的核心法律进行了修正， 并于

2015年 5月 27日正式颁布实施。

日本政府不但重视法律的健

全， 还重视提高公民个人信息保护

的意识。 日本企业对于客户信息管

理方面非常严格， 从公司发出的邮

件， 公司管理人员和监管部门都严

格审阅。 公司的手提电脑一般不允

许带出公司， 因为一旦存有客户信

息的电脑丢失， 就会给公司带来极

恶劣的影响。 个人信息安全意识也

渗透到日本人的生活中： 例如日本

人在邀请客人参加活动时， 主办方

会随信附上一张小纸板， 并提醒收

信人填写完明信片后用纸板覆盖，

以此来保护客人的个人信息。

【新加坡】

发垃圾邮件要赔钱
早在 2001 年， 新加坡政府和互联网服务

商制定了行业自律规范 《行业内容操作守则》。

该守则规定必须尊重用户个人隐私。 新加坡互

联网服务提供商已经全部采用该守则， 并将其

纳入与用户的合同当中。

2007 年， 新加坡国会通过了 《垃圾邮件

控制法案》， 对垃圾电子邮件展开重点整治。

该法案规定， 消费者对违反规定的垃圾电子邮

件发送者可要求赔偿损失， 每条垃圾电子邮件

的赔偿费为 25新元(约合 128 元人民币)。

2012 年， 经过?年的酝酿， 综合考虑多

方反馈， 新加坡国会最终出台 《个人信息保护

法案》。 该法案主要涵盖两方面： 一是保护个

人资料不被滥用； 二是拒绝行销来电和信息。

公司必须在获得消费者允许后， 才能收集和使

用消费者的个人信息， 也需要向消费者解释他

们收集和披露消费者个人信息的原因。


