
 据调查， 有不少公众号内都提供这种“面相

测试” 的链接， 但很多链接点开后都导向同一个

测试平台。 根据介绍， 这款“面相测试” 是由杭

州算术科技有限公司开发的。

该公司推广经理薛先生称， 用户如果不放心

数据安全，在进行测试后可以自行删除报告，并称

公司在隐私保护方面做到的是欧盟通用数据保护

条例标准，且有专业的运维工程师维护。对于近日

不少网友建议不要进行面相测试、 会有泄露信息

的风险的提示，薛先生回应称“是有人在黑我们”。

除了测试本身以外， 薛先生称公司确实在针

对“面相测试” 寻找渠道推广代理。 根据推广工

作人员介绍， 招募代理的推广渠道主要包括朋友

圈、 微信私聊、 微博和贴吧等网络平台。

推广人员分享的代理收益似乎也很诱人， 有

代理依靠这些“高成交” 的文案获得了 2.8 万余

元的收益。 薛先生称， 目前公司已招募到很多代

理推广， 因为这个测试“变现能力好”， 代理会

有属于自己的后台小程序， 小程序里可以看到付

费用户。 对于代理而言， 薛先生称“用户测试付

费就可以变现”。 那么公司如何盈利？ 薛先生只

称是“互助互利”。

 “用户对这一类需要上传照片的应用要高度警

惕， 原则上能不参加就不参加。” DCCI 互联网

数据中心创始人胡延平介绍， 涉及到用户上传照

片的行为已经不只是隐私问题， 而是用户的网络

安全问题。” “生物信息是个人信息安全的最后

一道防线， 最后一道防线不能轻易泄露， 不能轻

易放弃。” 胡延平进一步解释了用户要注意个人

信息的原因：

其一， 对于目前很多互联网公司和开发者来

说， 他们的安全防护水平以及数据保护水准都还

比较低， 存在信息泄露的风险。

其二， 人的生物信息， 比如指纹、 视网虹膜

和人脸识别， 这三个方面的关键信息一定不能轻

易提交。 如果仅仅是用户名和密码， 可以随时更

改， 但是指纹信息和面部特征等只有一次， 不能

随意更改。

360 信息安全部移动安全团队负责人周烨也

表示， 在整个测试过程中， 多个环节会存在信息

泄露风险； 相关程序开发公司所在服务器的安全

性如果不高， 也容易被黑客攻击。

另外， 相关公司或者团伙如果是灰黑色产

业， 本身就是为收集数据所开发的相关程序。

事件>>>

“面相测试”需获得用户信息？

有媒体调查后发现， “面相测试” 提示要获

得用户的公开信息， 包括昵称、 头像、 地区及性

别， 在选择“允许” 后才可进行下一步。

在上传一张照片后， 系统再次提示要确认照

片是本人， 并称“每人仅有一份免费报告， 首次

检测到的面部数据会与您的账号绑定”。 点击

“是本人照片” 后， 系统有几十秒的分析时间，

随后生成面相概述、 五官评分和五官的介绍等。

但除了眼睛和嘴巴等五官介绍外， 应用提示要付

2元才可以解锁鼻相解读。

此外， 应用中还提供所谓的“面相事业运程

报告” 和“面相情感运程报告”， 但都需要付费

19.8元。

据应用中介绍， 除了面相测试以外， 系统中

还提供 299 元一次的“资深大师在线私人看相”

服务， 并在招募推广渠道。

不同链接指向同一个平台

声音>>>

娱乐 APP安全性无保障

“我们的面部信息， 或者说表情相关的一些

信息， 可以跟密码是一样的。 如果你认为你的面

部信息跟密码一样重要的话， 那么你肯定不会轻

易地把你的密码上传给任何一个你不信任的对

象。” 电子科技大学视频加联创中心副教授曾辽

原在接受媒体采访时说道， “具体到测面相这个

事上， 面相的测试本身并不是一个刚需中的刚

需， 换句话说它不是像银行这样我们必须要做的

转账的一些业务。 它的安全性， 在背后的这些运

营的团队或者组织， 明显没有其他一些严密的正

常的或者说公开的、 有国家背书的这些组织做的

那么好。 所以在上传这些信息去做一些面相测

试， 它其实是更偏向娱乐的一种APP的话， 大家

要极其谨慎。”

生物信息是最后一道防线

资料图片

  “立法只是一个大的保障， 立法后如

何执法， 可能存在哪些法规漏洞， 都关系

到个人生物信息安全的保障”。 张田勘认

为， 现在的技术和法律还很难完全保护个

人的生物信息不被泄露， 因此， 需要在个

人生物信息的保护上不断进行技术的升级

改造、 法律的补充完善。

就技术层面而言， 在进行个体识别和

其他个人信息时， 不只是使用个人生物信

息， 也要结合使用其他方式。 由于以人脸

识别为代表的生物个体识别技术现阶段还

不太成熟， 极易被盗用， 现在还不宜上网

和在网上广泛使用， 可以在不联网的区域

进行局域或区域使用， 如门禁、 保险箱和

银行保险库等， 并且应当配以身份证等的

识别， 这样既可以防止因错误识别造成的

安全隐患， 也可以防止人脸识别等生物信

息在使用和保管的过程中被盗和泄露。

就法律层面而言， 刑事鉴识中对个人

生物信息的采集和使用等问题不仅存在于

中国， 在国际上也是两难境地。 一是警方

有多大权限采集人的 DNA 生物信息， 二

是 DNA 信息被采集后如何保存和避免泄

露， 这些都是各国立法时应考虑的内容。

伊彤的议案就表达了担心， 把每个人

的基因隐私交出去， 未必安全， 因为这些

信息随时可能泄露。 因此， 对于生物信息

安全， 当然要立法， 基本原则应参照

1990 年人类基因组计划启动之时提出的

基因隐私保护原则， 核心是， 对人类基因

的隐私要采取保护措施， 基因研究的结果

要遵循不伤害、 知情同意、 利益共享和基

因平等等多项原则。

（来源： 四川法治报）

观点>>>

制定个人生物信息

安全规范
“生物信息安全是一个庞大的领域， 个

人生物信息保护是这个领域亟待解决的问

题。” 学者张田勘提出， 目前， 个人生物

信息的法律保护面临着三个问题： 一是个

人生物信息权作为具有人格权属性的私

权， 尚未明确纳入私法保护范围； 二是针

对个人生物信息在刑事侦查、 治安管理、

人口治理、 医疗卫生等领域的非商业应

用， 以及政府和相关机构的责权利， 特别

是个人生物信息权保护边界等急需明确；

三是针对个人生物信息商业应用和相关产

业侵权风险及不正当竞争， 目前缺乏相应

的特殊规制， 法律救济、 行政处罚也无法

律依据。

对此， 可以立法进一步规范相关内

容， 诸如虹膜和面部识别的技术可以在什

么范围内使用， 以及如何使用， 包括授权

和使用者的等级， 都需要在立法中详细规

定。 这些方面已经零散地体现 《民法总

则》 《网络安全法》 等司法解释和规定

中， 但是并未形成完整体系。 2018 年 5

月 1 日 《信息安全技术个人信息安全规

范》 （GB/T 35273-2017） 实施， 可以

比照这个规范来制定个人生物信息安全规

范， 或者补充和修改这一法律， 把个人生

物信息安全作为一个独立的章节加入到

《信息安全技术个人信息安全规范》 中。

升级技术

完善相关法律
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“刷脸”时代 当心泄露个人生物信息
 ?日， 一种“面相测试”

在网上引发了不少的关注，

网友称在扫码进入应用界面

后， 可以上传个人照片并进

行面相测试， 有不少人还在

微博和朋友圈等晒出了自己

的测试结果。 但同时， 也有

不少网友转发称， “不要进

行扫码面相测试， 用户面部

识别信息可能会被盗用”。

伴随着生物医学研究的

进步， 人体的指纹、 虹膜、

面容、 DNA 等个人生物信息

的获取、 采集、 存储和应用

越发便利和普及。 不少平台

通过收集个人生物信息作为

用户登录密钥， 如人脸识别、

指纹识别等， 甚至连支付也

进入了“刷脸” 时代。

然而， 这些先进科技在

给人们带来便利的同时， 也

带来了新的烦恼。 如果生物

信息在收集、 使用和保护中

不当或存在漏洞， 将会给个

人信息安全、 生命财产安全、

社会治理甚至国家安全问题

带来巨大的挑战。

两会期间， 全国人大代

表、 北京科学学研究中心副

主任伊彤提交 《关于开展公

民个人生物信息保护立法的

建议》。 建议提出， “公民个

人生物信息具有唯一性和不

可变更的特质， 一旦泄露就

是终身泄露， 其敏感程度和

利用价值远高于一般信息，

存在特殊风险。”

对此， 有学者认为， 个

人生物信息安全上升到法律

层面的认知应体现为， 对于

个人的生物信息， 法律应该

确认， 并且给予保障； 对于

侵犯公民生物信息的行为，

法律应该界定， 并且给予惩

戒； 对于因生物信息泄露而

造成的歧视和健康受损后果，

法律要予以禁止并进行严惩，

而且要给予赔偿。

资料图片


