
近日， 一名 AI 技术爱好者将电视剧 《射雕英雄传》 中黄蓉扮演

者朱茵 “换脸” 成了杨幂， 并制作了一段小视频在网上发布。 视频

中， 杨幂的五官与朱茵的表情几乎全部融合， 难辨真假， 引起了人们
对 AI 换脸技术的猜测和恐慌。 有人认为， 以后演员可以不在拍摄现

场， 完全可由替身完成， 后期再将脸替换上去； 也有人质疑， 这种做
法涉嫌侵犯了当事人杨幂的肖像权； 更有人担忧， 刷脸识别的各类手

机支付方式将不再安全。

“这项技术的传播就像打开了潘多拉的魔盒。” 有法律人士指出，

相比于正向应用， 人们更担心它会被用在 “灰色领域”， 成为违法犯

罪的帮凶。

“AI 换脸术是人工智能技术发展的一个产物， 也是人工智能科

技应用的一种形式， 它在自我娱乐、 娱乐大众的同时， 也带来了一些

法律风险和法律问题， 比如可能侵犯隐私权、 肖像权、 名誉权等。”

专家认为， 人工智能技术本身是一把双刃剑， 它在为人类提供便利的

同时， 也给人类社会带来诸多风险。

好消息是， 在十三届全国人大二次会议上， 人工智能立法项目已

被列入立法规划。

朱茵变杨幂？ 逆天技术让人细思极恐

“AI换脸术”是否会成犯罪帮凶
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前不久， 一个“朱茵变杨幂”

的视频在视频弹幕网站上火了， 视

频被传至微博后引起轩然大波， 侵

权、 安全等争议声接踵而至。

这段视频节选自 1994 年出品的

电视剧《射雕英雄传》，剧中“黄蓉”角

色的扮演者为朱茵，视频制作者在 AI

技术的帮助下，用杨幂的脸完美替换

了朱茵，不仅毫无违和感，而且普通

人根本无法看出被替换过。

若单论“换脸”， 在影视行业

中， 这样的“移花接木” 并不鲜见。

能够实现视频换脸的技术也有很多

种。 电影 《速度与激情 7》 中， 就应

用一种“替身+动态捕捉+CGI 动画”

的方式， 让已经去世的保罗·沃克

“回归”。

而这次引起热议的换脸视频则有

些不同， 该视频是一位名为“换脸

哥” 的网友， 用人工智能技术独自完

成的。

视频引发争议后， 视频制作者随

即下架视频， 并在微博上公开回应

称： “创作初衷是希望让更多朋友认

识这项技术， 避免将来有人在伪造明

星负面内容的视频时， 会给公众人物

带来更大的损失。 同时也让更多人了

解造假视频背后的工作原理， 提高公

众辨识能力。”

据媒体报道， 视频在被撤下之

前， 微博阅读量超过 1.2 亿、 讨论数

达 2.8万条。

AI换脸把朱茵变杨幂

事 件

当下， “人工智能” 越来越成为

科技领域一个举足轻重的关键词。 虽

然对于国内公众来说， AI“换脸” 不

常见， 但是对这种技术的研究应用，

专业人士几年前就开始了探索。 2016

年， 纽伦堡大学一位教授研发出了一

款名为 Face2Face 的应用， 可以通过

摄像头进行脸部追踪， 实现实时“换

脸”， 让视频中的人跟着使用者说话。

这一应用问世后， 许多人担心这

一技术会成为网络诈骗、 绑架等违法

行为的帮凶。 不过目前， Face2Face

还只提供特定人物影像供人们试用，

没有看到其造成社会危害。

据报道， “换脸” 这项 AI 技术

在国外名为 Deepfake， 已经出现一年

多。 Deepfake技术可以理解为一种通

过自动编码器来实现换脸的技术。 在

国外， Deepfake技术已造出许多假视

频， 涉及对政治人物、 明星的恶搞

等， 甚至还被用于制作不雅视频。 而

在国内， “被换脸” 的演员也不止杨

幂一人， 据网友爆料， 杨颖、 刘亦

菲、 刘诗诗、 赵丽颖等演员的 AI 换

脸视频， 均在网络上出现过。

《射雕英雄传》 “换脸” 视频在

网上走红之后， 引发了一部分人的担

忧： 明星可以被人换脸， 是不是意味

着普通人的脸也能换？

中国传媒大学计算机与网络空间

安全学院副教授冯爽肯定了这一说

法。 不过， 她同时也表示， 对普通人

而言， 换脸技术仍然存在使用门槛。

“组建一台最低档配置的人工智

能机器， 成本在人民币五六万元左

右， 而如果是大型公司或者机构较为

精密的人工智能设备， 价格则在人民

币百万元以上。” 冯爽说。

换脸视频的制作者“换脸哥”本人

也对这个视频进行了回应：“因为 AI

神经网络有一定的准入门槛， 比如云

服务器一个小时 40 块钱，起步要做 7

天。 ”他在接受媒体采访时表示，杨幂

换脸的视频，他做了大约一个月。

此外， 冯爽解释说， 制作换脸视

频， 首先要获得大量换脸对象双方的

照片数据， 来对人工智能模型进行训

练。 对于所需照片， 也有很严苛的要

求： 不仅需要有不同角度、 不同表

情， 还需要有经过扭曲变形的本人照

片； 如果是从视频中截取图片， 还需

要用到人脸识别技术， 清除桌椅陈设

等无关背景。

因此，冯爽认为，对于普通人而言，

视频制作者很难获取到其足够数量的

合格照片，即使制作出换脸视频，也比

较粗糙，很容易被识别出来。 相反，由

于明星在公众场合出现较为频繁，对

他们进行换脸，相对就容易得多。

总计而言， AI“换脸” 不像一般

的美图软件可以在手机上使用， 它需

要使用者有一定的专业背景， 对电

脑、 显卡、 服务器等硬件要求较高、

资金投入较大， 并且还需要目标人物

大量多角度多表情的照片作为运算基

础。 基于此， 活跃于人前的公众人物

以及生活在身边的熟人容易成为“被

换脸” 的对象。

“被换脸”不是头一遭
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无营利也会侵犯肖像权

声 音

对于争议视频， 不少网友质

疑其已侵犯肖像权。 视频制作者

称，制作视频主要用于技术交流，

并无营利行为。 但无营利行为真

的可以作为侵权的抗辩理由吗？

“杨幂换脸视频， 已经侵犯

了当事人的肖像权。” 中国科学

技术法学会人工智能专业委员会

委员李晟教授在此前接受媒体采

访时表示， 在互联网的生产模式

之下， 很难以传统的“营利” 标

准来界定是否侵权。

李晟进一步指出， 换脸视频

制作之后在网络上流传， 无论对

制作者本人， 还是对相关网站而

言， 其形成的流量已构成一种营

利的新形态， 并不因为视频本身

无需付费， 就能以非营利性质为

由对侵犯肖像权进行抗辩。

肖像权是一种人格权， 除体

现商业价值外， 还具有精神利益

这一基本属性。 李晟直言： “即

便 《射雕英雄传》 的朱茵版本在

观众心目留下了美好印象， 也不

能代表其他演员愿意将自己的形

象代入其中， 当事人可以通过主

张肖像权来提起侵权诉讼。”

西南政法大学人工智能法学

院副教授刘小红认为，依据《侵权责

任法》有关规定，认定是否侵犯演员

杨幂的肖像权，无需考虑营利因素，

而应判断行为人是否有过错。

刘小红表示， 《侵权责任法》

第二条对民事权益作了列举式规

定， 其中就包括肖像权、 名誉权

等。 第六条规定， 行为人因过错侵

害他人民事权益， 应当承担侵权责

任。 第七条规定， 不论行为人有无

过错， 法律规定应当承担侵权责

任， 依其规定。 显然， 按照侵权责

任法规定， 对于换脸是否构成侵犯

肖像权， 并没有附加营利的条件。

篡改原作品侵犯著作权
有律师提出， 抛开两位明星

的肖像， 被篡改的作品即 1994

年版 《射雕英雄传》 也有被侵权

的嫌疑。

我国《著作权法》明文规定，

电影作品的著作权由制片者享

有，同时还享有保护作品完整权，

即享有保护作品不受歪曲、 篡改

的权利。《射雕英雄传》无疑是一

部深入人心的《著作权法》意义上

的作品， 制片人作为作者享有保

护作品不受歪曲、篡改的权利。换

脸视频作者通过“AI 换脸技术”

对两位明星的头像进行更换，显

然是对《射雕英雄传》的篡改，侵

犯了制片人享有的保护作品完整

权的著作权利。 如权利人启动追

责，侵权人一般应承担停止侵害、

消除影响、赔礼道歉、赔偿损失等民

事责任。对赔偿损失这一部分，将按

照权利人实际损失给予赔偿， 如实

际损失不能确定的， 一般判决给予

50万元以下赔偿。

律师表示， 如果将别人的脸换

在不雅视频中， 除侵犯上述肖像权

和制片人享有的保护作品完整权

外， 还可能涉嫌侵犯名誉权。

换脸技术易用于“灰色领域”

“这项技术的传播就像打开

了潘多拉的魔盒。” 有法律人士

指出， AI 换脸技术是一项技术

上的重要突破， 但是都应以正当

合法使用为前提。 相比于正向应

用， 人们更担心它会被用在“灰

色领域”， 成为违法犯罪的帮凶。

该人士进一步指出， Deep－

fake 催生于色情产业， 当红女星

“出演” 的不雅视频已让国内外

多位女星深受其扰。 同时， 这项

技术还存在向其他领域延伸的风

险。 例如， 向政治领域延伸， 制

作虚假新闻， 引起公众愤怒； 假

冒公众人物演讲， 利用其威望组

织传销或传播负面思想； 伪造受

害人不雅视频进行敲诈勒索； 伪

造身份取得受害人信任进行网络

诈骗……

还有很多人担心， 这项技术

如果用于伪造诉讼证据为自己开

罪或诬陷对方怎么办？ 比如伪造

通奸视频起诉离婚并要求高额赔

偿， 伪造不在场证据为自己洗脱

嫌疑等。 视频证据属于我国证据法

中的视听资料， 具有直观生动性特

点， 但是又容易被伪造、 变造， 存

在疑点的视听资料更是不能被单独

作为定案依据。 一方当事人如果质

疑对方视听资料的真实性， 可以申

请法院进行司法鉴定， 而此时又对

鉴定机构的技术水平提出了较高要

求。 “不得不说， AI 换脸技术的

发展的确为司法带来了新挑战。”

（来源： 四川法治报、 民主与

法制时报）

人工智能立法项目已列入立法规划

链接>>>

法律人士指出， 人工智能技术的应用在法

律关系、 道德伦理、 社会治理等方面对人类社

会的新挑战已经初显， 放任不管将纵容高科技

作恶， 过度监管又会扼杀科技创新发展， 现阶

段应加快科技伦理的制度化建设， 完善科技发

展的法治保障。

好消息是， 在十三届全国人大二次会议上， 大

会发言人张业遂透露， 全国人大常委会已将一些与

人工智能密切相关的立法项目列入本届人大立法规

划， 如数字安全法、 个人信息保护法和修改科学技

术进步法等， 同时将人工智能方面立法列入抓紧研

究项目， 围绕相关法律问题进行深入调查论证。

资料图片


