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非法利用信息网络罪司法适用疑难问题解析
□吴波 俞小海

非法利用信息网络罪是 《刑法修正案 （九）》 新增的罪名， 是指利用信息网络非法设立用于违法犯罪活动的网站、 通讯群组， 或

者发布违法犯罪信息， 情节严重的行为。 本罪的设立， 将信息网络空间的 “预备” 性行为赋予独立实行行为的性质， 对于严密信息网
络犯罪刑事法网， 及时回应信息网络犯罪的高发态势， 具有十分重要的意义。 但是也应当看到， 我国 《刑法》 及相关司法解释均未明

确本罪的入罪标准， 加上本罪行为方式自身带有的 “帮助” 属性容易与帮助信息网络犯罪活动罪等其他类型的信息网络犯罪行为相混

淆， 由此产生了本罪在司法适用中的诸多疑难问题， 有必要加以梳理分析。
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根据我国 《刑法》 第 287 条

之一规定， 本罪的行为方式有三

种： 一是设立用于实施诈骗、 传

授犯罪方法、 制作或者销售违禁

物品、 管制物品等违法犯罪活动

的网站、 通讯群组； 二是发布有

关制作或者销售毒品、 枪支、 淫

秽物品等违禁物品、 管制物品或

者其他违法犯罪信息； 三是为实

施诈骗等违法犯罪活动发布信

息。 尽管我国刑法条文对本罪的

行为方式进行了类型划分， 但一

方面由于采用的是列举和兜底的

表述方式， 另一方面， 司法实践

中的具体个案情形复杂， 因此关

于本罪行为方式的理解仍存在诸

多疑惑。 我们认为， 关于本罪行

为方式的准确界定， 应从以下两

方面展开：

一是 “设立” 和 “发布” 行

为的界定。 表面上看， 本罪行为

方式有三种类型。 但如果作进一

步划分， 本罪行为方式可以简化

为两种： 一种是设立行为； 一种

是发布行为。 设立， 是指建立或

设置。 值得注意的是， 设立行为

的本质在于从无到有， 因此， 针

对网站、 通讯群组的修改、 维

护、 管理、 运行等行为， 如果不

是发生于设立行为之后的后续性

行为， 并不属于本罪中的设立行

为， 也无法通过刑法解释纳入本

罪的客观行为。 修改、 维护、 管

理、 运行用于实施诈骗、 传授犯

罪方法、 制作或者销售违禁物

品、 管制物品等违法犯罪活动的

网站、 通讯群组的， 应根据行为

人的主观故意和客观行为危害程

度， 分别予以行政处罚或依照刑

法其他罪名论处。 发布， 根据现

代汉语词典的解释， 即宣布。 我

们认为， 发布行为的本质在于向

外界传输或传播， 存在一个由非

公开到公开的过程， 因此， 仅仅

持有某种信息而尚未向外传输、

传播， 或者传输、 传播的方式不

是对外而是在一个封闭的空间，

均不属于本罪中的发布行为。 因

本罪的总体属性是非法利用信息

网络的一种犯罪行为， 因此无论

是设立行为还是发布行为， 均应

在信息网络环境或者利用信息网

络实施。 根据 2013 年 11 月 12

日最高人民法院、 最高人民检察

院 《关于办理利用信息网络实施

诽谤等刑事案件适用法律若干问

题的解释》 （以下简称 《网络诽

谤司法解释》） 第 10条规定， 利

用信息网络实施诽谤等犯罪行为

中的信息网络， 包括以计算机、

电视机、 固定电话机、 移动电话

机等电子设备为终端的计算机互

联网、 广播电视网、 固定通信

网、 移动通信网等信息网络， 以

及向公众开放的局域网络。 我们

认为， 非法利用信息网络罪中的

信息网络， 可以参照上述司法解

释的界定。 此外， 本罪的行为方

式既包括本人实施的设立、 发布

行为， 也包括组织、 指使他人实

施的设立、 发布行为。

二是设立和发布行为对象的
界定。 根据我国刑法规定， 本罪

设立行为的对象是用于实施违法

犯罪活动的网站和通讯群组两

种， 而发布行为的对象则是违法

犯罪信息 （第二种行为方式） 和

信息 （第三种行为方式）。 鉴于

第三种行为方式所指的“信息”

系“为实施诈骗等违法犯罪活动

发布”， 因而该种“信息” 实质

上也是违法犯罪信息， 只不过刑

事立法出于语言简洁的考虑， 将

“违法犯罪信息” 表述为“信

息”。 从这个角度而言， 本罪行

为对象就是用于实施违法犯罪活

动的网站、 通讯群组和违法犯罪

信息两种。 在此基础上， 应对本

罪的行为对象作实质性解释。 这

涉及到对违法犯罪活动和违法犯

罪信息中“违法犯罪” 的界定。

对此， 学界存在两种不同的观

点， 一种观点认为， 这里的“违

法犯罪” 既包括犯罪行为， 也包

括一般的违法行为； 另一种观点

认为， 这里的“违法犯罪” 实际

上仅指犯罪行为， 不包括一般的

违法行为， “违法” 属于表述上

的赘言。 我们认为， 本罪行为对

象表述中的“违法犯罪” 既包括

犯罪行为， 也包括一般违法行

为。 理由主要有： 刑事立法语言

表述关涉十分重大， 极有可能因

为个别词语的不同导致完全不同

的法律评价， 因此， 刑事立法是

极其严肃的活动， 立法者对刑事

立法语言的斟酌可谓慎之又慎，

将“违法” 解释为语言表述上的

赘言， 并不具有说服力， 此其

一； 其二， 从本罪行为方式表述

的结构来看， 无论是设立网站、

通讯群组还是发布信息， 都是服

务于诈骗、 传授犯罪方法、 制作

或者销售毒品、 枪支、 淫秽物品

等违禁物品、 管制物品等行为，

被服务的行为完全有可能不构成

犯罪， 且本罪设立的本质在于这

些较为独立的“预备性” 行为本

身的社会危害性和刑事当罚性已

经达到应由刑法调整的程度， 因

此， 要求设立和发布这种“服

务” 行为的对象限于犯罪行为，

与立法旨趣相悖。 此外， 对本罪

设立 （网站、 通讯群组） 和发布

（违法犯罪信息） 行为对象的理

解， 不能仅限于诈骗、 传授犯罪

方法、 制作或者销售毒品、 枪

支、 淫秽物品等违禁物品、 管制

物品的违法犯罪行为， 还包括其

他违法犯罪行为， 比如， 2016

年 4 月 11 日最高人民法院 《关

于审理毒品犯罪案件适用法律若

干问题的解释》 第 14 条规定的

组织他人吸食、 注射毒品等违法

犯罪活动， 以及我国司法解释尚

未明确规定， 但根据体系解释可

以推及且司法实践中较为常见的

制作或销售假发票、 假证件， 卖

淫嫖娼， 赌博， 传销等违法犯罪

行为。

非法利用信息网络罪客观行为的准

确界定

本罪的主观要件首先是故意而

不包括过失。 由此而来的另一个重

要问题是， 本罪之实施是否应具有

一定的目的？ 更准确一点， 行为人

实施的设立网站、 通讯群组， 以及

发布违法犯罪信息的行为， 主观上

是否应具有为实施违法犯罪活动提

供服务或帮助的目的？ 如果坚持应

具有一定的目的， 那这种服务违法

犯罪活动实施的目的， 是为自己实

施违法犯罪活动提供服务， 还是为

他人实施违法犯罪活动提供服务，

亦或既包括为自己实施违法犯罪活

动提供服务也包括为他人实施违法

犯罪活动提供服务？ 上述问题， 目

前学界尚未展开深入探讨。 但这些

问题却是非法利用信息网络罪司法

适用尤其是具体操作中非常重要的

问题， 也是本罪理论研究中无法回

避的“真问题”。 我们认为， 本罪

行为人主观上应具有服务于自己实

施或自己参与实施的违法犯罪行为

的目的。 之所以得出这种结论， 主

要是基于两点理由：

第一， 从刑法条文的具体表述

可以推论。 根据我国刑法条文关于

本罪三种行为方式的列举， 第一种

的设立行为和第三种的发布行为分

别使用了“用于” 和“为” 的限定

词， 即将设立网站、 通讯群组的行

为限定为“用于” 实施诈骗、 传授

犯罪方法、 制作或者销售违禁物

品、 管制物品等违法犯罪活动， 将

发布信息的行为限定为“为” 实施

诈骗等违法犯罪活动， 显然， 这是

关于行为人设立行为和发布行为主

观目的的规定。 换言之， 行为人实

施设立网站、 通讯群组和发布违法

犯罪信息的目的， 是服务于后续实

施的违法犯罪行为。 根据体系解释

原理， 尽管第二种行为方式的具体

表述中并未使用“用于” 或“为”

等显性限定词， 但是更为合理的结

论是， 第二种行为方式中的发布违

法犯罪信息， 行为人主观上也应具

有服务后续违法犯罪活动的目的。

其实， 如果仔细分析本罪第一种行

为方式和第二种行为方式的表述逻

辑， 也可以得出上述结论。 在第一

种行为方式的列举中， 包含设立用于

制作或者销售违禁物品、 管制物品的

网站、通讯群组的行为，第二种行为方

式的列举中， 包含发布有关制作或者

销售毒品、 枪支、 淫秽物品等违禁物

品、管制物品信息的行为。 可以看出，

两种行为对象中的核心内容都是“制

作或者销售违禁物品、 管制物品”，既

然第一种行为方式规制的是行为人

“为了”制作或者销售违禁物品、管制

物品而设立， 就没有理由不将第二种

行为方式解释为“为了” 制作或者销

售违禁物品、 管制物品而发布信息。

第二， 从本罪与其他相关犯罪的

界限可以推论。 本罪行为人的主观目

的， 是为自己实施或自己参与实施的

违法犯罪活动提供服务， 而并非单纯

为他人实施违法犯罪活动提供服务，

也就是说， 行为人设立网站或发布违

法犯罪信息的行为是服务于其即将实

施或即将参与实施的违法犯罪行为，

本质上是其即将实施或即将参与实施

的违法犯罪行为的预备行为， 目的是

使后续的违法犯罪活动之实施更为便

利， 尽管后续违法犯罪活动不一定会

实际发生， 但是行为人主观上是希望

发生的， 至少存在“预期”。 本罪行

为违法性的本质是其设立网站或发布

信息目的的违法性， 这与单纯的发布

违法犯罪信息， 或明知他人实施违法

犯罪活动而提供设立或发布等帮助行

为不同。 之所以作出这种理解， 主要

是因为对于单纯的发布违法犯罪活动

信息和明知他人实施违法犯罪活动而

提供设立或发布等帮助行为， 我国刑

法和相关司法解释已经予以明确。 比

如， 根据我国 《刑法》 第 287 条之二

规定， 明知他人利用信息网络实施犯

罪， 为其犯罪提供互联网接入、 服务

器托管、 网络存储、 通讯传输等技术

支持， 或者提供广告推广、 支付结算

等帮助， 情节严重的， 以帮助信息网

络犯罪活动罪论处。 根据有关司法解

释的规定， 利用互联网、 移动通讯终

端传播淫秽电子信息的， 依照 《刑

法》 第 364条第 1款的规定， 以传播

淫秽物品罪处罚； 明知他人利用信息

网络实施诽谤、 寻衅滋事、 敲诈勒

索、 非法经营等犯罪， 为其提供资

金、 场所、 技术支持等帮助的， 以共

同犯罪论处； 明知他人实施电信网络

诈骗犯罪， 而提供互联网接入、 服务

器托管、 网络存储、 通讯传输等技术

支持， 或者提供支付结算等帮助的，

以共同犯罪 （诈骗罪） 论处； 等等。

可以看出， 对于为他人非法利用信息

网络实施犯罪而提供信息网络帮助的

（包含设立网站、 通讯群组或发布信

息） 行为， 按照被帮助犯罪行为的共

犯论处， 是我国刑事立法和司法解释

的通行做法。 在这种背景下， 将非法

利用信息网络罪的主观要件解释为为

自己实施或自己参与实施的违法犯罪

行为提供服务， 是较为妥当的。 由此

出发， 我国 《刑法》 第 287 条之一第

三款规定的“有前两款行为， 同时构

成其他犯罪的， 依照处罚较重的规定

定罪处罚”， 其中“同时构成其他犯

罪的”， 更多的可能是行为人实施设

立网站、 通讯群组或发布违法犯罪行

为之后又实施了后续的诈骗、 贩卖毒

品、 非法制造、 买卖枪支等犯罪行

为， 因而是非法利用信息网络罪与诈

骗罪、 贩卖毒品罪、 非法制造、 买卖

枪支罪等之间的竞合。

此外， 根据我国刑法规定， 非法

利用信息网络罪由行为方式 +“情节

严重” 构成。 鉴于目前尚未有本罪

“情节严重” 的认定标准， 我们认为，

可以参照适用最高人民法院、 最高人

民检察院 《关于办理危害计算机信息

系统安全刑事案件应用法律若干问题

的解释》、 最高人民法院、 最高人民

检察院、 公安部 《关于办理电信网络

诈骗等刑事案件适用法律若干问题的

意见》、 《网络诽谤司法解释》 等相

关司法解释确立的标准， 包括但不限

于： 网站、 通讯群组数量； 网站浏览

量、 点击量； 通讯群组成员 （会员）

数量； 违法犯罪信息发布数量及被转

发次数； 发布的违法犯罪信息是否被

用于违法犯罪活动； 之前是否受过行

政处罚情况； 等等。

（作者简介： 吴波， 上海市人民

检察院办公室主任， 上海检察业务专

家， 法学博士； 俞小海， 上海市高级

人民法院研究室法官助理 ， 法学硕

士。）
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