
劫持域名流量
对推广费“薅羊毛”270万

2014 年底， 一次偶然的机会， 沈肖 （化名） 从

他人处得知， 某广告运营网站有通过网络广告推广流

量获利的途径， 遂起意通过域名、 流量劫持等方式非

法牟利。

在实际操作过程中，沈肖通过获得 DPI 过滤服务

器权限在服务器上植入流量劫持程序， 将从广告运营

网站获得的特定代码以弹窗广告的形式进行发布，诱

使网民点击该广告， 访问其预先设置的对应该网站主

账号中的 7 个账号， 并在网民上网设备上植入特定

cookie。

当被植入特定 cookie 的网民通过全国各大电子

商务公司的交易网页购物时， 使各电商误认为这些交

易系来自广告运营网站的推广， 因此将原本应支付其

他推广平台网站的返利费用和终端消费客户直接购买

无需支付推广的费用全部支付给广告运营网站， 之后

由广告运营网站根据协议将其中一部分费用转给沈

肖。 检察院查明， 至案发时， 沈肖等人以该方式共骗

取各大电商的推广返利共计 270 余万元。

“这起案件是使用 ‘域名劫持’ 方式非法获取广

告返利佣金的案件， 当时是本市办理的首例该类型案

件。” 徐汇检察院检察一部主任检察官王嫣告诉记者，

最初检察院对于沈肖的行为定性存在较大争议， “本

案承办人经分析论证认定了最终受害人， 并结合其他

证据将被告人行为认定为诈骗。 ”2017 年，徐汇检察院

以沈肖犯诈骗罪向徐汇区人民法院提起公诉， 上海徐

汇法院开庭审理了此案， 最终认定沈肖的行为构成诈

骗罪， 判处有期徒刑 11 年。

白皮书中的一组数据显示， 从 2014 年 1 月 1 日

至 2018 年 12 月 31 日， 徐汇检察院共办理像这样的

涉计算机网络犯罪案件共计 163 件 287 人。

王嫣对数据背后的增长趋势作了深度剖析。 “从

整体上来看， 案件数量呈增长趋势， 我们可以看到，

2014 年至 2016 年间， 我院年均办理涉计算机网络案

件数量 10 余件，而自 2017 年起，年均办理涉计算机网

络案件数量急剧上升至 50 至 60 余起， 呈现几何级数

增长的态势。”结合案件的具体来看，王嫣透露，主要原

因在于这两年内利用“Fiddler”抓包软件“薅羊毛”案件

密集发案，导致二年内受理计算机网络案件数量激增，

也反映出该类型案件易集中爆发特点。

通过对犯罪主体的分析， 白皮书发现， 犯罪主体

文化水平参差不齐，总体呈年轻化趋势。 数据显示，涉

案 285 名犯罪嫌疑人中，大专及以上文化程度 110 人，

高中及以下文化程度 175 人，比例远大于高学历人群。

而涉及木马软件制作、 黑客技术手段的源头性犯罪的

27 名犯罪嫌疑人中，17 名为高中及以下文化程度。

“可见， 当前涉计算机网络犯罪已不再是需要有

较高文化程度的‘黑客’才能实施的高科技犯罪，网络

犯罪已完成‘代际转变’。 ”王嫣说。 而与普通犯罪不同

的是，相当数量的涉计算机网络共同犯罪案件中，犯罪

嫌疑人之间只通过线上通讯工具进行联系， 形成团伙

链条化作案，相互之间互为依托，分环节实施犯罪，并

以各环节的实施行为来获取各自的违法利益。

“外行人”困境 “专家外脑”充当“百科全书”

“网络犯罪案件所涉及相关知识具

有很强的专业性， 特别是在处理以计算

机网络作为犯罪对象的案件时， 仅凭案

卷中的书面鉴定意见并不能让司法人员

明确行为人的作案手段和方式， 而控、

辩、 审三方仅凭 ‘外行人’ 的粗略理解

难免产生意见分歧 ， 影响案件准确定

性。” 王嫣说。

两年前， 徐汇检察院依托辖区专业

技术人才聚集的优势， 以 5 年为聘期，

聘请了多位在信息网络安全、 网络犯罪

侦查、 电子数据取证等方面的实务专家

学者成立涉互联网专家咨询组。

“专家外脑” 的助力， 对于检察官

来说， 就像拥有了一本行走的 “百科全

书”， 办案效率是事半功倍的。 “在办理

此类案件过程中专家们可以帮助我们在审

查批捕、 起诉阶段答疑解惑， 准确定性犯

罪， 也能在必要时申请这些专家作为具有

专门知识的人出庭作证， 通过举例、 说明

等方式， 将晦涩难懂的计算机网络术语转

化为较为通俗易懂的语言， 让法庭能够依

法对其行为进行准确的定性。” 王嫣表示。

记者获悉， 自 2017 年 6 月专家组成

立以来， 专家组成员已出庭 65 人次。 通

过专家组在案件侦查阶段、 审查起诉阶段

的咨询， 特别是在庭审中的出庭作证， 大

大协助了检察院对计算机网络犯罪的办

理 ， 更为实现庭审实质化， 准确查明事

实、 适用法律提供了机制保障。

核心 CPU 专业化办案组保持无一被改判

在 “内部智库” 建设上， 涉计算机

网络犯罪的专业化办案组是徐汇检察院

打击此类案件的核心“cpu”，主任检察官

许军即是这支队伍的“掌舵者”，而他的

身后， 是一批具有较强学习能力， 具备

一定计算机知识的年轻检察官助理。

在日常办案中， 办案组与专家组形

成的是一个组合式的闭环。 当办案组遇

到数据恢复、 IP 定位、 电子数据提取

固定、 还原犯罪链路、 解读证据材料等

专业性较强的难点问题， 会与专家组开

展协作， 确保案件质量。 而利用专家组

优势， 徐汇检察院还会邀请专家向检察

干警开设各类前沿知识讲座。

记者从采访中获悉， 通过专业化办

案队伍培养建设， 徐汇检察院树立了计算

机网络犯罪案件办案品牌， 形成了高效高

质的办案模式。 截至目前， 许军办案组已

办理了劫持网络流量案件、 网络侵权案

件、 侵犯计算机信息系统等一大批具有较

大社会影响力的网络犯罪案件。

在 “捕诉一体”、 “以审判为中心 ”

的改革背景下， 徐汇检察院在计算机网络

犯罪案件办理中形成了引导侦查取证在

前、 办案中引进专家 “外脑”、 庭审时专

家出庭作证的一整套办案流程， 针对不同

的计算机网络犯罪案件形成了相应的取证

程序要点、 审查证据要点、 庭审辩论要点

等规范， 在案件数量不断增加的情况下仍

然保证起诉案件无一被改判无罪的质量。

计算机网络犯罪对传统的证据裁判主

义提出了特殊的挑战， 取证窗口时间稍纵

即逝， 急需构建起符合该类型案件侦查需

求的检警协作模式。

徐汇检察院在办理该类型案件中， 着

眼于构建专业化、 一体化的侦查指引模

式。

“今后， 我们将建立定期重大案件信

息通报等一系列工作机制， 建立专业化办

案组与辖区公安、 民警点对点的联系制

度， 实现案件信息资源的即时传递， 便于

检察机关及时介入。” 王嫣向记者透露，

同时， 徐汇检察院还将探索 “证据清

单” 机制， 在信息互联互通基础上， 按照

罪名分别罗列相应常规证据目录发送侦查

机关， 个别案件在介入时及时列明证据清

单， 实现提前介入引导侦查的零距离和无

缝化， 为侦查机关全面、 快速、 高效取证

提供有力指导。

“在现有专家咨询组工作机制基础

上， 我们还将进一步完善专家咨询组的

常态化工作机制。 落实疑难案件咨询机

制， 将疑难案件咨询列入专家库协助办

案的常态化工作， 通过电话沟通 、 邮件

沟通等方式就案件证据采集固定 、 作案

手法解释等问题咨询专家组相关领域专

家 ， 并推进争议案件研讨工作 。” 王嫣

说。

王嫣坦言， 网络环境的净化有赖于政

府机关与社会各界的共同努力， 需要在刑

法打击、 行政管理、 行业自律、 企业安全

建设等等方面加强配合， 协同维护网络环

境的安全、 健康、 有序， 共同营造安全的

营商环境。
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□法治报记者 季张颖

徐汇， 作为上海科创中心建设重要承载区， 辖区内云集了大批涉计算机网络高新技术企业， 打击计算机

网络犯罪， 成为徐汇检察院的重要工作之一。

近日， 上海徐汇区人民检察院向社会发布了 《涉计算机网络犯罪检察白皮书 （2014———2018 年度）》，

白皮书显示， 近 5 年来， 徐汇检察院共办理涉计算机网络犯罪案件 163 件 287 人 （包含 2 件犯罪单位）， 从
整体来看， 该类型案件数量增长迅速， 犯罪主体呈低龄化趋势。

记者获悉， 为遏制涉区域的计算机网络犯罪， 营造安全的营商环境， 徐汇检察院在 “检察官+网络专

家” 办案模式以及专业化办案组的建设上精准发力， 通过 “专家外脑” 与 “内部智库” 的结合， 探索出打击
计算机网络犯罪的 “徐汇模式”。

案件数量增长
“黑客”不再需要较高学历

探索“证据清单”

完善专家组常态化机制

“专家外脑+内部智库”=

打击计算机网络犯罪之“徐汇模式”


