
【案件一】

高薪诱饵招工设下“连环套”
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抛出高薪诱饵，锁定求职者
上海警方“净网2019”专项行动破获涉网违法犯罪案件1800余起 抓获3500余人
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“足不出户在家轻松月入过万， 加 QQ 私聊

……” 今年 1 月， 市公安局网安总队在工作中发

现， 有不法分子过“IS 语音平台”、 “YY 语音”

等社交软件的公共聊天板块中发布这样一种诱导招

工信息。

警方经进一步调查后发现， 该招工信息是一个

以何某为首的诈骗团伙发布的虚假信息。 该犯罪团

伙有 17 名成员， 由何某统一指挥， 其中有“介绍

人”、 “指导老师”、 “一对一指导老师”、 “返现

老师”、 “老板” 等 5 个层级， 以承诺向求职者提

供不同质量的工作为由， 通过“连环套” 的形式向

被害人收取不同等级的会员费进行诈骗。

市公安局新闻办新闻发言人助理庄莉强介绍，

在这样一种运作模式中， 首先， “介绍人” 会在网

上批量发布虚假招工广告， 并将有求职意向的被害

人推荐给“指导老师”。 随后， “指导老师” 和被

害人联系后表示， 需交 99 元成为会员后按照会员

待遇介绍相应工作。

“待被害人交钱后， ‘指导老师’ 就会继续忽

悠， 99 元的普通会员只会提供一些兼职的工作，

按天结算工资， 并表示每介绍一个兼职工作前由被

害人先行垫付 149元。 如果被害人觉得不合适， 那

么需再支付 139元高级会员费， 由‘一对一指导老

师’ 介绍更好的工作。”

一般被害人都会选择支付 139元高级会费， 此

时“一对一指导老师” 便出场了。 他们与被害人联

系时仍然避而不谈工作， 而是交给被害人一个任

务， 称完成这个任务后既可以有更优质的工作机

会， 更可以获得现金返利。

□法治报记者 季张颖

当前， 传统违法犯罪正加速向以电信、 互联网等为媒介的非接触性犯罪转移， 借助网络的新型犯罪日益增多。 昨

天， 上海警方召开“净网 2019” 专项工作新闻发布会， 通报上海警方“净网 2019” 专项工作整体情况及典型案例。 记

者从会上获悉， 今年以来， 上海公安机关根据公安部统一部署， 深入开展“净网 2019” 专项行动， 严厉打击网络违法

犯罪， 努力构建文明有序的网络空间。

专项行动以来， 全市公安机关破获各类网络诈骗、 黑客攻击犯罪、 侵犯公民个人信息犯罪、 网络赌博等涉网违法犯

罪案件 1800余起， 打掉涉网犯罪团伙 53个， 抓获违法犯罪嫌疑人 3500余人， 依法处置违法违规网站 262家 （次）。

17人团伙5个层级各自抽成

此时， 便是“返现老师” 登场的时候。 他会要

求被害人实名办理 10张 38元的“中国移动流量卡

套餐”， 完成即可返还前期所有手续费。 然而， 这

些犯罪嫌疑人很清楚， 中国移动对同一实名用户办

理注册的手机卡数量有限制， 因此， 被害人是无法

完成这个任务的， 接下来犯罪嫌疑人一方面会等待

被害人提供部分手机卡号， 之后便会拉黑被害人销

声匿迹。

最终， 这个犯罪团伙诈骗的钱财会统一汇入

“老板” 何某的账户。 何某每日结账， 给不同层级

的团伙成员分配相应的赃款。 比如， 99 元会员费

中， “介绍人” 抽成 60 元， “指导老师” 抽成 20

元， 其余归何某； 139 元会员费中， “介绍人” 抽

成 60元， “一对一指导老师” 抽成 23 元， 其余归

何某。 “返现老师” 则通过出售手机卡与何某分

赃。

记者从采访中获悉， 自今年 1月起到案发， 该

团伙累计诈骗达 8000 余次， 涉及全国 15 个省市，

涉案总金额约 200余万元。 其中， 团伙主犯何某还

曾供职于某人才交流市场， 熟悉并了解企业招聘、

涉外劳务输出的工作经验， 其余的所谓“老师” 都

是何某通过朋友圈、 老乡圈搭识的， 为 20 至 30 岁

不等的年轻人， 他们为了骗取钱财而聚在一起导演

了这场招工的骗局。

4 月 3 日凌晨， 市公安局网安总队会同宝山分

局在全国 13 个地级市统一行动， 抓获包括团伙主

要犯罪嫌疑人何某在内的犯罪嫌疑人 17 人， 一举

捣毁该利用互联网实施招工诈骗的犯罪团伙， 并当

场缴获了作案用手机、 电脑、 U 盘等大量涉案工

具。

目前， 何某等 3人因涉嫌诈骗罪已被依法批准

逮捕， 其余犯罪嫌疑人被依法采取刑事强制措施，

案件在进一步侦查中。

【案件二】

理财群里的“角色扮演”

另一起典型案件发生在上海青浦。 今

年 1 月， 市民黎女士报案称： 2018 年 12

月中旬， 自己被陌生好友拉入一个投资理

财群， 按照陌生人的指引在“51bit” 的投

资软件上进行投资理财后被骗 5万元， 上

海警方接报后立即展开调查。 经查， 市民

黎女士加入的投资理财群系一诈骗团伙组

建， 阳某、 康某为该团伙的主要犯罪嫌疑

人。

青浦分局网安支队民警告诉记者， 这

个犯罪团伙的行骗工具主要为一款名为

“51bit” 的虚假投资软件， 并在这款软件

上投放了“柚子币、 摩根币、 亚洲币” 等

所谓投资理财产品。 之后， 犯罪嫌疑人阳

某等人通过拨打电话推销“51bit” 理财产

品的方式， 物色对投资理财感兴趣的被害

人， 随后添加被害人为微信好友， 并拉进

犯罪嫌疑人康某开设的所谓投资理财微信

群。

那么， 该犯罪团伙是如何利用投资理

财微信群进行诈骗的呢？ 原来， 该微信群

自组建起， 就玩起了角色扮演的游戏。 由

犯罪嫌疑人康某扮演专业“理财讲师”，

由其他团伙成员以不同身份扮演对投资理

财感兴趣的“群成员” 角色， 每个微信群

内有 60-70 人， 分别由 6-7 个团伙成员

操控， 每个成员注册并操控 8-10 个小

号， 共拉 1-2个被害人进群。

略涨后一路跌至亏光

接着， 为了忽悠被害人投资理财， 他

们使用“专业” 的话术剧本进行诈骗活

动。 由“理财讲师” 在群内不断吹捧理财

投资股票及虚拟货币产品， 由“群成员”

或冒充投资理财高手发表理财经验， 或冒

充投资理财的“小白” 咨询各种问题并期

待理财产品的高收益等等。

经过一段时间的经营， 骗取了被害人

对这款产品的信任后， “理财讲师” 便以

带着大家“发财致富” 为借口， 耐心指导

被害人安装注册“51bit” 的投资软件， 并

向一个私人银行账户转账进行投资。 待被

害人投资成功后， “理财讲师” 就变成了

“皇帝的新装” 故事中的“裁缝”， 假模假

样地指导被害人在该软件内进行所谓的专

用虚拟币种操作。

办案民警告诉记者， 这些以虚拟币为

名的投资理财产品其实都是他们随意编造

出来的， 并未在市场上实际流通过。 “起

初会有略微涨幅， 可是没过多久便一路下

跌， 待被害人的投资金额被其操控至全部

亏损时， 便会拉黑被害人， 并解散微信

群。” 截至案发， 该团伙共骗取钱财约 60

万元人民币。

3 月 20 日， 青浦警方奔赴广东省深

圳市龙岗区开展抓捕行动， 抓获犯罪嫌疑

人 38 人， 当场查获作案手机 100 余部、

电脑 50余台、 电话机 30 余部， 诈骗用话

术本数本。

目前， 7 名犯罪嫌疑人因涉嫌诈骗罪

已被青浦区人民检察院依法批准逮捕，

其余 31 名犯罪嫌疑人也已被青浦警方依

法采取强制措施， 案件正在进一步侦查

中。

网安总队党委委员、 指挥室主任陆

明介绍， 面对复杂而严峻的网络犯罪形

势， 上海公安机关主动作为， 积极探索

行之有效的整治措施。 在重拳打击犯罪

方面， 上海警方坚持 “打集群 、 打平

台、 打团伙、 打幕后” 的工作思路， 全

链条、 全方位打击突出网络违法犯罪，

最大程度挤压网络违法犯罪活动空间。

同时， 为进一步加强网络安全执法

检查力度， 上海警方对联网单位是否落

实公安备案、 安全评估、 公民个人信息

保护等网络安全管理要求还进行了专项

执法检查， 全面提升互联网企业落实安

全管理主体责任的自觉性。

其间， 上海警方还联动社会共治，

组织本市具有论坛 、 聊天室 、 通讯群

组、 音视频、 网络直播等信息服务的网

站及 APP 运营企业开展安全风险自评

工作， 指导 3500 余家企业提交评估报

告 4000 余份 ， 确保互联网信息服务

“装好刹车再上路”， 共同形成对打击网

络违法犯罪的高压态势。

“在我们侦办的案件中， 我们还发

现网络诈骗类案件高发， 截至 5 月底，

上海共侦破网络诈骗案件 950 余起， 这

类案件中尤其是网上购物、 网上兼职、

虚假网贷、 网络交友、 虚假网游以及冒

充熟人等类型的网络诈骗突出， 这几类

网络诈骗占到所有网络诈骗的 8 成以

上。”

陆明透露， 上海公安机关将进一步

强化网络诈骗的依法查处和预警防范工

作， 结合本市多发网络诈骗类型特点、

受害人人群特点等强化预警提示， 通过

新媒体平台发布防范博文和视频作品，

不断提升广大市民的防范意识。

指导3500余家企业开展风险评估

互联网信息服务“装好刹车再上路”

警方声音

▲嫌疑人使用的微信交流群

荨警方查获的嫌疑人使用的电脑

茛嫌疑人使用的 “话术本”


