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哈罗单车被技术“粘”上小广告
互联网领域不正当竞争频发 亟待法律予以平衡创新与规范

□法治报记者 陈颖婷

去年， 因为给摩拜单车车座套上
了印有广告的座套， 一家信息技术公

司因此被法院认定不正当竞争。 而如
今 “搭便车” 更具技术性。 日前， 哈

罗单车将一科技公司告上法院， 就是

因为该公司利用技术手段， 将小广告
嵌套进哈罗单车的验证码页面中。 这

也是全国首起在共享单车领域利用技
术手段 “搭便车 ” 的不正当竞争案

件。 目前， 该案已被本市法院受理。

从美团网因涉不正当竞争被罚，

金山毒霸篡改 2345 网址主页、 摩拜

单车被套广告座套、 哈罗单车被技术
嵌套广告……记者在采访中了解到，

随着互联网的发展， 互联网行业竞争

加剧， 新型互联网不正当竞争行为的
案件呈爆发趋势。 各种 “搭便车” 的

不正当行为如雨后春笋般出现。 最新
修改的反不正当竞争法也针对互联网

不正当竞争行为进行规范。 法律专家

表示， 对于互联网领域， 在拥抱新技
术时不得突破法律底线。

“为何手机收到开锁验证

码的页面里都是小额贷款公司

的名字？ 难道是哈罗单车在为

这些公司打广告？” 近日， 许

多哈罗单车用户都不约而同地

发现了这个怪异的现象。

了解到用户的质疑后， 哈

罗单车所属的上海钧正网络科

技有限公司 （以下简称钧正公

司） 立即对这一现象展开了调

查。 然而， 调查的结果却让钧

正公司很震惊， 原来是有一家

公司利用技术手段， 将小广告

黏上哈罗单车的验证码页面。

据了解， 哈罗单车是一款

近年来比较红火的共享单车品

牌， 凭借快速复制拓展的市场

执行能力、 产品技术驱动的车

辆运维效率及整体运营成本的

优秀控制能力， 哈罗单车从激

烈的共享单车市场竞争中脱颖

而出， 目前己经发展成一家专

业的移动出行平台。 目前， 哈

罗单车注册用户超过 2 亿， 已

进入宁波 、 杭州 、 厦门 、 武

汉、 南京、 长沙、 青岛等 300

个城市， 同时还进入 260 个景

区为用户提供智能化共享单车

服务。

而用户使用 “哈罗单车”

共享单车服务时， 需要使用钧

正公司提供的验证码。 钧正公

司根据用户的请求， 通过手机

短信的方式将验证码发送到用

户手机。 而此次发现小广告的

平台正是验证码的页面。

将小广告投放到验证页面

的是一家提供智能通讯录 （智

能短信+智能陌电识别 ）、 智

能助理以及智能通讯营销效果

平台等业务的移动科技公司。

其中， 智能短信服务是通过与

手机厂商的合作， 在手机中增

加通知类文字手机短信的识别

功能， 将手机用户收到的通知

类文字短信进行识别， 并转换

成卡片形式短信， 进而可以在

短信上添加广告链接， 提供广

告营销服务。

钧正公司发现， 该科技公

司在未经过自己许可的情况

下， 通过技术手段将哈罗单车

发送到用户手机上的验证码文

字短信转换为卡片形式短信，

并且在卡片形式短信的下方增

加了三个菜单： 了解哈罗、 天

气预报、 查看应用。 而当用户

点击 “了解哈罗” 菜单时， 会跳

转到一个广告网页。 广告页除了

显示哈罗单车文字以及百度百科

对哈罗单车的介绍以外， 就是大

量广告 ,其中绝大多数为互联网

金融和货款服务类业务广告 ,如

360 借条 、 助贷网 、 借钱快手

等。 点击这些广告， 会进一步跳

转到广告业务提供者页面。

钧正公司认为， 移动科技公

司未经自己许可， 擅自将哈罗单

车发送给用户打开共享单车的验

证码文字短信转化为卡片形式短

信， 并在短信中插入带有链接的

菜单， 诱导用户点击链接跳转到

移动科技公司所提供的广告页

面， 从而为第三方提供广告投放

发布服务牟取利益的行为， 擅自

利用钧正公司花费巨大成本和投

入才建立的海量用户资源以及短

信发送渠道， 搭哈罗单车便车，

不劳而获牟取非法利益， 损害钧

正公司和消费者合法利益， 违反

了 《反不正当竞争法》 第二条之

规定。

“哈罗单车” 是钧正公司具

有一定影响力的产品 、 服务名

称， 移动科技公司上述行为易引

人误认该广告页面是钧正公司所

提供,与钧正公司具有特定联系,

故该行为也违反 《反不正当竞争

法》 第六条第一款第 （一） 项之

规定。

钧正公司认为， 移动科技公

司实施上述行为完全系故意为

之， 主观恶意明显， 哈罗出行的

用户高达 2 亿， 移动科技公司上

述不正当行为不仅非法获利巨

大， 而且还使得钧正公司用户对

钧正公司产生误解。

为此， 钧正公司将该移动科

技公司告上法庭， 索赔各项经济

损失 1000 万元。 同时要求判令

移动科技公司立即停止不正当竞

争行为， 包括使用技术手段， 擅

自将钧正公司发给用户的手机文

字短信转换为片式短信， 并利用

转换后的短信投放广告； 在投放

广告的广告页面中擅自使用哈罗

单车或其他与钧正公司诸如 “哈

啰出行” “哈啰单车” 等相近似

的名称。

目前， 该案已由上海市徐汇

区人民法院受理， 不日将开庭审

理此案。 据悉， 该案也是全国首

起利用技术手段在共享单车验证

页面嵌入广告的案件。
哈罗单车上搭便车的推送广告 记者 王湧 摄

共享单车被黏上小贷广告

案例关注

上海大学知识产权学院

院长许春明教授指出， 传统

的不正当竞争行为都发生在

线下 。 1993 年 ， 我国颁布

实施反不正当竞争法， 规定

了 11 种典型的不正当行为。

但随着社会的发展， 商业模

式的变化， 大量的不正当竞

争行为已经从线下转到了线

上， 尤其是电子商务和移动

互联网的应用， 使得不正当

竞争行为主要集中在了互

联网领域 。 从司法实践来

看 ， 法院受理的大多数不

正当竞争案件都涉及互联

网。

与传统的不正当竞争行

为相比， 互联网的不正当竞

争行为有两大特点： 第一是

隐蔽性， 此类案件具有更大

的隐蔽性， 不易被察觉； 第

二， 技术性比较强， 案件中

的侵权方往往是利用了一种新

的技术。

他举例说： “一种去广告

播放器可以把视频网站的影视

剧广告片头去掉， 这是一种技

术的应用， 但这种行为最终还

是被法院认定构成不正当竞

争， 因为它破坏了原先形成的

商业模式， 导致原本靠广告获

得收益的网站得不到广告收

益， 而大量的流量用户流入了

去广告播放器的网站， 这就是

一种技术性非常强的不正当竞

争行为。”

他认为， 法院在审理中必

须把握这种技术导向， 技术的

运用是否构成不正当竞争需要

有一个技术与法律相结合的认

定。 这给行政执法带来一定的

困难。 同时， 对权利人来说，

要主张权利， 取证也会变得更

加困难，

许春明教授表示， 一般

来说， 新技术的应用和新的

商业模式的采用是中性的，

不应当有任何负面的评价，

更应该是鼓励。 但是新模式

新技术的应用也是有法律底

线的， 不能违背市场竞争的

基本原则， 即反不正当竞争

法第二条中所规定的， 经营

者在生产经营活动中， 应当

遵循自愿、 平等、 公平、 诚

信的原则， 遵守法律和商业

道德。 “这是一个基本竞争

原则， 任何新技术在运用中

不得违背这一基本原则， 违

背这一原则， 就构成了不正

当竞争。” 许春明教授进一

步解释， “用通俗的话来说

就是， 不正当地运用了他人

的影响、 他人的竞争优势，

也就是所谓的 ‘搭便车 ’，

来获得不正当的竞争优势和

利益， 这种行为在反不正当

竞争法上就被认为不正当竞

争行为。”

据了解， 修订后的反不

正当竞争法新增了互联网条

款。 由于互联网领域的不正

当竞争行为， 一部分属于传

统不正当竞争行为在互联网领

域的延伸， 一部分则属于互联

网领域中特有的、 利用技术手

段进行的不正当竞争行为。 对

于前者， 反不正当竞争法已经

在相应条款中增加了新情况，

对于后者 ， 该法专设一条进

行规制， 对在互联网领域中，

已经出现的不正当竞争行为，

作出明确的规定。

但许春明教授也坦言， 相

比日新月异、 层出不穷的新技

术和新模式， 法律总是显得滞

后。 在司法实践中， 往往采用

反不正当竞争法第二条这一一

般条款来规制。 在许春明教授

看来， 立法很难就发展中的新

技术作出超前的规定。 可是法

院完全可以用原则性的法律条

款去规范新技术引发的不正当

竞争行为。 而对于互联网上的

不正当竞争行为， 更多的需要

在司法和行政执法上去把握平

衡， 要宽严相济， 既要鼓励拥

抱新技术， 新模式的发展， 又

不能让它突破法律的底线。

互联网已成不正当竞争的“高发地”

专家声音

拥抱新技术但不得突破法律底线

荨 哈罗单车用户手机收到

的开锁验证码页面里都是小

额贷款广告信息
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车牌号 车型

（上接A1-B1中缝）

（续转A3-B3中缝）
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