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危害信用卡信息安全犯罪的司法适用要点分析
□吴波 俞小海

随着我国经济社会的快速发展， 各类信息的价值日益凸显。 其中， 信用卡信息安全对于维护金融秩序， 保障人民群众的合法权益， 具

有重要意义。 我国刑法对危害信用卡信息安全的行为作了明确规定。 从广义层面来说， 危害信用卡信息安全的犯罪行为既包括典型的针对
信用卡信息资料的窃取、 收买或者非法提供行为， 也包括伪造、 变造金融票证， 信用卡诈骗， 妨害信用卡管理以及侵犯公民个人信息 （账

号密码属于公民个人信息） 等犯罪行为。 从狭义层面来说， 危害信用卡信息安全的犯罪行为仅指典型的针对信用卡信息资料的窃取、 收买

或者非法提供行为。 对此， 《刑法修正案 （五）》 增设了窃取、 收买、 非法提供信用卡信息罪。 本罪构成要件较为简单， 但司法适用上存
在较多问题， 有必要择其要点予以分析。
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根据我国 《刑法》 规定， 本罪的犯罪对

象为信用卡信息资料。 我们认为， 要准确界

定作为本罪犯罪对象的信用卡信息资料， 需

要明确以下三组关系：

一是信用卡信息资料与金融领域行业标

准。

关于信用卡信息资料的把握应与金融领

域的行业标准和金融机构的专业认定保持一

致。 信用卡信息资料系信用卡领域的一个专

业术语。 根据 2000 年 11 月 8 日中国人民银

行发布的 《关于颁布 〈银行卡发卡行标识代

码及卡号〉 和 〈银行卡磁条信息格式和使用

规范〉 两项行业标准的通知》， 信用卡信息

主要包括五类: 主账号、 发卡机构标识号

码、 个人账户标识、 校验位、 个人标识代码

（也就是平常所说的密码）。 该电子数据通常

由发卡银行在发卡时使用专用设备写入信用

卡磁条、 磁芯中， 作为 POS 机、 ATM 机等

终端机识别用户是否合法的依据。 没有这些

信息， 信用卡无法使用。

二是信用卡的核心信息与非核心信息。

对于信用卡信息资料的理解与认定， 还

需要准确区分核心信息与非核心信息。 应该

看到， 与信用卡相关的信息种类多样， 既包

括写入信用卡磁条中的账号、 密码等信息，

也包括持卡人在办理信用卡时向银行所提供

的姓名、 身份证、 工作单位、 收入情况、 联

系方式、 职业、 家庭住址等信息。 我们认

为， 从窃取、 收买、 非法提供信用卡信息资

料的主要流向以及本罪的立法目的来看， 本

罪中的信用卡信息资料， 只能是核心信息，

而并不包括非核心信息。 核心信息与非核心

信息的判断主要有三点： 第一， 该信息是否

直接与信用卡的使用有关， 是否决定信用卡

的消费、 取现、 透支等正常使用功能； 第

二， 该信息资料的泄露是否会直接、 紧迫影

响到持卡人的利益； 第三， 该信息是否具有

绝对的隐密性和排他性。 显然， 持卡人的姓

名、 身份证、 工作单位、 收入情况、 联系方

式、 职业、 家庭住址等信息仅与信用卡的申

领有关， 掌握这些信息， 并不能决定对信用

卡的使用， 这类信息的泄露， 也不会直接、

紧迫威胁持卡人的利益。 故这类信息属于非

核心信息。 与此相反， 持卡人账号、 密码等

磁条信息系持卡人使用信用卡的唯一凭证，

直接决定信用卡的正常使用， 这些信息资料

具有绝对的隐秘性和排他性， 一旦泄露不仅

会给持卡人和金融机构带来巨大的损失 , 

而且会严重干扰正常的金融秩序， 故这类信息

系核心信息。

三是信用卡信息资料质的规定性与量的规

定性。

刑法对本罪的成立未作任何情节、 数量上

的限制。 由此， 需要进一步讨论的问题是， 窃

取、 收买、 非法提供的信用卡信息资料， 需要

达到何种程度， 才能构成犯罪？ 这便是信用卡

信息资料质的规定性与量的规定性。 为了将本

罪限制在一个合理的范围内， 我们认为， 有必

要从质与量两个维度对信用卡信息资料予以明

确： 第一， 信用卡信息资料必须足以伪造可进

行交易的信用卡， 或者足以使他人以信用卡持

卡人名义进行交易， 这就要求信用卡信息资料

是真实、 有效、 客观存在的。 如果行为人窃

取、 收买、 非法提供的他人信用卡信息是虚假

的、 无效的， 则不可能威胁到持卡人的利益，

对于金融管理秩序的危害亦不明显， 故无需以

本罪论处。 这是信用卡信息资料质的规定性。

第二， 信用卡信息资料必须达到一定的数量要

求。 2009 年 12 月 3 日最高人民法院、 最高人

民检察院 《关于办理妨害信用卡管理刑事案件

具体应用法律若干问题的解释》 第 3 条从涉及

信用卡的数量层面对本罪之成立作了规定。 在

此基础上需要进一步明确的是信用卡信息资料

的数量， 即具备多少信用卡信息资料， 符合

“足以伪造可进行交易的信用卡， 或者足以使

他人以信用卡持卡人名义进行交易” 之条件？

对此， 我们认为， 应根据信用卡是否启用而作

出区别性认定。 对于已经启用的信用卡， 只要

窃取、 收买、 非法提供了持卡人信用卡的磁条

信息 （主要是账号、 密码）， 就已经“足以伪

造可进行交易的信用卡， 或者足以使他人以信

用卡持卡人名义进行交易”； 而对于尚未启用

的信用卡， 行为人伪造之后还需要进一步启

用， 才能实现其目的， 由于启用信用卡需要验

证身份、 联系方式、 住址等个人信息， 故只有

当行为人同时窃取、 收买、 非法提供了信用卡

磁条信息和启用信用卡所必需的持卡人个人验

证信息， 才能视为其窃取、 收买、 非法提供的

信用卡信息资料“足以伪造可进行交易的信用

卡， 或者足以使他人以信用卡持卡人名义进行

交易”， 从而达到了本罪信用卡信息资料量的

规定性。

（作者简介： 吴波， 上海市人民检察院办

公室主任， 上海检察业务专家， 法学博士； 俞

小海， 上海市高级人民法院研究室法官助理，

法学硕士。）

根据我国 《刑法》 第 177 条之一第 2

款， 窃取、 收买、 非法提供信用卡信息罪的

行为方式为窃取、 收买、 非法提供。 关于本

罪客观行为方式， 我们认为有三个问题值得

研究。

一是窃取行为的认定。

窃取， 系由“窃 ” 和“取 ” 组成 。

“窃” 指的是方式的秘密性。 因此， 这里的

窃取实际上就相当于盗窃罪中的秘密窃取。

那么， 在所有者或保管者知情的情况下获取

其信用卡信息的， 能否认定为本罪中的窃

取？ 最为典型的就是骗取信用卡信息行为。

对此， 主要有两种观点。 一种观点认为， 本

罪中的“窃取” 只能是秘密窃取。 因为行为

人如果是在被害人明知的情形下取得信用卡

信息， 被害人即可向银行等金融机构修改信

用卡信息 （如修改密码） 甚至挂失信用卡而

导致行为人窃取的信用卡信息没有任何价

值。 要使信用卡信息具有经济价值， 行为人

一般只能采用被害人不知情的秘密窃取手

段。 相反的观点则认为， 这里的“窃取”，

不仅包括在持卡人不知情的情况下秘密获

取， 也包括采用蒙蔽手段， 让持卡人“自

愿” 透露有关信息资料。 我们认为， 应对本

罪中的“窃取” 作广义理解， 将“骗取” 纳

入“窃取” 之范围。 首先， 窃取信用卡信息

行为的成立不应以信用卡信息是否具有经济

价值而定。 信用卡信息本身并无任何经济价

值， 刑法设立窃取、 收买、 非法提供信用卡

信息罪的目的在于维护信用卡管理秩序， 行

为人窃取信用卡信息， 只要在窃取当时足以

伪造可进行交易的信用卡， 或者足以使他人

以信用卡持卡人名义进行交易， 就已经侵犯

了本罪法益， 无需进一步判断是否对他人财

产造成实际损失。 其次， 实践中确实存在公

开获取被害人信用卡信息的情形。 比如， 在

ATM 机上安装吞卡装置并同时张贴假的客

户服务电话， 在客户求助时骗取持卡人信

息； 通过群发手机短信“提示” 持卡人曾在

异地消费， 要求核实， 当持卡人回电提出质

疑时， 便设法套其说出信用卡账号、 密码等

信息资料； 等等。 这些行为， 就是在被害人

知情的情况下通过欺骗的方式获取信用卡信

息， 显然是一种相对公开的方式。 再次， 骗

取行为同样具有“窃取” 之特征。 通过骗取

的形式让信用卡持有人“自愿” 将信用卡信

息资料告知行为人， 尽管从形式上来看信用

卡持有人是知悉的， 但是其所知悉的仅仅是

在认识错误的基础上将信用卡信息资料暂交

行为人保管， 而对于行为人骗取这一信息之

后非法提供给他人从而盗取其财物这一真实

目的， 信用卡持卡人并不知悉。 换言之， 从

本质上来说， 行为人骗取信用卡信息资料的

根本目的， 依然是背着信用卡持卡人而实

施， 其对于信用卡持卡人而言， 同样具有

“窃取” 的性质。

二是非法提供行为的认定。

对于本罪的“非法提供”， 也是值得研

究的问题。 对此， 学界主要存在两种观点，

一种观点认为， 非法提供的前提是信用卡信

息资料的合法持有。 另一种观点则将违反法

律规定作为判定“非法提供” 的一个前置性

条件。 对于这两种观点， 我们均难以认同。

首先， 从实践来看， 除了银行或者其他金融

机构的工作人员， 能够成为本罪主体的人更

可能的是在特约商户和金融机构等特定人群

中有工作之便的人员， 但是， 在上述合法主

体之外， 还存在通过窃取、 收买方式获得信

用卡信息进而提供给他人的行为主体， 对于

这些行为人而言， 其对信用卡信息的持有，

就不是合法的持有。 其次， 关于信用卡信息

的使用、 提供， 更多的是由金融领域的部门

规章予以规定， 其与法律规定尚不完全相

同， 如果将违反法律规定作为“非法提供”

的一个前置性条件， 极有可能会因为无相关

“法律规定” 而无法认定“非法提供” 行为，

这显然会不当限缩本罪的惩处范围。 我们认

为， 认定本罪“非法提供” 的关键在于准确

把握“非法” 的含义。 这里的非法， 应理解

为没有合法根据而持有他人的信用卡信息。

理论上而言， 这里的合法根据主要是指基于

自有、 授权而使用、 持有， 基于委托进行保

管， 等等。 但现实中， 制作信用卡的权限在

于银行， 这一阶段信用卡信息资料的持有、

使用具有高度的专业性、 特定性， 只有银行

等金融机构可以将信用卡信息资料提供给客

户 （具体表现为写入客户信用卡磁条）。 为

保证信用卡使用的安全， 发卡银行会在信用

卡上设置储存持卡人个人金融信息的磁条。

信用卡磁条内的信息， 一般记载持卡人在银

行存款账户的号码和取款密码。 从设置磁条

密码的目的和技术要求看， 磁条内信息只被

持卡人自己掌握， 因此， 磁条内的信息具有

证明持卡人身份和权利的作用， 谁掌握这些

信息， 谁就可以被认为是权利人。 若这些信

息被伪造信用卡的人获取， 伪造信用卡的人

就可以把该信息拷入伪卡的磁条制成伪卡，

从而， 该伪造的信用卡就可以被当作真卡使

用。 换言之， 只有银行和持卡人本人才是获

知信用卡信息的合法主体。 信用卡信息这种

极具个人性、 保密性的资料， 决定了其他主

体并不具有持有、 使用信用卡信息资料的权

限， 从这个角度而言， 对他人信用卡信息加

以提供本身就是不法行为。

三是其他行为的认定。

关于本罪， 我国刑法仅规定了窃取、 收

买、 非法提供三种行为方式， 对于以这三种

行为之外 （如夺取、 劫取、 敲诈、 胁迫） 的

方式取得信用卡信息的， 能否认定？ 对此，

有人指出， 列举式立法无法穷尽所有客观现

象， 将获取信用卡信息的方式仅限于窃取、

收买和非法提供， 与客观实际情况相悖， 不

利于充分打击本罪、 有效保护信用卡信息资

料的安全。 于是建议将用“胁迫” 等非法手

段获取他人信用卡信息资料的行为和明知是

他人的信用卡信息资料而予以“接受” 的持

有行为入罪， 即将本罪的罪状由“窃取、 收

买或者非法提供他人信用卡信息资料的” 修

改为“非法获取、 持有、 提供他人信用卡信

息资料的”。 我们认为， 根据罪刑法定原则，

我国刑法规定的三种行为并不包括夺取、 劫

取、 敲诈、 胁迫等方式。 但是， 无法将夺

取、 劫取、 敲诈、 胁迫等行为解释为本罪的

行为方式， 并不意味着对通过这些行为取得

他人信用卡信息的行为无法惩处， 故并不一

定要在立法上作出修改。 尽管通过夺取、 劫

取、 敲诈、 胁迫等方式获取他人信用卡信息

的行为并未获得立法上的独立评价， 但始终

处于伪造信用卡和使用伪造的信用卡进行诈

骗的环节中， 这决定了可以结合整个犯罪活

动过程或从其获取他人信用卡信息的后续性

行为来对以夺取、 劫取、 敲诈、 胁迫等方式

获取他人信用卡信息的行为作出相应评价

（如伪造、 变造金融票证罪， 信用卡诈骗罪

以及妨害信用卡管理罪等）。 因此， 即便不

将夺取、 劫取、 敲诈、 胁迫等行为纳入本罪

客观行为， 也不会放纵对这些行为的刑法评

价， 不致出现处罚上的漏洞。

危害信用卡信息安全犯罪的客观行为方式

危害信用卡信息安全犯罪的犯罪对象
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电动车
电动车
电动车
电动车
电动车
三轮车
电动车
电动车
轻便二轮
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
三轮车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
三轮车
三轮车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车
电动车

车牌号 车型

（上接A4-B4中缝）

序号

733

734

735

736

737

738

739

740

741

742

743

744

745

746

747

748

749

750

751

752

753

754

755

756

757

758

759

760

761

762

763

764

765

766

767

768

769

770

771

772

773

774

775

776

777

778

779

780

781

782

783

784

785

786

787

788

789

790

791

792

793

794

795

796

797

798

799

800

801

802

803

804

805

806

807

808

809

810

811

812

813

814

815

816

817

818

819

820

821

822

823

824

825

826

827

828

829

830

831

832

833

834

835

836

837

838

839

840

841

842

843

844

（续转A6-B6中缝）


