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近期， 在全国 20 多个省市， 不少消费者遭遇了网购诈骗。 骗子从不法渠道获取消费者的网购信息后， 以退货 “网购赔付” 为借口， 先诱导消费者从网贷平台贷

款， 随后在当当网购买礼品卡， 据媒体报道显示， 警方近期接到的类似报警总金额高达 600 万元。

专家表示， 网购平台如果没有采取必要措施防止消费者个人信息泄露， 就要承担相应的赔偿责任； 如果明知或者应知销售者或者服务者利用其平台侵害消费者合
法权益， 未采取必要措施的， 也要承担责任。

据了解， 在北京、 河北、 江苏、 上海等 20 多个省市， 很多消费者报警称， 接到所谓的 “网购赔付” 电话之后， 按照提示一步步操作， 最终卡里的钱却不翼而飞。

这究竟是怎么一回事？

5 月 25 日下午， 家住山东济

南的李女士接到了一个自称“快递

客服” 的男子的电话， 对方表示，

李女士在淘宝上购买的一瓶化妆水

在运送途中损毁， 公司将进行双倍

理赔。 电话中， 男子还和她详细核

实了收货人信息、 物流单号等信

息， 由于内容没有差错， 李女士很

快就相信了他的话。

李女士告诉记者， 当时自己还

给圆通客服打过电话， 但是可能因

为是周末的原因， 一直没有人工客

服的选项。 查的实时物流， 确实是

到临沂了。 电话里听到对方在事故

现场， 好多人都在说理赔这些事，

然后就相信了。

李女士说， 办理退款的过程

中， 对方告诉她， 由于她的支付宝

芝麻信用分较低， 理赔款不能直接

退到账户内， 因此需要李女士配合

他们， 通过“走流水” 的方式提高

信用分数。

于是， 毫无戒备的李女士， 在

对方的指导下， 先后在支付宝借

呗、 微粒贷等网贷平台贷款了十多

万元， 随后， 她又按照对方提示，

下载了当当网 APP， 并用对方提

供的当当网账号和密码， 用贷到的

钱分次购买了总额十万元的当当礼

品卡。

不过很快， 李女士发现这些价

值十万元的当当礼品卡被消费了，

此时， 她才发现情况不对， 随即报

了警。

李女士的遭遇并非个例， 6 月

18 日， 黑龙江的于女士接到了一

个自称淘宝客服的电话， 对方称于

女士购买的衣服由于印染不合格，

需要召回并向消费者赔款 160 元。

之后的流程都是一样， 核实信息后

取得信任， 再诱导于女士借贷后购

买当当礼品卡。 最终， 于女士被骗

了 17000 元。

于女士去当当网查礼品卡， 发

现礼品卡余额已经是零了， 当她点

开当当礼品卡链接的时候， 发现下

面好多人评论被骗了。

记者在一个有近 300 名受害者

的微信群内看到， 从今年五月到八

月， 不断有相同经历的受害者入

群， 涉及河北、 江苏、 上海、 山东

等 20 多个省市， 损失的金额已经

超过 600 万元。

在这些案件中， 普遍存在两个

重点问题， 一是用户的信息遭到了

泄露， 第二则是这些诈骗行为最后

都集中到了当当网的礼品卡上。 记

者随后联系了当当网。

在采访中， 李女士告诉记者，

事发后， 她第一时间就向当当网查

询礼品卡的资金流向以及发货地

址， 但客服反馈称当时买的礼品

卡， 几分钟内就被消费了， 但是客

服拒绝提供消费去向。 不少受害者

向记者表示， 在报警后， 他们都立

刻联系了当当网客服， 希望对方能

对相关的账号予以冻结。

山东济南的一名受害者王先生

表示， 自己向当当网投诉后， 客服

说这些礼品卡主要是大宗交易， 主

要是用于单位去购买。 可自己在花

10 万元买这个东西时并没有人问

过单位情况， 更谈不上核实了。 而

对于钱的去向以及买了什么东西，

客服始终表示不知道。

而受害者在礼品卡购买页面的

留言和评论， 似乎并没有引起当当

网客服的注意。 对于消费者反映的

问题， 当当网相关负责人接受采访

表示， 此类事件是低频发生的， 针

对此类事件， 已经采取了相应的防

控措施。

当当网副总裁阚敏在接受采访

时表示， 类似上述那样的例子发生

率非常低， 当当网监控到的其实并

不是很多。 他还告诉记者， 因为现

在还有警方介入， 包括顾客信息等

都不太方便说具体数字。 如果是顾

客投诉， 当当网会立即冻结嫌疑的

礼品卡。 当当网风控团队如果扫描

订单的时候， 发现有大金额的使用

礼品卡， 购买容易倒手的商品时，

也会先终止交易， 确认不是欺骗行

为的时候才会再给顾客发货。

阚敏还向记者保证不存在消费

者反映后没有第一时间冻结的情

况。

记者了解到， 目前大部分受害

者已经报案， 案件还在进一步侦查

当中。 那么面对当前网络诈骗频发

的情况， 企业、 消费者又应该采取

什么措施来应对呢？

专家表示， 现代网络支付平台

发展迅速， 快捷支付工具多样， 但

也成为诈骗分子骗取财物的“快速

通道”。 在这种情况下， 网购平台

也有义务和责任， 保证消费者的信

息和资金安全。 根据 《电子商务

法》 《网络安全法》 等法律有关规

定， 在发生这样的网络安全事件

后， 网购平台应该第一时间采取相

应的补救措施， 并按照规定向有关

主管部门报告。 北京京师律师事务

所律师王琮玮表示， “如果平台上

出现一些网络安全事件， 首先要有

应急预案， 同时也有义务去告知消

费者。”

此外， 专家也提醒消费者， 当

接到所谓“退款” “返钱” 的网购

客服、 商家电话时， 不要轻易泄露

个人信息， 更不能随便进行转账，

一定要通过拨打公布的官方客服电

话核实后再做决定， 以免上当受

骗。

中国法学会消费者权益保护法

研究会副秘书长陈音江告诉记者，

首先要看网购平台有无泄露消费者

的个人信息， 是否采取了必要措施

防止消费者个人信息泄露， 否则就

要承担相应的赔偿责任。 因为消法

明确规定， 经营者及其工作人员对

收集的消费者个人信息必须严格保

密， 不得泄露、 出售或者非法向他

人提供。

陈音江还表示， 当当网如果没

有明显过错或未履行相关义务， 则

不应该承担责任， 但如果明知或者

应知销售者或者服务者利用其平台

侵害消费者合法权益， 未采取必要

措施的， 依法与该销售者或者服务

者承担连带责任。

安全专家还表示， 在该事件

中， 礼品卡成为骗子的提现工具，

当当网所宣传的风控机制在该事件

中并未触发， 说明当当网的安全系

统需要调整， 便于尽快发现异常交

易。 目前， 受害者唯一能做的就是

保存好证据， 协助警方调查， 而当

当网也有义务配合警方破案。

借网购赔付设“当当礼品卡”圈套

当当网无法提供“礼品卡”消费去向

网购平台有义务告知消费者

诈骗过程 >>>

  ①受害者接到自称 “快递

客服” 的电话

② “快递客服” 表示， 网
购商品在运送途中损毁， 公司

将进行双倍理赔

③双方核对了收货人信

息、 物流单号等信息

④ “快递客服” 称受害者

信用分低， 理赔款不能直接退
至账户， 需提高分数

⑤受害者于网贷平台贷

款 ， 并下载另一 网 购 平 台

APP

  ⑥用对方提供的账号和密
码， 将贷款用于购买礼品卡

⑦礼品卡被对方消费， 受
害者损失钱财

消费者应

多了解网购常识
一位业内安全专家对记者

表示， 一般利用礼品卡诈骗

的， 多为“刷单诈骗”， 只不

过在此次事件中， 消费者被骗

的金额巨大。 该专家表示， 在

该事件中， 消费者轻信了对

方， 主动按照对方的提示在多

个网贷平台贷款， 还用对方给

出的网购平台账号、 密码登

录， 其实是用户泄露了关键信

息， 否则事件的性质就是盗

窃， 而非诈骗。

消费者网购信息如何被骗

子得知？ 上述专家表示， 商家

可能被入侵， 此外也可能是快

递泄露了用户信息和购买商品

信息， 这与快递公司的系统或

管理有关。

在法律上， 除非在商家故

意泄露客户信息， 又有证据的

情况下， 消费者才可以追究商

家的责任， 因此， 受害者自身

的问题更需要引起重视。

中国人民公安大学副教授

王晓伟表示： “如果在网购平

台上退款， 必须要在平台上进

行， 这是常识。 但骗子会要求

被害人到平台以外的其他渠道

去进行退款。 在遇到各类异常

情况的时候， 多问几个为什

么， 多结合常识， 就有可能避

免被骗， 能够迅速地识破这个

骗术。”

（综合自 “央视财经 ”

《北京青年报 》 《南国早报 》

等）

安全提示 >>>


