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网络“黑产链”犯罪的发展演化及刑法应对
□陈萍 曹艳梅

在大数据时代， 利用互联网进行犯罪活动的网络黑色产业链 （下文简称 “黑产链”） 日益猖獗， 严重威胁国家网络安全、 公民个人信息和财产的
安全。 网络 “黑产链” 犯罪对现行刑法理论和实践提出一定挑战， 刑法应当如何回应才能有效规制此类行为， 成为亟待解决的问题。

网络“黑产链”犯罪的类型透析

 ?业链是产业经济学中的一个

概念， 指各个产业部门之间基于一

定的技术经济联系， 而表现出的环

环相扣的关联关系的形象描述。 网

络“黑产链”， 也就是以盈利为目

的、 利用信息网络进行有组织、 分

工明确的犯罪活动的经济链。 网络

“黑产链” 中的犯罪行为类型上具

有多元性， 对这些犯罪的类型进行

细致区分， 深入研究这些犯罪的属

性和规律， 有利于树立正确的刑法

理念与应对策略。

从产业环节角度而言， 产业链

中大量存在着上下游关系和相互价

值的交换， 上游环节向下游环节输

送产品或服务， 下游环节向上游环

节反馈信息。 网络“黑产链” 也可

以区分为上游犯罪、 中游犯罪和下

游犯罪。 上游犯罪主要由黑客技术

实施者完成， 他们基本具有较高的

技术水平， 是网络“黑产链” 的基

础环节， 他们负责病毒制作、 木马

开发、 代理， 网站攻击， 制作钓鱼网

站， 盗取用户数据库等； 中游犯罪主

要由团伙人员共同实施， 由同一上游

衍生出的中游犯罪团伙往往个数较

多， 而且可以进行层级细分， 是“黑

产链” 的关键环节， 中游团伙利用从

上游购买的技术或信息实施具体的盗

窃、 诈骗、 敲诈勒索等犯罪行为； 下

游犯罪则由中游犯罪团伙的周边组织

负责进行， 通过洗钱、 销赃等行为，

帮助中游团伙将其犯罪资产“变现”。

从犯罪手段角度来看， 主要可以

分为技术类犯罪、 社会工程类犯罪和

涉黄涉非类犯罪。 技术类犯罪指利用

网络和计算机存在的安全漏洞和缺

陷 ， 通过 SQL 注入、 网络钓鱼、

XSS （跨站脚本攻击） 等方式侵入各

种门户网站窃取数据和信息， 并对网

络、 计算机及其他移动终端发起的各

类攻击犯罪行为。 社会工程类犯罪指

通过 QQ 群、 YY 群等组织成百上

千、 甚至几万人的大规模团伙， 利用

受害者的信任、 好奇心和贪婪等心理

弱点， 以冒充熟人或博取同情等社会

工程学攻击方式进行网络盗窃、 诈骗

和敲诈勒索等犯罪。 涉黄涉非类犯罪

指利用网络的便捷性和难以追查性，

使用大量 C&C （命令与控制） 架构

控制“肉鸡” （被植入木马病毒的僵

尸主机）， 构建起庞大的僵尸网络，

进行如网络色情、 网络赌博、 贩卖枪

支弹药和违禁品等的涉黄涉非违法犯

罪活动。

“互联网+” 引领了互联网产业

发展的新方向， 同时也为网络犯罪提

供了可乘之机。 从提供黑客技术“作

案” 工具， 到信息数据的模式经销，

再到“肉鸡” 的精准定位， 网络“黑

产链” 产业链上的每一环都有不同的

牟利方式， 组织严密规范、 经济“效

益” 巨大， “互联网+” 与犯罪组织

的融合已经颇具规模， 并在以越来越

快的速度发展、 膨胀， 形成了高达数

千亿元的产业链条。

  《2018 年全球风险报告》

中， 网络安全被认为是除自然灾

害以外， 最大的风险。 为遏制网

络不法行为， 全球网络安全成本

已占到互联网建设总投资的

15％。 3 月 19 日， 公安部通报开

展“净网 2018” 专项行动成果。

行动期间， 全国各级警方侦破网

络犯罪案件 57519 起， 抓获犯罪

嫌疑人 83668名。 信息时代和大

数据背景下， 网络犯罪“异军突

起”， 确立信息网络时代网络犯

罪评价的刑法规则， 凸显其必要

性和迫切性， 刑法必须承担起全

面维护网络安全和制裁网络犯罪

的时代使命。 网络技术日新月

异， 给刑事立法与刑事司法不断

提出新的时代难题， 需要及时进

行审慎回应。

一方面， 网络“黑产链” 犯

罪的惩治体系完善。 网络因素的

介入一定程度上， 使得犯罪的构

成要件要素 （具体包括犯罪对

象、 犯罪行为、 犯罪目的和犯罪

结果等）、 社会危害性和犯罪形

态发生一些变异。 面对网络空间

中传统犯罪的变异态势， 将部分

预备行为提升、 独立化为实行行

为， 将部分共犯行为加以正犯

化， 成为刑事立法无法回避的关

键选择。 伴随网络犯罪的日渐变

异， 我国网络犯罪罪名体系逐渐

精细化和严密化， 从 1997 年刑

法“两点一面” 式立法到 《刑法

修正案 （九）》， 经历多次转型和

罪名扩充， 尤其是 《刑法修正案

（九）》 针对网络犯罪新增罪名、

扩充罪状、 降低入罪门槛、 提

升法定刑配置和增加单位犯罪主

体， 逐渐形成较为完整的网络犯

罪罪名体系。

从产业分工的罪名设置角度

而言， 网络“黑产链” 虽然已成

规模， 但从刑法视角来看， 通常

上中下游行为人之间的联系不足

以构成共同犯罪， 应当按照各自

行为分别定罪量刑。 上游犯罪人

多涉及的罪名包括提供侵入、 非

法控制计算机信息系统的程序、

工具罪， 破坏计算机信息系统

罪， 非法获取计算机信息系统数

据、 非法控制计算机信息系统

罪， 侵犯公民个人信息罪等。 对

中游犯罪人按照其所实施的具体

犯罪定罪， 常见的罪名有盗窃

罪、 诈骗罪、 敲诈勒索罪等； 下

游犯罪人可能涉及的常见罪名包

括掩饰、 隐瞒犯罪所得、 犯罪所

得收益罪， 伪造、 变造买卖身份

证件罪等。 不得不承认， 现有立

法中上游犯罪人容易触犯的罪名

多为最高刑在三年有期徒刑以下

的轻罪， 这可能导致在量刑上过

轻， 使得上游犯罪人的行为造成

的损害与其所受到的刑罚不相适

应。

从网络犯罪的社会危害角度

而言， 目前刑法已经逐渐强化网

络犯罪治理的空间思维， 惩治重

点转为以网络为工具和以网络为

平台的犯罪， 但仍多采取以手段

行为为主的兜底式入罪立法方

式。 习近平总书记曾明确指出

“没有网络安全， 就没有国家安

全”。 随着信息网络应用的广泛

与普及， 网络犯罪的社会危害性

将最终突破信息数据安全、 网络

金融安全的局限， 越来越具有危

害公共安全的性质。 随着信息时

代网络空间中新型法益的不断形

成， 现实已经开始要求刑法分则

罪名体系再次进行调整以适应新

的犯罪情势的需要。 适时修改完

善惩治网络犯罪的法律规定， 形

成惩治网络犯罪的高压态势， 是

网络时代刑法应对的题中之义。

具体来说， 需要将网络犯罪的部

分罪种由妨害社会管理秩序罪的

犯罪调整至危害公共安全罪的犯

罪集群， 或者在危害公共安全罪

中专设有关网络犯罪的独立罪

种。

另一方面， 网络“黑产链”

犯罪的预防体系更新。 徒法不足

以自治， 惩治亦只是预防的一种

终极方式， 而且绝非最有效、 最

经济的方式。 鉴于网络“黑产

链” 具有虚拟性、 技术性、 跨国

性等特点， 很容易成为刑事执法

的痛点， 甚至是盲区。 因此， 对

网络“黑产链” 的治理仍应当秉

持“惩防结合、 预防为主” 的刑

事理念。 通过努力构建连接警

方、 金融机构、 电子商务、 运营

商和安全厂商等多方平台的网络

“安全产业链”， 畅通协调机制，

优化资源共享， 从生产、 销赃、

获利的各个主要环节的源头和终

端管理入手， 多管齐下， 共同治

理， 才能有效对抗网络“黑产

链”， 共同构建“网络安全共同

体”。

从监管部门角度而言， 公安

机关网监、 刑侦、 经侦等部门要

加强内部的技术、 线索、 警力等

方面的协作配合， 建成集发现、

控制、 侦查、 打击、 防范、 管理

于一体的网上技术体系， 提高网

上整体作战能力。 要充分运用人

工智能、 大数据分析、 人脸识别

等新科技对活跃恶意网址和移动

互联网应用， 将网络威胁进行监

测预警和分析处置， 完善“依网

管网、 依网治网” 的能力。

从社会协作角度而言， 要加

强相关管理部门、 企业单位之间

的信息共享和打防协作， 如加强

国务院信息化办公室、 公安部、

工信部、 中科院等机构的有关部

门， 以及国家计算机网络应急技

术中心、 中国互联网协会网络与

信息安全工作委员会和一些网络

安全产品生产厂商等不同部门的

协同作战； 成立专门机构， 收集

相关数据， 揭示网络“黑产链”

的危害， 扩大打击行为的社会影

响力， 研发应对网络病毒黑色产

业链攻击的安全产品； 加强网络

法制宣传， 通过政府网站设立网

上咨询平台， 为广大网络使用者

提供在线法治教育服务， 不断增

强广大网民的法律意识和守法自

觉性。

（作者单位： 上海立信会计

金融学院法学院； 上海市黄浦区

人民检察院）

网络“黑产链”犯罪的发展趋势

 不断进化的“黑产链” 正在像

癌症一样， 威胁着日渐勃兴的互联

网世界。 根据“We Are Social”

和“Hootsuite” 披露的最新数据，

全球互联网用户数已经突破了 40

亿大关， 证实全球有一半的人口

“触网”。 2018 年， 我国净增移动

电话用户达到 1.49 亿户， 总数达

到 15.7 亿户， 移动电话用户普及

率达到 112.2 部/百人。 然而， 互

联网的快速普及加大了网络犯罪分

子的活动空间， 网络犯罪的组织越

来越多， 手段越来越多， 危害越来

越大。

一是技术门槛降低， 黑客低龄

化。 由于各种病毒制作工具、 黑客

软件、 黑客教程的泛滥， 自动化程

度越来越高， 黑客群体的技术准入

门槛变得越来越低。 随着计算机技

术的普及与制作工具的增多， 入行

者已呈现低龄化趋势， 10 到 30

岁的从业者占了非常高的比例。 由

于社会不同群体对黑客有着不同的

理解， 使得许多青少年对计算机产

生兴趣后发现编写病毒、 攻击网

站， 容易获得他人崇拜， 最初出于

炫耀目的而学习技术， 逐步在网络

游戏中偷取账号和设备， 从“小打

小闹” 最终蜕化成“玩家大侠”。

从炫耀技术的“行为艺术” 到庞大

产业链中的一环， 黑客们具有明显

的“趋利动机”。 在整个产业链中

掌握编程技术的病毒制造者只是少

数人。 丰厚的非法利润、 较低的技

术需求， 吸引了大批人生观、 价值

观尚未稳定成型的中学生、 大学生

加入到产业链中。

二是跨行业跨平台， 集团式运

作。 网络“黑产链” 犯罪团伙已经

发展为跨平台、 跨行业的集团式经

营运作， 成为移动互联网时代的毒

瘤。 据不完全统计， 目前中国网络

黑色产业链的“从业者” 已经超过

了 40 万人， 依托其进行网络诈骗

产业的从业人数至少有 160 万人，

“年产值” 超过 1100亿元。 网络“黑

产链” 已经从过去的黑客攻击模式转

化成为犯罪分子的敛财工具和商业竞

争手段， 呈现出明显的集团化趋势。

通过盗取多个网站数据库， 获取网民

个人信息和银行卡资料， “拖库”

“撞库” 已成为“黑产链” 人员的惯

用招数。 他们分工明确， 工作领域互

不交叉， 互不实际接触， 也互不知道

对方的真实身份， 却充分利用互联网

多地合作进行犯罪活动。 从暗扣话

费、 广告流量变现、 手机应用分发，

到木马刷量、 勒索病毒、 控制肉鸡挖

矿， 他们传递情报， 相互配合， 商讨

犯罪手段和方法， 提高作案能力， 并

利诱、 教唆他人实施共同犯罪以非法

牟取利益， 导致网络犯罪的危害性更

大、 危险性更严重， 类型和数量也越

来越多。

三是活动由暗到明， 手段公开

化。 网络病毒出现已有 20 多年的时

间， 已从最初炫耀技术的游戏演变成

了犯罪工具， 被用来偷盗网络账户、

商业信息， 甚至成为勒索的工具。 近

年来， 网络犯罪所利用的“核心” 已

不只是病毒及木马， 还包括利用程序

漏洞、 利用程序的保护机制进行的恶

意攻击等技术及手段， 从“暗偷” 转

变为“明抢”。 目前很多网站已经公

开进行木马交易。 在网上， “木马”

已成为公司化运作的产业， “木马”

产品在网上以文字、 贴图等形式公开

进行广告， 宣传自己诚信为本、 服务

周到， 甚至定期会有打折促销活动，

还有一些工作室推出客户专属定制服

务， 依据购买木马人员的需求， 为其

定做特定的木马。 就连某知名网站上

也公然进行病毒买卖， 这种嚣张态势

让人瞠目、 震惊。 近年来， 黑客针对

医药行业和游戏行业， 尤其是走上信

息化道路但自身防范力量比较弱的中

小企业网站， 实施病毒攻击， 一些地

方甚至形成了只有交“保护费” 才能

免遭病毒攻击尴尬的局面。 国内某著

名的网络游戏公司遭到长达 10 天的

网络攻击， 服务器全面瘫痪， 其经营

的网络游戏被迫停止， 损失高达

3460万元人民币。

在网络空间中， 技术通过延伸人

的交往、 活动空间来直接改变人的社

会属性。 因此， 伴随人类社会与人类

行动向网络空间中的延续， 人类社会

的法律规则必然要延伸到网络空间之

中。 面对网络“黑产链” 的犯罪活

动， 现实生活中的刑法规则更应如影

随形。

网络“黑产链”犯罪的刑法应对
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