
B6 律师服务
责任编辑 陈宏光 E-mail:lszk99@126.com www.shfzb.com.cn

2019 年 9 月 9 日 星期一

编者按：

每有引人关注的社会事件、 法律问题发生， 律师往往能在第一时间给出提示、 提供服务。 我们为读者采集律师对这些身边事的法

律解析， 让您不用出家门就可享受 “律师服务”。

探针盒子“盗号”被曝光后仍在售
律师：涉嫌侵犯隐私

据 《北京青年报》 报道， 今年

央视 3?15 晚会曝光了一种WiFi 探

针盒子， 这种盒子能在用户毫不知

情的情况下， 获取用户手机 MAC

地址， 并将其转换成用户手机号。

将近半年过去了， 记者调查发现，

仍有一些商家在网络商城中售卖此

类 WiFi 探针盒子， 并均表示此类

盒子可以采集周边用户的手机号

码， 用于 “精准营销”。

律师表示， 利用探针盒子获取

他人手机号等隐私信息的行为涉嫌

侵犯他人隐私， 可能面临民事侵权

责任及治安管理处罚责任。

曾被曝光

网上仍可买到探针盒子

如今， 很多人在酒店、 餐厅、

咖啡厅等地休息时会寻找 WiFi 蹭

网， 但很少有人会注意到， 个人手

机号可能已经被人 “盗” 走了。 今

年央视 3?15 晚会上， 曝光的就是

一种可以获取用户手机号码的探针

盒子。 时隔近半年记者调查发现，

这类产品仍未退出市场。

记者以企业负责人的身份联系

了一家销售 “WiFi 探针” 设备的

网店。 该网店的 “工程师” 表示，

购买该网店销售的探针盒子后， 就

可以对接代理商的平台， 导出探针

盒子采集到的手机的数字信息， 采

集范围在 100 到 200 米左右。

这名 “工程师” 表示， 有了这

些数字信息， “就可以提供多种营

销服务， 我们可以把短信推送到各

个手机设备上 ， 也可以做电话营

销”。 此外， 该探针盒子还可以将

一些线上广告定点发布到采集的手

机上的视频 APP 上， 实现 “精准

营销”。

该 “工程师” 称， 他们只采集

手机设备特定数字信息， 不涉及个

人信息和敏感数据。

另一名售卖 “精准营销盒子”

的商家表示， 其销售的 “精准营销

盒子 ” 分为四种 ， 最强力的一款

“盒子” 采集范围可达 2000 米。 采

集到的手机号， 会直接传输到指定

的手机 APP 上。 该 APP 的使用者

不但可以获取电话号码并群发短

信， 还可以获取手机机主的年龄、

学历、 收入等个人信息， 甚至还能

查询到手机机主最近是否有找工

作、 准备婚礼、 买房、 买车、 备孕

的计划。

防范建议

出门关掉手机WiFi功能

记 者 将 两 家 商 户 销 售 的

“WiFi 探针盒子” 涉嫌获取用户手

机号的情况向网络商城平台方举

报， 平台方称将对涉事商品进行审

核， 如发现涉嫌违规， 将对涉事商

户进行处理。

网络安全专家告诉北青报记

者， WiFi 探针盒子采集到的数据，

确实可以通过一些技术手段， 被用

来获取用户的个人信息。

专家建议， 市民离家后就可以

关闭手机的 WiFi 功能， 提前阻止

被扫描采集到 ； 对于一些手机品

牌， 可以在开发者模式打开 MAC

地址随机化； 最后， 不要在一些不

可信的 APP 上提交真实的个人信

息， 尽量保护个人的身份信息。

此外， 有条件的市民可以通过

办理多个手机号， 在一些 APP 上

提交个人信息时使用不常用的 “小

号”。

“目前很多个人信息的搜索都

是基于手机号来进行的， 如果注册

的手机号不关联个人信息， 就可以

一定程度上保护自己的个人信息不

被泄露出去。”

律师说法

此行为涉嫌侵犯隐私权

北京康达律师事务所韩骁律师

认为 ， 利用网上售卖的 “探针盒

子” 探测他人个人隐私信息属于侵

犯他人隐私的行为， 涉嫌侵犯他人

隐私权， 同时也涉嫌违反 《治安管

理处罚法》 相关规定， 可能面临民

事侵权责任及治安管理处罚责任。

韩骁介绍， 根据我国 《侵权责

任法》 的规定， 侵害民事权益， 应

当依照本法承担侵权责任。 利用网

上售卖的 “探针盒子” 探测他人个

人隐私信息， 受害人可以要求侵害

人停止探测个人信息的行为， 如果

因为个人信息的泄露导致了名誉受

损或者财产的损失， 受害人还可要

求其承担赔礼道歉、 消除影响， 并

且赔偿遭受的财产损失。 如果对隐

私权人产生严重的精神损害、 造成

严重后果 ， 除承担上述法律责任

外， 还需赔偿精神损害抚慰金。

此外， 《治安管理处罚法》 规

定： 偷窥、 偷拍、 窃听、 散布他人

隐私的， 处 5 日以下拘留或者 500

元以下罚款； 情节较重的， 处 5 日

以上 10 日以下拘留 ， 可以并处

500 元以下罚款。 据此， 利用探针

盒子探测他人隐私信息， 违反上述

法律规定， 可对侵害人处以拘留或

罚款的行政处罚。

（屈畅 张静雅）

“非员工”挂靠企业缴社保占便宜？ 律师：勿违法参保
据 《昆明日报》 报道， “虚构

劳动关系骗取城镇职工参保资格，

驳回黄安宁续缴社保请求……” 8

月 14 日， 黄安宁不仅没追回 2 万

多元的社保费， 还收到了大连市甘

井子区劳动人事仲裁委员会的败诉

裁决书。

49 岁的黄安宁在大连经营一

家小型办公用品商店。 去年初， 通

过中介她将社保挂靠在大连某文化

传播公司 。 今年 3 月 ， 中介公司

“跑路”， 她去大连市人社局网上办

事大厅查询， 传播公司为她缴纳的

社保仅缴到去年 4 月， 并且不予以

续保。

黄安宁的经历并非个案。

挂靠缴社保为早退休

“如果挂靠成功 ， 能省 6 万

元。” 戴上花镜， 点开手机计算器，

黄安宁熟练地算了起来。

2017 年 ， 大连市城镇非私营

单位在岗职工年平均工资为 81884

元， 由于社保缴费基数的下线是社

平工资的 60％， 即每月为 4094 元。

在大连， 城镇职工个人养老保险、

失业保险、 医疗保险的缴费比例分

别是 8％、 0.5％和 2％， 因此黄安宁

个人部分需缴纳 430 元， 同时她还

要缴纳单位部分 18％的养老保险、

0.5％的失业保险、 0.5％的工伤保险

和 1.2％的生育保险、 8％医疗保险，

共计 1155 元， 每月通过中介共缴

纳城镇职工社保费 1585 元。 而当

地灵活就业人员每月则需缴纳社保

费 1064 元 （包含 20％的养老保险

和 6％的医疗保险）， 相当于挂靠后

每月多缴 521 元， 而两者领取的养

老金数额相当。

黄安宁之所以选择挂靠是为了

提前 5 年拿到养老金。 根据规定，

城镇女职工 50 岁即可办理退休 ，

作为灵活就业人员参保的女性劳动

者， 领取退休金的年龄为 55 岁。

“按每月缴 1064 元计算 ， 5

年下来就能省 6.38 万元。” 黄安宁

告诉记者， 48 岁之前她一直将社

保挂靠在侄子经营的公司， 后来公

司倒闭， 她便在网上找代缴社保的

中介， 结果被骗了 13 个月共计 2

万多元的保费和 650 元挂靠费。

记者在网上搜索 “社保代缴”，

发现相关结果达 1520 万条， 充斥

着各种提供社保挂靠服务的中介广

告。

那么， 社保挂靠违法吗？

根据 《社会保险法》， 用人单

位应自用工之日起 30 内为其职工

向社保经办机构申请办理社保登

记。 未办理社保登记的， 由社保经

办机构核定其应当缴纳的社会保险

费。

辽宁青松律师事务所律师王金

海表示， 虽然没有明确的法律禁止

用人单位为 “非员工” 缴纳社保费

用， 但挂靠过程中， 企业会伪造工

资表和单位员工花名册等劳动关系

材料， 这些是违法行为。

企业和个人都有风险

现实中， 不只像黄安宁这样的

挂靠者会被中介骗财， 承担断缴风

险。 被挂靠的企业也会面临被 “非

员工 ” 骗取薪资 、 福利待遇的风

险。

“谁又能占了谁的便宜呢！ 违

法的事怎么 ‘算计’ 都吃亏。” 王

金海发现 ， 一些劳动者错误地认

为， 社会保险法并没有禁止用人单

位为非本单位职工缴纳社保费用，

这种行为属于职工和企业自愿。 然

而， 根据 《社会保险法》 规定， 以

欺诈、 伪造证明材料或者其他手段骗

取社保待遇的， 由社保行政部门责令

退回骗取的社会保险金， 处骗取金额

2 倍以上 5 倍以下罚款。

“不仅会面临行政处罚， 骗取社

保待遇情节严重的企业， 还可能会被

追究刑事责任。” 王金海说。 伪造单

位员工花名册和工资表等造假行为经

不起查验， 这种骗保行为有可能被纳

入失信黑名单， 给企业经营发展带来

不必要的麻烦。

“花了 ‘全额’ 的钱， 达到法定

退休年龄却没能领到养老金， 岂不更

亏。” 郝红宾表示， 目前行业内的中

介公司鱼龙混杂。 挂靠的小企业中，

人力资源工作人员多兼任会计， 事多

繁杂， 极有可能出现断缴、 漏缴的情

况。 他提醒， 参保者切勿选择违法途

径参保。 随着社会征信系统的完善，

参保人骗保失信， 也会对其个人发展

造成不良影响。

假学生证享真优惠价？

律师：别因贪小便宜折损个人诚信
据新华社报道， 出示学生证不

但可以在旅游景区购票时便宜不

少， 还可以在一些餐厅、 电影院享

受学生价 。 有些人因此动了歪心

思， 用假学生证享真优惠价......

记者近日调查发现， 虽然国家

对制作、 销售、 使用假证件等问题

开展重点治理 ， 严肃追究失信责

任， 但还是有些人铤而走险， 在网

上购买 “假学生证”， 满足优惠需

求。 专家建议， 学生证应制有全国

统一的防伪标识， 并加大对售假制

假商家的打击力度。

为享优惠买假学生证

“好多景区 、 公园票价太贵

了， 动辄上百元， 用学生证能便宜

很多钱。” 辽宁沈阳小伙陈庆阳大

学毕业没多久， 为了能继续享受学

生价， 在网上买了一张假学生证。

“我在一些景区试了几次， 都没被

发现。” 陈庆阳说。

记者在采访中了解到， 与小陈

有着类似做法的年轻人不在少数。

“我身边一些朋友也在买， 有的因

为读研了， 不能享受打折优惠心里

不舒服； 还有的是刚刚参加工作，

手头不宽裕， 30 元买个假证就能

省下不少钱。” 一位在读研究生对

记者说。 记者了解到， 除了景区以

外， 使用假学生证在一些电影院和

餐厅也可以享受到学生价。

为测试购买到的假学生证能否

使用 ， 记者来到沈阳某景区售票

处， 拿出假学生证， 售票员只翻了

一下， 看照片是否是本人， 记者就

顺利购买到了一张半价学生票。

店家办证“暗度陈仓”

近年来， 尽管各网站平台都在

不断完善规范 ， 屏蔽假证搜索结

果， 拓宽假证举报渠道， 可仍有假

证件、 假证书、 假证明的售卖者通

过变换关键词的方式， 继续兜售假

证。

记者在淘宝网上搜索 “学生

证” “办证” 等关键词均显示 “没

有找到相关的宝贝”。 在小陈的介

绍下， 记者试着搜索 “证件”， 就

出现很多制作 “趣味” “个性” 证

件的店。 这些店表面上是 DIY 搞

笑证件， 但店内的 “好评” 却暴露

了店内真实销售的产品 。 “挺好

的 ， 顺利进去了 ， 没被发现 。 ”

“和朋友一起买的， 还以为会被发

现， 完全顺利。”

记者随机点进一家店， 还没等

输入询问， 店家就发来一条自动回

复： “订制请加 QQXXXXX 你懂

的， 这里不回复 。” 互加 QQ 后 ，

店家发来 60 余个学校的名字， 并

告诉记者： “选一个学校， 发一张

一寸照给我即可， 钢印红印都给你

盖好， 送注册章， 价格是 30 元一

本。”

记者调查发现， 明修栈道、 暗

度陈仓的商家颇有一些。 记者随机

询问了 8 位淘宝店家 ， 这些店家

“套路相仿”， 均表示可以办理高仿

学生证， 部分商家还表示 “保证你

用 4 年。” 此外， 在百度搜索 “假

学生证” 还会自动联想出 “办假学

生证的淘宝暗号” “假学生证哪些

景点不能用” “假学生证怎么办”

等搜索词条。

建议加大打击力度

虽然使用假学生证骗取折扣只

是件小事， 但其背后存在的社会问

题却值得关注。

辽宁社科院哲学研究所所长张

思宁表示， 使用假学生证是一种失

范行为， 属于社会诚信缺失在旅游

领域的体现， 失范行为增多会导致

相关制度失效。

张思宁等专家建议， 全国景区

可进行联网检测学生证是否真实，

同时学生证也应有全国统一的防伪

标识。

北京盈科 （沈阳） 律师事务所

律师谢博思表示， 贩卖假学生证属

于违法行为， 根据我国治安管理处

罚法， 对于情节较轻的将处以 10

日以上、 15 日以下拘留。 “如果

情节严重涉嫌触犯我国刑法的， 也

就是涉嫌犯罪行为。” 谢博思说。

“目前， 我们在法律上对于这

种行为的打击力度还有待加强， 相

关部门可以将购买、 使用假学生证

的行为列入个人诚信系统， 对于出

售假学生证的商家和相关平台也应

该加大处罚力度。” 谢博思说。

（于也童、 丁非白）
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