
2015 年， 国内出现了首例微信

公众号仿冒纠纷案。 上海恺英网络科

技有限公司与被告上海玄云网络科技

有限公司之间关于微信公众账号的仿

冒纠纷提起诉讼。 被告欲借助原告

“XY 游戏” 早已形成的知名度， 通

过误导微信用户来增加被告微信公众

账号的影响力。 一审判决被告立即停

止运营微信公众账号， 并赔偿原告经

济损失 20万元。

陕西恒达律师事务所高级合伙人

赵良善律师认为， 仿冒公众号这种造

假行为， 使不法分子仿冒公众号从事

诈骗等违法犯罪活动得逞， 从而使网

络诈骗犯罪之手伸进了公众号领域。

公众号注册成本较低， 市场不规范，

这就给不法分子提供了机会。 仿冒公

众号经营者承担侵权损害赔偿的民事

责任， 网络平台根据自身过错承担相

应过错责任。

对于仿冒公众号， 微信官方表示

坚决打击此类违规行为， 并持续深入

清理违规账号。

今年 1月， 微信官方发现并全平

台排查仿冒银行账号， 封禁数十个有

诈骗行为的仿冒账号， 对上百个公众

账号所使用的银行头像或昵称进行清

除；6 月，发现并处理近千个假冒家电

官方售后维修服务的公众号；7 月，对

仿冒官方机构提供官方高考报招考服

务的账号永久封禁 76个，同时针对蹭

高考热点的 663个公众号进行了能力

限制、 规范账号名字等处罚。

赵良善还提醒， 提供仿冒公众号

的商家同样违法。 “因为仿冒公众号

行为本身就是违法的， 将违法产品有

偿或无偿供他人使用， 轻则侵犯他人

民事权利， 重则根据仿冒类型及领

域， 或构成犯罪。” 此外， 如不法分

子诈骗行为产生， 提供仿冒公众号服

务的商家若明知他人通过仿冒公众号

进行违法犯罪活动， 仍然提供的， 则

涉嫌诈骗罪的共犯， 同样需负刑事责

任。

提供仿冒公众号的商家同样违法
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小心掉进骗子的公众号陷阱
虚假微信公众号交易屡禁不止原因何在

近日， 继媒体报道福建泉州市民遭遇仿冒车辆年检公众号诈骗后， 国家博物馆官方微博发布声明称， 多个假冒中国国家博物馆名义的微信公众号连续

发布博文， 并配发中国国家博物馆建筑 LOGO， 严重侵权， 提醒公众谨防上当。

高考招生机构、 官方快递理赔、 银行信用卡中心……仿冒对象五花八门。 据微信官方发布的信息称， 截至今年 9 月， 已处理了 4.5 万个仿冒欺诈类公
众号。

记者近日调查发现， 仿冒公众号屡禁不止， 网络诈骗犯罪之手伸进了公众号领域， 而其背后则形成了一条从定制、 注册到认证的灰色生意链条。

今年 6月， 河南省互联网信息

办公室发布消息， “河南招生考试

办公室” “河南招生考试网” 等 5

家微信公众号因违规关联、 冒用河

南省招生办公室名称、 标识， 违规

发布河南省高招信息， 被永久关闭

和注销。 央视记者调查发现， 高考

期间， 不仅河南， 多个省份都存在

个人或培训机构仿冒官方招生考试

机构微信公众号。 这些公众号不仅

搜索排名靠前， 有的甚至还得到了

微信的认证， 极具误导性。

微信官方平台曾发文揭露过假

冒家电官方售后维修服务的公众

号， 有些无论是名称、 头像， 还是

签名都很像官方号， 甚至还在签名

和自动回复里设有以 400 开头的客

服电话， 让人很容易相信就是官方

电话。 但是经过对比就会发现， 公

众号的主体是一个与家电品牌不相

关的工作室， 同时 400 电话也和真

正的官方服务热线不一样。

记者在微信平台公众号搜索栏

输入“安徽车辆年检” 字样， 显示

出多个有通过微信官方认证标记的

公众号链接。 点开其中一个账号，

发现其认证主体为深圳某科技有限

公司， 经营范围为电子产品技术开

发、 商务咨询、 进出口业务等。

认证资料上显示， 该账号主体

曾注册并运营多个公众号。 但仅根

据微信平台所提供的信息， 难以分

辨这是真正的官方服务号， 还是所

谓的高仿号。

泉州市民遭遇仿冒车辆年检公

众号诈骗案中， 市民许先生关注了

名为“福建车辆年检” 的公号， 继

而被诱导至某网址， 填写了身份证

号、 银行卡号等信息， 最后被骗走

2000 元。 泉州市反诈骗中心民警

曾回访多名被骗的市民后发现， 许

多人都简单地认为公众号应该都是

官方机构， 可信度比较高， 因此轻

易地掉进骗子设置的陷阱。

根据微信平台规定， 个人号

不支持微信认证， 只有企业号才

可申请微信认证； 获得认证后的

公众号可获得链接外网、 开通支

付通道等更多权限， 并显示微信

认证的特有标识。 平台要求申请

官方认证需提交企业营业执照、

法人信息等资料， 并缴纳每年

300元的认证费用。

那么， 仿冒号是如何通过认

证的呢？

记者在某电商平台搜索“企

业公众号” 等字样， 找到多家提

供经过微信认证的企业公众号、

服务号、 小程序等业务的商家，

商家都声称“可定制、 注册认

证、 快速通过”。

通过向多个卖家咨询， 记者

了解到， 购买一个通过微信认证

的公众号， 价格浮动在 600 元

~700元之间， 已经注册好的认证

号最低收费 600 元， 自定义公众

号名字和有定制需求的收费 700

元。

其中一名来自深圳的商家表

示： “需要申请认证的公众号必

须要有营业执照和法人信息等一

系列资料， 您现在没有， 所以由

我们来提供， 说白了就是买号。”

随后， 该商家要求记者加微

信号进行购买， 称“买号电商平

台不允许交易， 需通过微信转账

交易”。

“我们走量很大， 有的客户

一次性拿几十个号， 做客服系统

以及游戏等其他行业交易。” 该

商家说。 至于从何渠道获取营业

执照， 对方表示“我们有供货

商”。

另一名河北的商家为了表示

认证能够通过审核， 向记者发来

一张用于注册主体的营业执照图

片， 上面显示注册类型为个体工

商户， 该商家表示也可提供注册

类型为有限公司形式的认证， 但

需要付 1098元的费用。

当记者提出担心营业执照经

营范围与公众号主体信息不一致

时， 该商家表示： “这个无所谓

的， 只要不被投诉， 一般不会查

的。”

除电商平台以外， QQ 群也

存在提供代认证公众号的服务，

而且花样更多， 业务更广泛。 记

者加入一个名为“微信公众号注

册认证” 的聊天群， 该群有 721

个成员， 群里不断发布各种售卖

信息 ， 为了避开敏感词 ， 用

“VX” 来替代“微信” 二字。

这里不仅有人“卖号”， 还

有人“收号”。 群里不断有人发

布“收认证服务号， 要求无违规

接口正常， 有闲置的老板留着没

用可找我” 的消息。 网名“AA

添加我” 称“回收一个认证服务

号的价格是 300元， 且不抬价”。

高仿公众号害人不浅

可代定制注册和认证，提供营业执照

微信平台：严厉打击仿冒公众号
用户通过公众号可以实现信息

查询、 缴费等， 但在方便广大用户

的同时， 公众号也被诈骗分子盯上

了， 成为实施诈骗的工具。 不法分

子或通过取“高仿名” 冒充正规机

构， 或通过造假、 借用他人工商执

照、 法人信息注册微信公众号实施

诈骗。

微信官方表示， 2019年前三个

季度， 已经对 4.5 万个仿冒欺诈类

公众号进行打击处理， 包括仿冒官

方客服、 官方电话、 官方快递理赔

类等公众号。 仿冒欺诈账号被发现

后， 将会被永久封禁。

杭州市民储女士在接受媒体采

访时表示， 不久前， 她收到了自称

是“车管所” 发来的短信， 告诉她

的车辆即将年检， 需要通过网络办

理， 并且让她关注一个名为“浙江

车管所” 的微信公众号， 进行线上

付款操作。 储女士说： “让我输我

的手机号、 身份证号， 还有卡号、

密码。 最后让我等待发验证码。 他

分两笔从我的卡上把钱转走， 我的

卡上正好有这些钱， 他就全部转完

了。”

民警调查发现， 这个所谓的公

众号是仿冒的， 其头像、 名称与正

规的企业公众号类似， 用户难以分

辨。 不法分子一般通过这些高仿公

众号， 诱导用户进入公众号提供的

网站链接， 进行诈骗。

除了浙江， 其他地方也有类似

的高仿公众号诈骗案件发生。 福建

省泉州市反诈骗中心白炅昕警官告

诉记者， 今年泉州市大概有三十几

起类似的案件。“泉州市的一个市民

收到陌生号码发来的短信， 说他的

车辆年检要到期了， 可以在公众号

进行年审。 他根据短信内容搜索了

一个叫‘福建车辆年检’的公众号，

这个公众号是没有认证的， 这位市

民被诱导进入了一个网站进行操

作，输入了银行卡和密码，之后发现

自己的账户余额被转走了。 ”

那么， 这些高仿公众号是如何

通过注册的呢？ 记者调查发现， 根

据注册主体的不同， 微信公众号分

为个人号和企业号， 个人注册的公

众号注册流程简单， 只需简单填一

些资料就可以完成注册。 而需要认

证的公众号则需要机构或者企业的

执照等信息。 企业号可以获得更多

权限， 甚至可以开通支付通道。

记者搜索发现， 微信平台上能

查找到一批类似“扫码支付助手”

“365 支付助手”“动感地带 10086”

等看似“官方”的公众号，点击查询

这些公众号的详细资料， 才发现竟

是无相关营业资格的个人号。

白炅昕警官提醒用户， 在识别

公众号的真实性时， 可以借助查询

公众号是否有企业认证的方法来判

断公众号是否可靠。

企业号的申请难度虽然大， 但

在电商平台上， 记者发现也有不少

出售企业号的商家， 有的商家自称

可以代办注册、 认证公众号， 记者

随机询问了其中一名商家， 对方表

示， 出售的公众号价格基本在 200

元左右。 商家说： “你要注册质量

好的最少也要 200 多元， 都是实名

的， 保证稳定， 可以收款， 肯定可

以开通支付。 便宜的就没什么功

能， 不可以收款， 什么都不可以。”

个人号容易实施诈骗行为， 企

业号也有一定的安全隐患。 对此，

微信官方发文称， 将坚决打击此类

违规行为。

(综合自 《工人日报》、 央广网等)


