
11 月 21 日， 记者从上海警方获

悉， 警方成功捣毁一特大电信网络诈骗

团伙， 抓获犯罪嫌疑人 101 名， 查冻涉

案资金 1400 余万元， 涉案金额 3500 余

万元。 警方表示， 该案系今年以来本市

涉案金额最大的一起电信网络诈骗案

件。

市公安局 供图

□法治报记者 陈颖婷 法治报通讯员 钱宇文

无人收款、 自助缴费带来方便的同时， 也带来了新型商业欺诈风险； 互联网企业平

台管理漏洞， 让信息安全岌岌可危， 已然形成黑色产业链条……

日前， 长宁区人民检察院向互联网企业发布 《“互联网+生活性服务业” 常见刑事

法律风险防控提示》 （以下简称 《风险提示》）， 提出 27 条法律风险提示， 涉及民事索
赔、 商誉受损、 网络安全隐患等。 检察机关依托司法办案， 强化互联网企业权益保护，

帮助企业堵漏建制， 为护航企业规避风险和产业健康发展再出实招， 服务保障优化营商
环境。

据悉， 上海市首个 “互联网+生活性服务业” 创新试验区落户长宁以来， 经过两年
多实践， 长宁区已成为该领域互联网新兴企业集聚地和该行业制度创新策源地， 为服务

保障 “互联网+生活性服务业” 健康发展， 长宁检察院在去年发布 《关于充分发挥检察

职能服务保障 “互联网+生活性服务业” 发展的实施意见》 和 《涉互联网企业刑事检察

白皮书》 的基础上， 今年进一步归纳总结近 4 年来办理的涉互联网企业刑事案件情况，

发布了 《风险提示》， 并将以此为契机， 对今后办案过程中发现的 “互联网+生活性服
务业” 中常见的刑事法律风险定期梳理， 及时提醒预警。

长宁检察院发布《“互联网+生活性服务业”常见刑事法律风险防控提示》

27项风险提示直击互联网服务业“痛点”
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据 《风险提示》 显示， 2016 年 1 月

至 2019 年 9 月， 长宁检察院共办理涉互

联网企业刑事案件 212 件 321 人。 检察官

分析， 由于互联网犯罪成本低、 隐蔽性

强、 辐射面广， 成为一些不法分子的犯罪

新渠道， 新型互联网犯罪案件逐年攀升并

呈现一些新特点。

自 2016 年以来， 涉互联网企业刑事

案件数量大幅增长， 涉案人数明显上升，

共同犯罪情形突出。 其中， 2016 年 13 件

20人， 2017年 30件 52人， 2018年 75件

135人， 2019年 1月至 9月 94件 114人。

其次， 侵财类刑事案件占比高。 盗

窃、 诈骗等传统侵犯财产类案件最为常

见， 占 72.6%。

此外，作案人员呈现低龄化趋势，学生

群体涉案比例偏高。在所有涉案人员中，共

有未成年人15名，多为近两年内发案，罪名

以诈骗为主；学生群体涉案比例较高，达51

人，主要为大中专院校学生。以上群体存在

较高接触网络不良信息与犯罪手法后产生

投机心理而违法犯罪的风险。

企业员工内外勾结作案情况较为常

见。 诈骗类、 侵犯公民个人信息等案件

中， 企业员工利用职务便利与他人里应外

合进行作案的情况时有发生。

除了上述特征， 还有一些涉互联网企

业的新类型案件也不容忽视。 长宁检察院

就办理了全市首例职业索赔人敲诈勒索

案， 不法分子抓住企业害怕被投诉、 “花

钱买太平” 等心理， 以反复“举报、 投

诉” 为手段向超市、 亲子教育机构等多家

被害单位施压， 进而索要“顾问费” 5.6

万余元。 该案反映出企业经营不规范， 被

抓住把柄后又急于“私了”， 而职业索赔

人利用了这一点进行非法牟利， 与正常的

消费者维权存在本质区别。

近年来， “无人收款” 或“自助缴

费” 模式逐渐被商家和消费者所接受， 但

也有不法分子通过多种手段“钻空子”。

2018 年 11 月至 2019 年 5 月期间，

蔡某某等人通过“未扫描商品条码” “夹

带” “扫描商品再取消” 等方式， 谋取利

益。 经检察机关起诉， 被法院判处盗窃

罪。 检察官建议企业要不断创新安防科技

手段、 对消费者引入“征信评级”、 提升

员工安防责任意识等。

还有不法分子利用电商平台推出的便

利消费者相关服务来实施诈骗等违法犯罪

行为。

2018 年 9 月间， 应某利用某平台

“闪退” 功能申请退款， 得款后未将商品

退回商家， 骗取物品。

经检察机关起诉， 应某被法院以诈骗

罪定罪量刑。 检察官认为电商平台应该加

强用户信用体系建设， 同时建立预警机

制， 利用大数据技术及时发现异常订单与

账号， 减少损失。 目前， 此类案件呈高发

态势， 该院在办案件有 21 件 24 人， 案值

最高的达 30余万元。

不法分子的作案手法“五花八门”。

2016 年 12 月， 徐某编写了一款名为“小

白改机” 的软件， 该款软件具有篡改手机

设备信息的功能， 使平台无法识别是否是

新号码注册， 从而使得用户可以无限次享

受该平台每次 10至 20元不等的首次下单

优惠， 造成企业蒙受损失。

检察机关对徐某以提供侵入、 非法控

制计算机信息系统程序、 工具罪起诉， 获

法院判决支持。 检察官分析， 互联网企业

应加大研发力度， 堵住技术安全漏洞， 建

立异常行为的发现和处理机制， 与公安、

司法机关以及相关部门加强配合， 共筑网

络安全生态。

据检察机关披露， 随着互联网产业蓬

勃发展， 一些不法分子利用互联网企业平

台管理漏洞实施犯罪的案件也随之逐年上

升， 并出现了职业化倾向， 已然形成黑色

产业链条。

在一起非法获取公民个人信息、 敲诈

勒索案中， 刘某利用被害公司员工无意中

泄露的邮箱密码， 采用黑客技术手段非法

侵入某公司计算机信息系统， 窃取大量客

户信息， 后又以出售信息为要挟勒索公司

钱财。 目前， 检察机关已对刘某提起公

诉。 检察官提醒， 公司应提升员工的保密

意识和网络安全风险意识， 建立有效的网

络安全监测和通报预警系统， 采取严格的

页面和数据加密措施， 提高对网络攻击的

溯源能力。

一些“网约车” 平台成了某些不法分

子的“生财之道”。 2018 年 3 月至 7 月期

间， 佘某某通过微信接单， 为乘客提供代

打车服务并收取低于实际的打车费用， 其

后不支付网约车平台车费。 经检察机关起

诉， 佘某某被法院以诈骗罪判刑。 对此，

检察官建议企业优化平台系统， 建立预警

机制， 提升反作弊能力， 对于交易异常情

形存在违法犯罪嫌疑的， 应立即向公安机

关报案。

另外一起案例中， 潘某在 2016 年 1

月至 5月间使用境外银行信用卡在网络平

台上预订机票， 随后通过改签的方式换票

或退票， 之后向银行提出交易异议， 拒付

机票费用。 检察机关以诈骗罪起诉潘某，

获法院判决支持。 检察官提出建议， 企业

一方面应提高异常数据的检测能力、 分析

能力， 降低恶意拒付风险； 另一方面要引

进高效的信用卡安全服务商， 缩短对欺诈

交易的调查及反应时间。

检察官在办案中还发现， 互联网企业

内部也存在管理风险。 比如员工伪造证

件， 利用职权便利泄露企业数据信息等，

通过资源倾斜获取非法利益， 破坏公平竞

争环境等。

长宁检察院之前受理过不少此类案

件。 2017 年 6 月至 2018 年 4 月间， 何某

为完成公司业绩考核以及获取额外收入，

伙同外部人员先后伪造、 变造 42 份工商

营业执照后上传到其公司平台， 公司未尽

到对材料真实性、 有效性的严格审核义

务， 导致 10 余家没有合法证照的商户在

平台上线。 何某等人被追究伪造、 变造国

家机关证件罪的刑事责任。

还有一些外卖员因使用外挂软件在外

卖平台上频繁抢单被平台封号后， 伪造身

份证件， 再次注册账号成为该平台外卖

员， 并接单进行跑腿业务， 被法院判处伪

造身份证件罪。 针对此类案件， 检察官建

议网络订餐平台应尽到调查入网经营者的

地址及证件真实性等义务， 确认相关信息

真实有效， 同时紧抓在岗人员的培训， 确

保操作规范。

除此之外， 有些网购平台员工还利用

职务之便收受贿赂， 被法院判处受贿罪。

比如黄某某在 2015 年 11 月至 2016 年 7

月期间， 利用职务之便， 非法收受商户贿

赂共计 20 余万元； 2016 年 6 月至 2017

年 11 月间， 邹某利用职务之便， 非法收

受他人给予的好处费 49万余元。

检察官对企业提出相关防控建议， 一

方面要在员工入职培训和在岗培训中强化

法治教育； 另一方面要加强内部安全稽

查、 风险控制等监督制约机制建设， 建立

企业与司法机关的“亲” “清” 关系， 实

现良性互动。

现状：

涉互联网企业

刑案大幅增长

利用技术漏洞：

网约车平台成

“生财之道”

新型欺诈：

利用“闪退”

申请退款诈骗

“监守自盗”：

互联网企业

内部人员“钻空子”


