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网络账户被人盗用去行骗
一审判赔二审裁定应报案
□北京盈科（上海）律师事务所 胡珺

参与“刷单”

被骗4万余元

2017 年 6 月 ， 我在办理一起

离婚案件中， 当事人的一名亲属跑

来跟我说起自己遇到的一件匪夷所

思的倒霉事。

这位张先生说， 几个月前， 他

莫名收到宝山法院的一纸传票， 有

人起诉要求他赔四万多块钱， 起诉

的原告是一位远在贵州省的韦姓女

士。

而张先生完全不认识这位女

士， 那么她为什么认为张先生拿了

她的钱， 并要求他返还呢？

诉状里大概讲了这么一桩事：

2016 年 4 月 26 日 ， 韦女士在某

QQ 群中了解到一则兼职信息， 基

于对 QQ 群的信任 ， 加了发布该

兼职信息者的 QQ 号为好友，

该 QQ 号主称原告只需通过

网购代刷产品信誉， 垫付资金， 就

可获得一定数额的佣金并返还垫付

的资金。

韦女士同意后， 对方向其发送

了名为无忧购商城的支付宝二维

码， 当晚至次日凌晨韦女士先后分

14 次向对方提供的支付宝账户内

转入钱款共计 43625 元。

但打款之后， 对方并未按照约

定返还钱款， 支付佣金， 且将韦女

士从好友内删除， 导致其无法再联

系到对方， 这时候韦女士才意识到

自己被骗了。

莫名被诉

疑因账户被盗

遭遇诈骗， 韦女士当然首先想

到去公安机关报案。

但在报案后， 当地公安告诉了

她这个收钱支付宝账户所有人即张

先生的个人信息。 不知道受了谁的

指点， 韦女士不再要求公安对自己

被骗一事立案， 而是直接委托她在

上海读大学的弟弟起诉到张先生居

住地的法院， 要求张先生返回这笔

钱。

张先生一开始虽然很意外也很

莫名， 但等他自己细细回忆， 发现

这个账户是自己在 2007 年注册的，

但那时候因为支付宝并不流行， 他

也就一直没使用， 以至于后来他自

己都忘了自己注册过这个账户。

2010 年左右 ， 他又注册了新

的支付宝账户， 那是他此后一直在

使用的。

他还记得 2014 年自己曾遗失

过身份证 ， 为此还办理过挂失手

续， 他不知道身份证遗失是否与此

次账户被盗有关。

但是韦女士的证据也显示， 她

转款时该支付宝账户所在地为广

州， 而张先生服务的公司可以证明

自己一直在上海正常上班。

张先生一开始以为， 自己只要

把这些情况用证据加以说明， 就可

以判断这个账户是被他人盗用后向

原告骗取钱财的， 这事就跟自己无

关了。

不承想， 该交的证据都交了，

该说的道理都说了， 这起案件一审

开庭五次后仍旧迟迟没有判决。

而法官跟他说， 除非由支付宝

公司开具账户被盗证明或者公安进

行立案， 否则钱是进了他名字的支

付宝账户， 所以他从法律上脱不了

干系， 这让他开始紧张起来。

多方取证

只为自证清白

为了自证清白， 张先生先联系

了支付宝公司的客服， 客服向他提

供了一些资料， 包括该账户案发前

三个月才被激活使用， 且都在外地

登录， 进入该账户的钱共有二十几

万元， 这些钱无一例外的都在进入

该账户后立刻用发红包的方式转走

了。

客服表示， 虽然这样的情况很

像是盗号， 但是作为一家公司， 他

们是不能作出账户被盗号的认定

的， 因此拒绝出示任何对账号性质

作出判断的文书。

张先生然后去了自己居住地的

派出所报案， 警察给的回答很是干

脆： 骗子又没有骗你的钱， 目前你

还不是受害人， 你报什么案啊？

这回张先生彻底哭笑不得了。

他也意识到了自己前景不妙， 好像

这口黑锅自己要背到底了， 于是他

请我帮忙找个专业研究网络支付的

律师。

可是我身边对此有研究的同事

并不多， 且案件标的又很小， 找不

到合适的人代理此案。

而我当时对此案的结果还是很

乐观的， 因为从我了解到的这个当

事人的情况， 我判断原告确实是遭

遇了网络诈骗， 而张先生显然不是

犯罪嫌疑人。

而且从 QQ 上的聊天记录来

看， 那明明是个技术含量极低的骗

局， 从支付宝公司提供的资料也可

以看到这个账户是被盗用的， 这是

事实层面。

另外从法律关系进行分析， 原

告韦女士与被告张先生未建立过任

何的法律关系， 韦女士在网络上与

他人达成的这项交易是违法的， 本

身就是个骗局 ， 不是个合法的合

同， 所以韦女士的这笔钱已经成了

诈骗的赃款， 她追回的这笔钱的途

径应当是报案， 通过刑事程序来追

回。

既然这个案件从事实和法律两

个角度都站不住脚， 所以我认为法

院不会判张先生返回钱款。

我替张先生写了代理词， 因为

那段时间特别忙， 就委托了其他同

事去参加了这个案子的最后一庭，

也就是第六次的开庭。

一审判决

应当承担责任

就这么一个四万多元的小案子

也着实伤透了一审法官的脑筋， 从

原告立案到一审判决书出来， 中间

足足过了一年。

但判决结果却给了我们当头一

棒。

一审法院认为， “原告转入支

付宝账户内的钱是不争的事实， 争

议仅仅在于账户是否由被告控制使

用。 而支付宝账户作为第三方支付

平台， 输入登录名、 密码以及其他

身份验证信息后即可登录使用， 并

不受地域或者其他实体介质限制，

上述这些信息依常理应由被告本人

掌握， 被告提供的证据不足以证明

其支付宝账户确被他人盗用， 故本

院实难采信， 本院推定该账户控制

使用人为被告……”

看到这言之凿凿的判决书， 张

先生又气愤又无奈， 他想到除了这

个案子的四万元， 这个账户里还进

过二十几万元来路不明的钱， 其他

受害人都可以来告他， 且会得到法

院支持， 这真叫人害怕啊。

而这个一审结果也彻底触动了

我 ， 现在支付宝账户使用如此普

遍， 被盗号的事时有耳闻， 而一旦

发生， 如果需要账户所有人承担被

盗号的所有举证责任和不利后果，

试问我们哪一个支付宝用户具备这

样的证明能力？

受害人自己不加判断， 随意转

钱给骗子， 然后还不愿意报案， 通

过法院的民事诉讼将损害后果转嫁

给了比她更无辜的人， 这显然是不

公平不合理的。

是否盗号

成为案件关键

为了证明我对法律的理解和判

断， 我无偿代理了案件的二审。

一方面， 我要求当事人通过支

付宝客服要到了更多的信息资料，

包括最后通过红包获得这些钱的人

的信息， 以及这个账户在多年沉寂

后是如何被激活的信息， 而激活后

留下的手机号并不是张先生的。

另一方面， 我在二审庭审时着

重梳理了事件中的法律关系。 韦女

士和张先生之间并不构成不当得

利， 对于他人的诈骗行为， 用不当

得利为由要求账户所有人返回是不

符合法律规定的。

二审法官虽然被我的代理意见

有所说动， 但依然坚持关于盗号一

说法院不能自行判断， 要有更确定

的书面证据。

二审开庭结束， 张先生已经极

其沮丧了， 他感到自己在这件事上

注定要被冤枉了。

就在要陷入绝境的时候， 我突

然想到， 如果按一审判决， 那么受

害人就从韦女士变成了张先生。

作为受害人， 他应该可以向公

安要求立案， 也可以向支付宝要求

立案。

正式回应

成为获胜关键

于是我们兵分两路， 张先生再

次跑到派出所要求报案， 可是派出

所这回又说： 既然这事已经作出民

事判决了， 说明是法院审理的范围，

更不归他们管了， 所以依然坚决不给

立案。

万幸的是， 我发往支付宝公司法

务部的律师函倒是得到了积极的回

应。

他们通过让我方通过书面提出质

疑， 由他们进行正式回复的方式， 对

这个账户的情况给出了详细的书面说

明， 并且最终给了一个官方的正式说

法：

“综合后台数据情况， 判断该账

户具备较高的被盗可能。

如法院依当事人申请调取相关证

据， 或做相应的调查笔录， 我公司可

以针对账户被盗的可能性的判断方法

提供专业意见。”

而这封盖有支付宝公司公章的

《对于用户发来申请函及律师沟通函

的复函》， 最终成了本案扭转的关键

性证据。

在 2018 年 5 月底， 我们终于接

到了二审改判裁定书。

裁定书载明： “本案所涉支付宝

账号有高度被盗可能， 而且张某已提

供证据证明其身份证曾经挂失， 韦某

未能提供证据证明其与张某之间构成

何种法律关系， 韦某所提供的合同相

对人系 “苹果客服莹×已认证 ” 的

QQ 账号持有人， 而韦某并未能证明

该 QQ 账号与张某有何关系 ， 结合

韦某所陈述的事实经过， 本案涉及他

人盗取张某账号骗取韦某钱款的经济

犯罪嫌疑。

依据最高法 《关于在审理经济纠

纷案件中涉及经济犯罪嫌疑若干问题

的规定》 的相关规定， 本案应移送公

安机关处理。”

当我把这份裁定书发给当事人

时 ， 当事人很是激动 ， 不断向我致

谢。

而作为从事民商事诉讼的律师，

能通过这个案子的改判替当事人洗刷

“冤屈”， 也让我觉得很骄傲。

早年注册后弃置不用的支付宝账号， 突然在一起疑似诈骗事

件中被人利用。 被害人查到账户所有人后， 直接起诉账户所有人

要求返还 4 万余元。

虽然力证自己的支付宝账户遭盗用， 账户所有人张先生还是

被法院判决要承担还款责任， 这让他感到十分冤枉。

他该如何自证清白呢？
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