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赵占领分析， 众多场所和软件都在收

集个人信息， 可能会由于人员保管不善、

服务器安全漏洞以及收集主体非法转让、

提供给第三方用来牟利等， 带来个人信息

泄露的风险。

在疫情暴发初期， 不少武汉返乡人

员、 密切接触者的个人信息遭到泄露， 其

中包括姓名、 身份证、 手机号、 住址甚至

就读学校等信息。 一位网友表示， 因为春

节回家路过武汉， 在家隔离期间发现自己

的姓名、 身份证号、 家庭住址、 手机号等

信息都被发在微信群里。

记者了解到， 不少市民表示， 近段时

间接到谎称医保局、 电信管理局的诈骗电

话， 对方能准确说出自己的姓名。

东先生告诉记者， 几乎是“游戏绝缘

体” 的他在疫情期间就接到一家游戏公司

的电话， 客服邀请他注册玩游戏。 但东先

生对于对方如何获得自己的联系方式则是

一头雾水。

信息泄露不仅使个人信息在网络上

“裸奔”， 也助推了犯罪。 记者在多个 QQ

群中搜索发现贩卖个人信息的交易。 在名

为“运营大数据联通数据大数据……” 的

群公告里写着： 精准获取客户电话 + 姓氏

+ 年龄 + 地区等数据， 百分百真实， 适用

于医疗、 教育培训、 房产、 金融等多行

业。 有群里卖家发布消息称， 可采集全国

任意地区， 各行各业的客户信息， 可获取

指定 APP、 网站等精准数据。

疫情期有人冒充医保局人员诈骗

法律法规

如何保护个人信息

日前， 在深圳工作的东先生因疫情防

控需要， 除了在省、 市、 区、 街道四级行

政单位和深圳市公安局的网络页面中填报

个人信息外， 其房东还登门将东先生的姓

名、 身份证号、 联系电话等信息写在了纸

质的笔记本上。 对此， 他有些担心： “我

上报的个人信息是否有被泄露的风险？”

同样有此担心的还有江西南昌的媛

媛。 在去医院看牙时， 护士要求她填写姓

名、 身份证， 家庭住址和联系电话等信

息。 当配合填完表格时， 媛媛发现出入信

息的登记单就摆在门口， 来往的人都可以

随意查看。

记者走访发现， 除了扫码进行网上登

记， 出入有些小区以及公共场所还需手动

填写纸质登记表， 而这些登记表如何保管

则没有统一的规定。

在北京新街口一家理发店， 记者发现

门口的小桌上摆放着记录客人姓名、 电话

和体温记录的登记表。 店长表示， 会有政

府主管部门的工作人员不定时来检查登记

情况， 目前登记表由店里整理成册统一保

管， 并未接到上交何处的通知。

北京前门街道大江社区党委书记李文

生介绍道， 社区对没有出入证的返京人

员、 来访人员进行信息登记， 表格内容也

随着疫情防控不断进行调整。 他表示， 这

些信息表作为原始资料由社区工作人员进

行专门的保管、 留存， 以便于排查。

“社区内部反复强调， 信息登记只用

于疫情防控， 我们本身就掌握辖区内居民

的基本信息情况， 因此对居民的个人信息

很重视。” 李文生说， 至于疫情之后信息

表如何处理， 是否统一上交， 他表示还未

接到相关通知。

北京志霖律师事务所律师赵占领认

为， 依据网络安全法、 传染病防治法、 突

发公共卫生事件应急条例相关规定， 疫情

期间无论是手动填写还是通过健康码收集

个人信息， 都符合正当、 合法、 必要原

则。

“收集环节没有问题， 问题主要是在

收集之后的存储及使用环节， 比如是否妥

善保管， 是否违法转让等， 这也是个人信

息保护的关键。” 赵占领说。

疫情防控期间， 公共场所对个

人信息登记， 这能有效追踪疫情动

态、 精准防控。 律师表示， 疫情期
间收集个人信息符合相关法律规

定， 关键问题在于收集之后的存储
及使用环节， 比如是否妥善保管，

是否违法转让等， 这也是个人信息

保护的关键。

4 月 19 日， 山东胶州公安发

布， 疫情期间因泄露 6000 余人个
人身份信息名单， 3 人被依法行政

拘留。 该通报引发社会关注， 微博

平台上， 这一话题阅读量超过 2.4

亿。

疫情防控期间， 出入社区、 车
站、 道路设置卡口以及饭店、 商超

等公共场所， 扫码登记、 填写个人

信息表已经成为常态， 在有效追踪
疫情动态、 精准防控的同时也带来

了个人信息安全问题的担忧。 疫情
期间登记的个人信息安全吗？ 疫情

结束后这些信息如何处理？ 个人信

息安全如何得以保护？ 记者对此进
行了采访调查。
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个人隐私不能因“疫”泄露
疫情期间登记的个人信息安全吗

反复登记的个人信息谁来保管

今年 2 月， 江苏警方告破首起利用疫

情非法获取公民个人信息的案件。 犯罪嫌

疑人薛某某通过制作防护口罩预约服务的

虚假网站， 非法获取公民个人信息。 其

实， 薛某某经营一家培训中心， 想要借此

机会骗取个人信息将自己的广告发出去，

他本人并没有任何口罩可供领取。

4 月， 因造成山东省胶州中心医院出

入人员名单在社会上被转发传播，3 人被依

法行政拘留， 名单涉及 6000 余人的姓名、

住址、联系方式、身份证号码等个人信息。

据公安部 4 月 15 日发布的统计数据，

新冠肺炎疫情发生以来， 全国公安机关对

1522名网上传播涉疫情公民个人信息的违

法人员进行了治安处罚。

据了解， 我国已有针对个人信息保护

的相关规定， 涉及网络安全法、 刑法中有

关侵犯公民个人信息的规定等。 2 月 4 日，

中央网络安全和信息化委员会办公室发布

《关于做好个人信息保护利用大数据支撑

联防联控工作的通知》， 对疫情期间个人

信息的收集做了严格规定。

不过， 对于采集来的信息如何保存、

处理等问题却没有明确的规定和标准。 中

国政法大学传播法研究中心副主任朱巍认

为， 个人信息收集主体应符合合法、 正

当、 必要性原则， 疫情结束以后如不存在

必要性， 应当将数据进行销毁。

同时， 朱巍指出， 针对此次抗疫中出

现的关于信息保护的问题， 现有法律并不

能完全适用， 目前我国对个人信息保护的

规定更多集中在网络范畴。

“尤其在大规模公共卫生事件发生

时， 线下收集问题更加凸显。” 朱巍说，

“收集者责任和收集范围、 用户对自己信

息的控制删除权利、 信息收集后的监管问

题、 收集之后如何保管和销毁等， 都应制

定统一的标准和明确的规定。”

个人信息保护法已经列入全国人大常

委会 2020 立法工作计划， 在朱巍看来，这

或将弥补线下信息收集问题的空白。“应该

把保护个人信息作为打击网络犯罪的一个

重要抓手，个人信息保护好了，诈骗相关的

犯罪也会相应减少。 此外，提高公民意识，

全民普法也十分重要。” 朱巍说。

对信息收集后如何处理应有明确规定

●个人在网购或收取口罩、 消毒水等防疫

用品时， 应妥善处置快递单等包含个人信息的

单据。 对含有姓名、 电话、 住址等隐私信息的

单据要及时销毁。 在外拆快递包装时， 需注意

同时撕掉快递面单。

●如收到不明来源的疫情防控信息或邮

件， 尤其是包含 “采购防护物资” “献爱心”

“捐款” 等字眼的， 不要轻易打开不明链接或

扫描二维码。 防止个人隐私数据通过钓鱼链接

被窃取， 谨防不法分子金融诈骗。

●出于疫情防控需要， 各社区收集居民信

息的， 需要特别注意， 收集信息最核心的目的

是勾勒行踪轨迹， 与此无关的其他信息尽量不

收集， 合理框定个人信息的范围， 杜绝不恰当

的收集和利用行为， 防止个人信息被泄露。

●企业收集个人信息时， 应规定所收集信

息的使用目的和使用范围。 在要求员工、 访客

进行登记时， 应明确仅会将相关个人信息用于

疫情排查； 在需披露疫情情况时， 应进行去标

识化， 运用数据脱敏等技术手段妥善保护个人

信息。

如何防止

个人信息被泄露

小贴士

目前国内已有多部法律法规对个人信息安

全提供保护 ， 包括 《侵权责任法 》 《刑法 》

《中华人民共和国网络安全法》 《电信和互联

网用户个人信息保护规定》 等。 3 月 6 日， 最

新版本的 《GB/T 35273-2020 信息安全技术

个人信息安全规范》 正式发布， 将于 10 月 1

日正式实施， 严格加强了个人信息保护的具体

标准。 针对疫情期间个人信息被泄露的情况，

各地政府也迅速出台了相关文件进行了规范要

求。

●1 月 30 日， 交通运输部发布紧急通知，

要求依法严格保护个人隐私和个人信息安全，

除因疫情防控需要， 向卫生健康等部门提供乘

客信息外， 不得向其他机构、 组织或者个人泄

漏有关信息、 不得擅自在互联网散播。

●2 月 9 日， 中央网络安全和信息化委员

会办公室发布 《关于做好个人信息保护利用大

数据支撑联防联控工作的通知》 中提出两点要

求： 一是明确做好个人信息安全防护， 二是充

分发挥大数据在疫情中的作用。 为疫情防控、

疾病防治收集的个人信息， 不得用于其他用

途。 任何单位和个人未经被收集者同意， 不得

公开姓名、 年龄、 身份证号码、 电话号码、 家

庭住址等个人信息， 因联防联控工作需要， 且

经过脱敏处理的除外。 收集或掌握个人信息的

机构要对个人信息的安全保护负责， 采取严格

的管理和技术防护措施， 防止被窃取、 被泄

露。

●2 月 11 日， 中国银行保险监督管理委

员会发布 《关于防范不法分子在疫情防控期实

施诈骗造成资金账户受损的风险提示》。 提示

要求在涉及银行卡转账、 汇款操作时要提高警

惕， 安全用卡。 谨慎进行线上私人交易， 保障

账户资金安全。 不法分子在疫情期间在网络平

台以 “采购防护物资” “献爱心” “捐款” 等

名义发布信息进行金融诈骗。 个人应正确选择

使用金融产品和服务， 自觉抵制非法集资、 拒

绝高利诱惑， 提高风险防范能力， 保护自身财

产、 信息安全。 （据 《工人日报》 等）


