
【案例一】

建网站出售个人信息

非法获利难逃法网

前后花费 10 余万元购买公民

个人信息 820 余万条并建立网站，

通过开通会员账号、 提供收费查询

的方式， 专门向房屋中介人员出售

包含姓名、 电话、 住址等内容的公

民个人信息。 这样“高成本” 又费

周折的手法， 真真正正地发生在日

常生活里。

2019 年的一天， 有人通过微

信联系上房产中介李先生， 向他推

荐了一个通过输入地址便可查询房

主姓名和联系方式的网站。 李先生

打开网址， 乍一看并无特别之处，

只是个普通的房产信息网站， 但当

李先生试图搜索的时候， 便发现了

不同之处。 在这个网站上， 一般的

访客无法查询到关于房屋或者房主

的有关信息， 且不对外开放注册，

必须要通过网站管理员注册账户并

充值才可查询。

“如果真的可以输入地址就能

查询的话， 那还是值得花这个钱。”

李先生心想。 于是， 李先生按照网

站管理员的指示， 支付了 300 元，

拿到了账户、 密码和可以查询 20

次的机会。 想查谁就查谁， 尝到了

甜头之后的李先生又充值了 20 次，

共计花了 6000 元查询了 2000 余次

房屋或是房主的信息。

2019 年 11 月 20 日， 嘉定检

察院对全市首例通过建立网站收费

查询方式侵犯公民个人信息案的犯

罪嫌疑人张某某、 舒某、 付某甲、

付某乙提起公诉。 截至案发， 该网

站累计查询的信息数量为 22 万余

条， 非法获利 40余万元。

像李先生这样的用户不在少

数， 这个网站在中介圈子里“小有

名气”， 有不少中介都会注册使用。

那么搭建这个网站的人到底是谁

呢？ 2019 年 7 月， 警方根据线索

抓获了犯罪嫌疑人张某某等四人，

均为 90后。

只有高中学历的张某某曾在

2017 年的时候做过房产中介， 这

段工作经历让他了解到， 在房产中

介市场上， 对房产业主的电话信息

的需求量很大。 于是， “搭建一个

网站， 对外供大家付费查询” 的念

头渐渐形成了。

2017 年年初， 张某某从他人

处购买了上海各区房产及业主信息

820 余万条， 随后联系上一个技术

员朋友舒某， 出资 1.8 万元让其帮

忙制作了一个网站， 将买来的业主

信息均录入该网站。 此外， 舒某按

照张某某的要求， 在网站上设置充

值功能， 可以根据充值的数量在后

台设定账户的查询次数。

2018 年 3 月， 网站正式上线，

张某某又招募付某甲、 付某乙作为

网站管理员。 三人在嘉定区租赁房

屋作为办公室， 专向房产中介人员

推销网站， 同时也讲明网站是收费

制的。 如果对方愿意做这笔买卖，

那么收到钱款之后， 他们就会注册

好账户， 并将账户密码提供给对

方， 对方即可查询想要的业主信

息。 每个账号都有相应的查询量，

网站管理员在注册账号的时候设定

好。 查询次数用完了， 只能通过他

们续费后再继续使用， 没有外部的

注册渠道和充值渠道。

网站运行了一段时间， 通过购

买过的房产中介在圈子里传播， 渐

渐积累了一定的客户。 经鉴定， 至

案发， 该网站共有 680 名注册用

户。 累计查询的信息数量为 22 万

余条， 共非法获利 40余万元。

嘉定检察院认为， 犯罪嫌疑人

张某某、 舒某、 付某甲、 付某乙违

反国家规定， 通过建立网站吸引他

人注册会员， 并采用收费查询的方

式， 向他人出售公民个人信息， 情

节特别严重， 其行为已触犯刑法，

应当以侵犯公民个人信息罪追究其

刑事责任。

【检察官说法】

近年来， 侵犯公民个人信息犯

罪呈现了新的特点，例如利用“互联

网+?实施犯罪案件占比高，隐蔽性

高；涉案信息量大、种类多，房产领

域成重灾区等等。

2009 年 2 月，刑修七新增刑法

第 253 条之一，规定了出售、非法提

供公民个人信息罪和非法获取公民

个人信息罪这两个罪名， 侵犯公民

个人信息行为正式入刑。 2015 年，

刑修九将“出售、非法提供公民个人

信息罪”和“非法获取公民个人信息

罪”整合为“侵犯公民个人信息罪”。

根据两高 《侵犯公民个人信息

解释》（以下简称《解释》）的相关规

定， 公民个人信息区分为高度敏感

信息、 相对敏感信息及普通公民个

人信息三类。 高度敏感信息包括行

踪轨迹信息、通信内容、征信信息、

财产信息， 相对敏感信息包括住宿

信息、通信记录、健康生理信息、交

易信息等其他可能影响人身、 财产

安全的公民个人信息， 除此以外的

公民个人信息为普通公民个人信

息。根据《解释》第五条规定，定罪标

准为高度敏感信息五十条以上，相

对敏感信息五百条以上， 普通公民

个人信息五千条以上。

【案例二】

“猎头”互换个人信息

“互帮互助”同样犯法

日前， 由嘉定检察院起诉的一

起侵犯公民个人信息案宣判， 四名

被告人分别被判处有期徒刑一年一

个月到一年两个月不等， 均处罚金

2000 元。 与以往此类案件不尽相

同的是， 他们四人并不完全属于

“一方出售信息， 一方花钱购买”

的买卖公民个人信息的模式， 更多

是出于一种“互帮互助” 心理， 互

相交换自己手上的“资源”， 即他

们同属于猎头行业， 为了能更多

地掌握各类公司的人员信息以便

“开展工作”， 因而动起了歪脑筋。

猎头公司是“高级管理人员代

理招募机构” 的俗称， 为其他公司

或组织搜寻高层管理人才和关键技

术岗位人才的组织， 是外部招募渠

道的一种。 换句话说， 就是以有偿

方式帮助其他公司或组织招募高级

管理人才、 高级技术人才等高级或

稀缺人才的组织。

但挖掘人才从来都不是容易的

事情。 本案的 4 名被告人林某、周

某、甄某、李某均从事猎头工作，而

他们犯案的动机也差不多———为了

掌握更多人才个人信息。 同行之间

“互换资源”成了他们之间的默契。

例如， 林某从他处获取某公司

员工资料文件包， 包括员工姓名、

电话、 性别、 年龄、 学历、 职级职

位等详尽的信息。 当得知同行周某

也需要时， 便转手发给他， 周某也

会以自己电脑里保存的一些公民个

人信息作为回报。 周某通过其他平

台认识了甄某， 于是又将该资料文

件包与甄某手中的公民个人信息交

换。 虽然他们之间偶尔也会通过

“发红包” 表示感谢， 但更多的还

是以交换彼此手中的公民个人信息

为主。

2019 年 6 月， 警方根据线索分

别在上海嘉定、 深圳、 北京、 山东将

四人抓获。 经查， 本案涉案信息为

2.4 万名某企业员工姓名、 电话号码

等内容的公民个人信息。

【检察官说法】

为了 “更好地开展工作” 而非法

购买、 收受公民个人信息， 违法否？

《解释》 第六条对合法经营活动而非

法购买、 收受公民个人信息的行为设

置了专门的定罪量刑标准， 即获利五

万元或曾因侵犯个人信息受过刑事处

罚或者二年内受过行政处罚， 又非法

购买、 收受公民个人信息的， 及其他

情节严重的情形。 但适用 《解释》 第

六条需要满足三个条件： 一是为了合

法经营活动， 二是限于普通公民个人

信息， 三是信息没有再流出扩散。 显

然， 很多侵犯公民个人信息的行为不

满足以上三个条件。

【案例三】

出售银行个人信息

“内鬼”落网获刑

2016 年初至 2017 年 8 月， 许某

在担任本市某银行客户经理期间， 以

非法牟利为目的， 在网上搭识同案关

系人钱某某 （另案处理）， 以每条

20-30 元不等的价格向钱某某出售其

从银行系统内部查询到的公民财产信

息。 经查证， 许某出售的公民财产信

息共计 1700余条。

“这些确权信息属于高危信息，

潜藏了危害公民人身财产安全的系列

风险。 根据相关司法解释， 只要超过

50 条以上即可构罪。 而许某出售了

1700 余条， 超出起刑点 30 倍有余，

具有较严重的社会危害性， 属情节特

别严重。” 公诉人在法庭上强调， 与

其他类案相比， 被许某出售的个人信

息真实度高达 100%， 且重复率极低。

最终， 许某被法院判处有期徒

刑两年零三个月， 并处罚金 3 万

元。

【检察官说法】

本案被告人的行为属于侵犯公民

个人信息犯罪中情节特别严重的情

形。 许某辩称不知道客户信息不能贩

卖的说法十分苍白， 身为银行工作人

员， 这不仅是职业道德的要求更是应

知应会的基本规范。 个人信息被贩卖

后流入社会是不可逆不可回收的 ，

一旦个人信息被别有用心的人利

用， 其后果更是无法控制无法估量

的。 被告人因自己的一时贪念 ， 不

仅丢了前程也失去了自由， 教训不可

谓不深刻。

入刑 11 年来， 侵犯公民个人信

息罪依然处于高发态势， 甚至逐步与

电信诈骗、 绑架勒索等高危犯罪呈合

流态势， 社会危害更加严重。 除了加

大对侵犯公民个人信息犯罪的打击力

度之外， 加强民众的法治意识亦十分

重要， 老百姓要提高保护个人信息的

警惕性以及反诈骗意识， 而那些因为

职业关系掌握大量公民个人信息的行

业也必须加强管理， 才能从根源上解

决问题。
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你的个人信息还好吗？
专家以案释法讲述“信息泄露”那些事

□见习记者 张叶荷 通讯员 童画

刚买完房， 推销房产或询问出租的电话如影随形； 车险还没到期， 推销保险的电话就接个不停； 孩子刚出生， 推销幼儿产品的电话就找上

门来……这样的事情， 相信大部分市民或多或少都经历过。 在气愤之余， 不少市民也在纳闷： 自己的个人信息为何泄露了？

这些可能都是因为你的个人信息， 在被不断贩卖！ 本期“专家座堂” 邀请上海市嘉定区人民检察院通过相关具体案例， 为你讲述“信息泄

露” 那些事。
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