
据统计， 最近十天， 上海市公安局反电信

网络诈骗中心通过人工智能大数据预警模型，

先后发现上海境内实施冒充老板诈骗的 QQ 群

92 个。 确认被骗公司和被骗人员身份后， 反诈

中心立即电话劝阻， 并同步指令相关分局派出

所民警上门劝阻。 迄今除宝山一家公司外， 其

余 91家公司均劝阻成功， 及时冻结并挽回经济

损失。

范华探长向记者详细解读了这种新型诈骗

的剧本流程和防范要点。 据范华介绍， 这种诈

骗手法其实是此前针对财务人员诈骗的升级版。

“以前是直接以老板名字的QQ号套路财务， 现

在操作更加细腻， 从人事主管入手， 通过内部

邮件先指令建群， 再入群行骗。 由于建群者是

公司人事主管， 与财务往往有面对面的沟通，

会产生很大的欺骗性。”

范华表示， 因为招聘需要， 人事主管会在

公开网站上公布姓名、 邮件和联系方式， 现在

查询企业的 APP 也很多， 包括“企查查”、

“天眼查” 等等， 都能轻易获知公司法人姓名，

加上 QQ 在文件传输上没有大小限制， 不少公

司都会使用， 骗子往往利用这些途径行骗。

从目前看， 这种新型诈骗流程大致分四步：

第一步： 以老板名义发邮件给人事主管要求建

立公司高层 QQ 群， 并把公司财务或出纳拉进

群； 第二步： 冒充老板在群内对财务发号施令，

说有笔款项要收， 让财务联系合作公司， 操办

具体事宜； 第三步： 冒充合作公司来电， 称有

资金要打过来， 要求提

供账户； 第四步： 被骗

公司发现未收到钱款，

假老板在 QQ 群中提供虚假转

账收款截图给财务， 称款已收

到， 对方误把钱打到私人账户，

但合同要改， 指令被骗财务把钱转

回。

此类骗子都是“心战” 高手， 对此， 警方

提醒， 防范此类骗局， 不要存侥幸心理。 “很

多人没有被骗过， 总感觉事情离自己很远， 对

防范宣传不听不关注， 这种心态最容易成为骗

子猎物。” 除此之外， 财务人员需要当面核实，

坚守程序， 不要有胆怯心理。

民警向辖区内居民发放反诈宣传单
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□见习记者 翟梦丽

“杀猪盘”、 冒充公检法人员……随着盗窃案大幅下降， 在上海， 电信网络诈骗已成为对市民财产安全威胁

最大的刑事案件类型。 记者近日从上海公安部门获悉， 2020 年 1 月至 6 月， 市反诈中心发送劝阻短信 1203 万

余人次， 拨打劝阻电话 21 万余人次， 警方接报既遂案件同比下降 11.2%、 案损同比下降 3.6%。 破案同比上升

64.4%、 抓获嫌疑人同比上升 32%。 而今年上半年， 受疫情的影响， 电信网络诈骗也呈现出与往年不同的特点。

反诈中心发劝阻短信1203万人次
上半年，上海警方接报既遂案件同比下降11.2%、案损同比下降3.6%

今年年初， 受疫情影响， 电信

网络诈骗集中在防疫物资的买卖诈

骗中， 例如口罩、 耳温枪等， 其中，

又以口罩最多。 自 1 月到 3 月， 上

海市反诈中心共破获虚假售卖口罩

等防疫物品案件 200 余起， 抓获犯

罪嫌疑人 150 余人， 同时处理纠纷

类警情 700 余起， 共计挽回人民财

产损失 5000余万元。

疫情爆发之初， 公安机关迅速

反应， “小年夜” 成立反诈专班，

专班分为 AB 组， 24 小时为市民提

供服务。 “那时候防疫物资完全就

是一个强买方市场。” 上海市公安局

反电信诈骗中心范华探长向记者介

绍， 很多犯罪嫌疑人的诈骗手法都

比较稚嫩， 并非专业的诈骗团伙作

案。 大多数人只是从网上截取一些

口罩的视频、 图片， 通过微信等网

络平台发给想要购买口罩的个人或

商家， 诱骗他们先将货款打进账内，

钱到账后立即删除、 拉黑买方。

除此之外， 针对防疫物资的诈

骗与一般“杀猪盘”、 冒充公检法进

行诈骗的案件不同之处在于， 很多

犯罪嫌疑人一开始的作案动机并不

明确、 报案案件中掺杂着诸多买卖

纠纷类案件。 “可能就是一念之

间”， 范华告诉记者， “有些犯罪嫌

疑人一开始可能就是制假售假， 结

果发现买的人相当多， 就直接不发

货进行诈骗了。”

在疫情期间， 反诈中心一天会

接到几十起与疫情相关的诈骗， 与

以往不同的是， 办案民警往往需要

仔细甄别这些案件究竟是诈骗还是

一般的买卖纠纷。 “很多案件还涉

及到物流的问题， 卖家已经发货了，

由于快递物流比较慢， 所以买家可

能长时间收不到货， 以为遇上了诈

骗”， 范华介绍道。 对此， 公安部门

系统研究此类新型案件， 界定了统

一标准进行区分， 通过对案件的把

握与细节的研判分析， 判断此类案

件究竟是否为诈骗案件。

针对特殊的案件情况， 反诈中

心制定了专门的办案机制： 统一回

访，接报后必须回访报案人将事件进

行摸排；统一甄别，对于案件、犯罪嫌

疑人都要进行仔细甄别，判断案件性

质；统一打击，对于诈骗犯罪嫌疑人

要发现一个打击一个。尽管有诸多纠

纷类案件， 民警也多会介入进行调

解， 努力为当事人挽回损失。

随着疫情进入常态化， 电信诈骗案件

“逐步回温”， 进入高发期。 记者近日从上

海公安部门获悉， 一种新型电信诈骗手法

席卷上海， 专门针对公司财务人员。 关键

时刻， 上海公安局刑侦、 网安、 治安等多

部门联动， 依托反诈平台人工智能研判系

统， 通过海量即时通讯数据关键词分析及

时预警， 向民警发出拦截指令。 10 天内先

后拦下被骗资金 8000 多万元， 为多家企业

挽回巨额损失。

7 月 10 日上午， 浦东一家金融投资公

司人事主管魏女士一上班就接到邮件。 发

信者是公司总经理， 要求魏女士尽快建个

QQ 群， 同时还要求把公司财务负责人和

相关工作人员拉进群里， 有要事安排。

魏女士依令行事， 把群号通过邮件回

复告知总经理。 总经理入群后告诉大家，

自己上午在外开会， 但有一笔退款需要马

上操作， 原因是一家合作企业将一笔近百

万元的保证金误打入了他的私人账户， 但

现在合同要调整， 需要先把这笔保证金退

回。 时间比较急， 他让财务把这笔钱先通

过公司账户退回， 自己回头再把钱从私人

账户转过来。

回忆起那天上午， 公司财务总监钱先

生十分感慨。 他告诉记者， 包括他在内公

司上下都没有起疑， 主要是太多巧合。

“当天我们老总真的是在外面开会， 而人事

主管和我也恰巧在同一个会上， 看到她拉

的群， 我丝毫没有怀疑。”

上午 10 时许， 这笔保证金已走完流程

并转账完成。 就在此时， 魏女士接到了浦

东公安分局花木派出所民警的电话： “我

们了解到贵公司可能被电信诈骗， 不知刚

才是否曾向不明账户转款？”

由于此前魏女士只是用手机拉了个群，

后续都交给财务部门处理， 所以刚接到民

警电话， 她并没有将来电与此前的事情联

系起来。 挂断民警电话后， 魏女士越想越

不对劲， 她打开电脑核实了上午收到的邮

件， 结果发现总经理名字没错， 但来信邮

箱却并不是公司邮箱。

魏女士立即与总经理电话联系，确认此

事是骗局。放下电话，她马上报警，同时将此

事通知财务总监钱先生。钱先生闻讯也十分

震惊，迅速与银行取得联系。 所幸这笔钱是

对公账户转给私人账户，有 1 个小时的审核

时间。 银行及时冻结了这笔款项。

因为警方的及时预警， 最终没有造成

损失， 但民警还是上门再次进行了反诈宣

传。 钱先生表示， 此前也接受过相关培训，

但主要是针对公司财务人员， 这次骗局后，

公司主动邀请警方对公司高管进行反诈培

训。 据钱先生透露， 公司主营融资租赁业

务， 资金进出频繁， 按照原先的财务制度，

低于 150 万元的转账， 不需要总经理审核。

“经此教训， 我们将改进财务制度， 所有转

账均需经过老总签字或电话确认后方可实

施。”

上半年防疫物资诈骗案件多发

警方挽回 90余家公司损失
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10天内拦下被骗资金 8000多万


