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出租个账号，我怎么就犯法了？
警惕，帮助信息网络犯罪活动向未成年人伸手！

根据中国互联网信息中

心所做的互联网使用情况调

研， 我国未成年人网民已经

达到了 1.7 亿以上， 未成年

人的互联网普及率达到了

90%以上， 可以说网络社交

已经成为青少年参与社交的

重要渠道。 尤其是这次新冠

疫情暴发后， 各地实施禁足

隔离等措施， 大多数青少年

都蜗居在家， 网络在线上课

已经成为学校和各种辅导班

授课的主要方式。 与此对应

的未成年人网络保护形势也

更加严峻。

市人大代表潘书鸿就对

未成年人网络犯罪做过调

研， 本市某中心城区的未检

部门提供的材料显示： 七成

以上的未成年人犯罪是因网

络而起， 此类案件反映出网

络犯罪黑色产业链条专业

化、 团伙化水平不断提升，

犯罪数额特别巨大且作案

手段新颖。 这类涉网络案

件大多借助网络的便捷性、

虚拟性传播隐匿身份， 同时

利用软件的公开性实施犯

罪。

潘书鸿认为正是由于网

络犯罪的该类特点， 致使尚

未形成自己价值判断的未成

年人容易受到诱惑， 很多未

成年人实施的网络犯罪动机

都出于好玩， 追求刺激和满

足感。

而从近期案例来看， 还

有不少未成年人是在不知不

觉中深陷犯罪的泥沼。 记者

通过网络平台搜索发现， 社

交平台上租购微信的广告并

不少。 发布者在网上给出一

天几十元到几百元、 甚至上

千元的报价， 这些诱惑会让

涉世未深的未成年人将账号

密码拱手相让。

微信安全中心近日也告

诫用户不要对微信号进行买

卖出租， 在 《腾讯微信软件

许可及服务协议》 中已明确

规定， 微信用户拥有账号的

使用权， 但不可以将账号出

租或转让给他人， 也不可以

租用或借用他人的微信账

号。

检察官表示， 出租微

信、 银行账户等行为， 本质

上是网络黑灰产业为了借普

通用户身份实施违法犯罪、

逃避监管追踪而布设的陷

阱。 随意出租、 买卖自己的

微信号、 支付宝账户、 QQ 

号， 为各类电信网络违法犯

罪提供了便利， 助推了电信

网络新型违法犯罪的滋长。

这种行为不仅可能导致个人

账号被盗、 被封， 还有极大

的概率会危及他人乃至整个

网络空间。

2019 年， 《刑法修正

案 （九）》 直接增设了帮助

信息网络犯罪活动罪。 其中

规定： 明知他人利用信息网

络实施犯罪， 为其犯罪提供

广告推广、 支付结算等帮

助， 情节严重的， 处三年以

下有期徒刑或者拘役， 并处

或者单处罚金。

潘书鸿代表建议， 加强

对未成年人网络监管， 强化

政府主体的监管职责。 公

安、 文化、 卫生计生、 工商

等部门应依据各自职责开展

未成年人网络监管保护的执

法工作， 执法部门应将该类

执法行动由运动式执法转变

为常态性执法， 最大限度地

让未成年人在网络环境中的

合法权益得到保障。 同时，

加强对未成年人网络安全意

识教育， 教育部门应开设专

门课程。 帮助和指导未成年

人学习网络知识、 进行网络

安全和网络文明教育， 提高

网络素养， 教育引导未成年

人安全、 合理、 正确使用网

络， 预防和矫正未成年人不

当网络行为。

近年来， 通讯、 金融行业都落实

了实名制， 骗子无法再使用无主之卡

来实施网络诈骗， 所以他们转而购买

其他人实名注册过的“两卡” 来使

用， 由此催生了庞大的黑灰产业———

实名办完银行卡、 电话卡后出售牟

利。 其中， 未成年人因为心智不够成

熟等原因， 成为了骗子的主攻目标，

引诱未成年人办卡卖卡、 甚至转账提

现成为了一条产业链。

近日， 浦东新区人民检察院对一

办理银行卡售卖的未成年犯罪嫌疑人

作出相对不捕决定。 该案为新区首例

未成年人帮助信息网络犯罪活动案。

2020 年 3 月上旬， 中学生梁某

得知出售银行卡有利可图， 于是根据

他人的指示， 办理了一张本人名下的

电话卡， 并至银行用新电话卡绑定办

理了一张本人名下的储蓄卡和网银 U

盾。 随后， 在明知他人买卡可能会被用

于信息网络犯罪的情况下，将该电话卡、

银行储蓄卡、网银 U 盾一并卖给他人供

其随意使用，获利 400 元人民币。

2020 年 4 月 22 日， 被害人朱某至

公安机关报案， 称自己被人诱骗在一款

APP 内进行网络赌博， 共计投入资金

490 余万元。 经查， 梁某名下的银行储

蓄卡被境外网络赌博组织用来接收被害

人朱某注入的资金共计人民币 44.5 万

元， 同时该卡内账面资金流水近千万

元。

对于用自己身份信息办理的“两

卡” 用途， 梁某称当时也没想那么多，

因为出去玩都开一辆摩托车， 摩托车加

油、 出去玩都要花钱， 除了父母偶尔给

的零花钱， 自己没有其他资金来源， 所

以当知道卖一张银行卡可以赚钱就去做

了， 而这 400 元也很快就被梁某挥霍一

空。

浦东检察院经审查后认为： 犯罪嫌

疑人梁某的行为已触犯帮助信息网络犯

罪活动罪。 但鉴于犯罪嫌疑人是未成年

人， 目前仅贩卖一次， 其账户接收资金

也均已被被害人提现， 本人认罪悔罪态

度较好， 社会危害性相对较小， 本着

“教育、 感化、 挽救” 的方针， 对犯罪

嫌疑人梁某作出了相对不捕的决定。

承办检察官对梁某进行了批评教

育， 严肃告知其此类行为的违法性， 要

警钟常鸣， 不得再有类似行为。 同时，

希望其用自己的亲身经历去告诉身边的

小伙伴， 办卡卖卡、 甚至帮助转账提现

的行为都是犯罪行为， 不要因贪图小利

而铤而走险。

“亲， 出租微信吗？ 高价哦！”

“收微信啦， 不想卖的可以租， 长期

有效！” ……近日， 有一条生财之道

在学生群体中悄悄流传。 市公安局治

安总队基层指导处的黄奕警官日前在

给孩子们上普法课时， 就提到了这么

一起案例。

高中生小王突然被朋友小张拉进

了一个陌生的微信群里。 “刚进群，

我就发现群里正在红包接龙。” 小王

有些闹不清状况， 之后小张和他解释

这是一个喜爱打游戏的网友群， 大家

因为志同道合走到了一起。 由于年轻

人爱交朋友的性子， 小王很快与群友

们认识了。 这时， 小张又告诉他， 今

天是群主的生日， 所以大家都在发红

包为他庆贺。 “我们群里有规定的，

要给寿星发红包， 以后你过生日， 大

家也会发红包给你。” 在小张的劝说

下， 小王也按“规矩”， 发了 200 元

红包。

可让小王意想不到的是， 发完红

包后不久， 他就被群主踢出群。 不明

所以的小王给小张打了电话， 询问自

己被“开除” 出群的缘由。

接到电话的小张也是一脸懵圈，

“我没有拉你进过群啊， 我也不知道有

这个群。” 经过小张的回忆， 他曾将自

己的微信号出租出去了， “我就觉得微

信原本就是免费注册， 即使出租也不会

有风险， 自己还能多一点零花钱。” 眼

看自己出租微信号的举动“坑” 了朋

友， 小张也是后悔不已， 担心骗子继续

拿自己的微信号行骗， 小张匆匆来到派

出所报案。 黄奕警官说， 近期警方已经

接报了多起因为出租微信号引发的侵财

案件， 受害者都是未成年人。

由于疫情影响， 学生们常常在家上

网课， 使用网络的机会也大大提升。 网

络骗子们也正是利用了这一点， 瞄上了

涉世未深、 防范意识不强的学生党。

无锡一女生就因此坑了妈妈一把。

3 月 4 号中午 12 点多钟， 徐女士在家

做完午饭， 拿了手机想看看微信朋友

圈， 却发现微信不知道什么时候退了出

来， 需要重新登录。

“我知道不好了， 肯定微信被人家

盗了。” 徐女士按照操作提示重新找回

密码登录， 此时微信钱包里的 6000 多

元已经不见了。 除了家人， 没人知道徐

女士的微信密码， 事发当天丈夫不在

家， 只有上初中的女儿接触过她的手

机。

经过询问， 女儿表示， 她在一个名

叫“小肚皮” 的软件上认识了一个网

友。 网友提出要租用小女孩的微信来进

行做任务 。 一个微信号每天租金

60~200 元不等。 徐女士的女儿信以为

真， 添加对方为好友， 然后将自己的微

信号码、 登录密码以及支付密码告诉了

对方。

事发中午她拿走了妈妈的手机。 因

为对方说需要借用父母的微信来辅助做

任务。 不料对方醉翁之意不在酒， 最终

黑手伸向了徐女士的微信钱包。

通过微信账号转账记录等信息， 办

案民警锁定了山东籍的犯罪嫌疑人孙

某， 并将其抓获归案。 经审查， 孙某在

今年 2 月份通过聊天软件认识了徐女士

的女儿， 然后以付佣金租用微信的理由

骗取微信账号， 并绑定自己的手机号，

提取微信内余额到自己的银行卡。 据了

解， “小肚皮” 是个深受 00 后欢迎的

社交软件， 嫌疑人正是抓住了这些小学

生、 初中生比较好欺骗的特性， 在

APP 上发布一些做任务得佣金的虚假

的消息， 租用孩子们的微信， 最终骗取

他们家人的钱财。

出租微信号背后的猫腻

黑灰产业链滋生帮助犯罪温床

□法治报记者 陈颖婷 通讯员 张馨月

近年来， 网络信息技术高速发展， 人们的生活越来越依赖网络， 衣食住行与社交都和网络息息相关， 由此也催生了网络信息犯罪。 记者在采访中了解到， 许多人为了蝇头小
利， 出租自己的银行卡账号、 微信号、 支付宝账号， 不料却因此成为了网络信息犯罪分子的帮凶。 而一些涉世未深的未成年人就成为了帮凶中的一员， 害人又害己。


