
经查， 2019 年 7 月至 11 月， 被告人

熊某通过网络非法获取、 买卖大量包含姓

名、 电话等信息的公民个人信息数据共计

40 万余条。 2019 年 10 月至 11 月， 被告

人熊某指使他人将包含赌博等违法内容的

短信息成功发送给 3万余名用户。 上述行

为分别构成两项罪名： 侵犯公民个人信息

罪和非法利用信息网络罪。

本案中， 熊某和王某二人的行为已构

成非法利用信息网络罪的共犯， 王某因身

体原因入院治疗， 目前已被取保候审。 游

某则被另案处理。

今年 3 月 24 日， 青浦区检察院依法

以涉嫌侵犯公民个人信息罪、 非法利用信

息网络罪对被告人熊某提起公诉。

基于熊某的行为致使全国各地不特定

公众的利益受到损害， 今年 4 月 1 日， 青

浦区检察院决定就该案以刑事附带民事公

益诉讼进行立案审查， 并于次日依法在正

义网刊登诉前公告， 后未收到有关机关或

组织就该案向法院提起公益诉讼的回复。

今年 6 月 15 日， 青浦区检察院对被

告人熊某提起刑事附带民事公益诉讼。 公

诉人指控： 熊某违反国家有关规定， 利用

互联网非法获取、 买卖公民个人信息， 且

又利用信息网络发布违法犯罪信息。 根据

《中华人民共和国民法总则》 《中华人民

共和国网络安全法》 《中华人民共和国侵

权责任法》 的相关规定， 熊某的行为侵害

了众多消费者的合法权益， 损害了社会公

共利益， 依法应当承担相应的民事侵权责

任， 建议法院判令熊某在国家级媒体上公

开向社会赔礼道歉， 注销涉案账户， 并永

久删除其中存储的相关数据信息。

检察官提醒， Telegram 既是不少注

重个人隐私的用户的社交利器， 也成了

一些不法分子进行犯罪活动的工具， 而

“暗网” 因其与生俱来的隐匿特性， 更

是被不法分子利用。

因此， 检察官提示市民， 要规范上

网， 避免误入 “暗网”， 更不要主动使

用 “暗网”， 从而掉进陷阱。 司法机关

也将严厉打击各类依托暗网的新型网

络、 经济、 危害国家安全等犯罪行为。

据了解， 游某手中的支付宝账户还有

一个用途： 买卖比特币。 熊某让游某利用

支付宝账户买卖比特币， 也是为了方便他

的“暗网” 生意。

一段时间后， 熊某开始让游某帮忙整

理“暗网” 上买来的 200多万条数据。 这

些数据分为棋牌类、 网贷类、 网购类等不

同类型， 内容涵盖姓名、 手机号、 验证

码、 借款金额、 地址、 快递单号、 商品名

称以及购物平台名称等信息。 游某通过一

款名叫“号码魔方” 的软件， 对熊某提供

的手机号进行空号检测， 确保可以接收短

信后， 再根据手机号的地区、 运营商进行

分类。 游某从这 200多万条数据中整理出

了 20 多万条有效数据， 发送给了熊某，

熊某再将数据出售给他人。

熊某提供给游某的这些数据， 一部分

是直接从他人处购买的， 另一部分则是租

用后台拉取的。 经过了解， 网络上有人通

过提供后台服务器地址、 账号和密码， 出

租棋牌、 博彩、 网购等平台的后台权限，

使租用者能够通过网页或者远程桌面连接

的方式登录后台， 拉取后台数据记录。 熊

某就是通过这种方式获取数据， 并与后台

出租方七三分账。

除了买卖个人信息牟取不法利益， 熊

某还利用这些买来的信息推广赌博网站。

2019 年 10 月， 王某通过 QQ 群接触

到卡发短信业务， 卡发短信业务由群发指

定内容的客户和具有群发功能的渠道商

（俗称机房） 组成。 渠道商通常需要中间

商来寻找客户， 王某便打算做这个业务从

中赚取差价。 他在群里找了一个比较活跃

的渠道商谈合作， 最终谈妥以每条短信 2

毛左右的价格进行群发， 不同运营商的价

格略有不同。 随后， 他将自己的昵称改为

“老王一手机房”， 每天不定时地在 QQ

群里发广告， 每条加价 1-3分钱。

不久后， 熊某通过 QQ 群找到王某，

向他提供了一批买来的手机号码以及编辑

好的短信内容， 让他帮忙群发。 短信内容

为繁体字广告以及赌博网站的网址链接，

如“陆赠金必秒提、 澳门威尼斯人邀您一

起 参 与 注 册 葱 就 赠 18-888 沅 http:

//xxxxxxxx。” 经统计， 熊某共向王某支

付了 13000余元的报酬。
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你的个人信息在“暗网”上卖2元
起底侵犯公民个人信息非法产业链 涉案男子被公诉

□法治报记者 胡蝶飞 法治报通讯员 俞如宇

Telegram， 一个以私密性著称的即时通讯软件， 然而一些不法分子却将此当作进行网络违法犯罪活动的 “风水宝地” ……

2019 年 10 月， 上海某物流公司发现有人在 Telegram 上兜售公司快递数据， 对比之后发现数据真实有效。 同年 11 月， 警方

根据公司提供的线索， 抓获犯罪嫌疑人熊某。 由此起底了一条利用 “暗网” 论坛、 Telegram 买卖个人信息、 推广赌博网站的非
法产业链。

日前， 上海市青浦区人民检察院依法以涉嫌侵犯公民个人信息罪、 非法利用信息网络罪对熊某提起公诉。

“我来报案，我们公司的客户信息被泄露到

网上了。 ”2019 年 10 月 17 日，上海一快递公司

的信息安全工程师刘先生急冲冲地来到派出所。

刘先生称， 一天前， 公司收到合作伙伴传

来的消息， 称公司的快递数据被放在 Telegram

上兜售， 这些数据包括客户的姓名、 手机号、

联系地址和快递单号。 这样真实且完整的客户

信息一旦被泄露， 不仅会使公司信誉度下降，

广大市民的切身利益也会受到损害。 而更让刘

先生感到疑惑的是， 数据怎么会在 Telegram 上

被兜售？

刘先生只知道 Telegram 是一款聊天软件，

自己从未下载并注册过该软件。 但自从韩国

“N 号房” 事件发生以来， 刘先生对这款聊天

软件有了一定的了解， 他意识到不能简单地把

Telegram 视为一款聊天软件， 软件创始人所致

力于打造的“加密传输” “绝对私密” 可能滋

养了网络犯罪。

刘先生决定下载 Telegram， 亲自验证消息

的真假。 他把自己伪装成一个有购买需求的客

户， 找到了卖家。 “什么价格？” “2 元一条。”

“好的， 我要根据你们数据的质量决定我第一次

收多少。” 通过询问， 刘先生得知， 卖家在当年

八九月份拥有的数据量达到了 50万条， 每天还

能拿到几万条的新数据。 据称， 这些数据全部

是刘先生所在公司的快递数据， 但快递公司从

未在任何情况下对外公开过任何客户信息。

刘先生试着向卖家购买了 36条数据， 对比

发现， 这些数据与公司系统里的完全吻合， 真

实有效。 而这几十单快递都是由广州市白云区

发往全国各地， 属正常派件， 并且已经完成了

寄递， 没有任何异常的查询记录。 据此， 刘先

生向警方提供了怀疑对象。

2019 年 11 月 20 日， 警方根据线索在本市

松江区一出租屋内抓获了犯罪嫌疑人熊某， 当

场扣押他在使用的一台笔记本电脑和两部手机，

并在其中查获了大量包含姓名、 手机、 身份证

等信息的网贷、 网购、 棋牌、 博彩数据， 其中

包括刘先生报案时提供的快递数据。 经鉴定、

勘验， 从扣押的手机和笔记本电脑中检出含有

“姓名” “电话号码” 的数据信息 40万余条。

浏览熊某的 QQ 聊天记录后， 民警发现熊

某曾指示一名 QQ 好友通过“暗网” “Tele-

gram” 发布出售公民个人信息的广告， 同时发

现熊某曾将部分整理好的数据发送给另一名

QQ 好友， 用以短信群发的方式为赌博网站进

行推广。 经调查， 民警锁定了两名犯罪嫌疑人：

游某和王某。

2019 年 11 月 26 日， 民警在湖南省娄底市

某学校内抓获了犯罪嫌疑人游某； 同年 12 月 1

日， 民警在湖南省双峰县某公寓内抓获了犯罪

嫌疑人王某。 经审讯， 游某和王某对犯罪事实

供认不讳。 然而， 民警搜查时十分配合的熊某，

到案后却千方百计抵赖。

熊某， 34 岁， 自幼在江西老家读书至高中

毕业， 辗转到南京念了大专。 2007 年来沪打工

至今， 2014 年和妻子领证结婚， 有一个 5 岁的

儿子， 案发前无业。 2011 年曾因介绍卖淫罪被

法院判处有期徒刑 3 年。 这回， 他又因为买卖

公民个人信息坐在了提审室里。

“民警在你现住地内扣押的笔记本电脑及手

机从何而来？”“我捡到的，不是我的。”“何时何地

捡到的？”“被抓当天，具体位置我记不清楚了，捡

到电脑和手机后，我就直接回家了。 ”“你捡到电

脑和手机以后回家的路线？ ”“具体路线我忘记

了。 ”“你自己的手机呢？ ”“我平时不用手机。 ”

第一次讯问， 一问三不知。 熊某到案后号

称全部涉案证据与自己无关， 更极力否认自己

认识犯罪嫌疑人游某和王某。 然而， 这番辩解

一击即破。 在第二次讯问中， 经过经验丰富的

办案人员旁敲侧击， 熊某说漏了嘴， 承认电脑

和手机是自己的， 并且解释说之前是因为害怕

承担责任所以撒了谎。

在之后的讯问中， 即使办案人员已经掌握

了一系列“铁证”， 熊某仍然装腔作势， 先是否

认自己贩卖过数据， 把所有罪责全部推到游某

身上， 后是主张自己只是作为中间人联系王某

群发赌博短信。

据熊某供述，游某为做兼职找到自己，熊某

只是为了敷衍他才说“暗网”可以赚钱。

然而，熊某与游某的聊天记录中存在大量与

“暗网”相关的指示性内容，言语之中无不透露出

熊某对如何使用“暗网”以及在“暗网”论坛发帖

十分精通的事实。而且在熊某和游某的笔记本电

脑内，存有相同的公民个人信息， 这意味着这些

信息不是熊某发给游某， 就是游某发给熊某的。

经审查， 案件证据链条初步形成， 基本案

情浮出水面。

2018 年 9 月， 犯罪嫌疑人游某通过 QQ 群

认识了熊某， 并在他手下打工。 熊某安排游某

成为 QQ 群管理员， 用“漂流瓶” 功能推送色

情直播平台广告。 后由于“漂流瓶” 功能被官

方禁用， 两人便不再联系。

一年后， 游某为给同学介绍工作， 再次联

系熊某， 得知熊某转行做起了“暗网生意”。 游

某是一个技校学生， 满心想的是找点赚钱的事

情做做， 至于“暗网” 是什么、 怎么上， 他毫

无了解。 于是， 熊某教游某如何上“暗网”。

互联网是一个多层结构， “表层网” 处于

互联网的表层， 能够通过标准搜索引擎进行访

问浏览。 藏在“表层网” 之下的被称为“深

网”。 深网中的内容无法通过常规搜索引擎进行

访问浏览。 “暗网” 通常被认为是“深网” 的

一个子集， “暗网” 最突出的特点就是匿名性。

并不是所有“暗网” 都是非法网站， 但“暗网”

只能通过特殊的方式访问。

游某学会上“暗网” 后， 熊某安排他不定

时在“暗网” 论坛上发布买卖数据的广告：

“出售棋牌、 彩票、 股票、 信用卡、 网贷、 区块

链、 业主、 车主、 母婴、 网购数据。” 据称， 游

某经手的主要是棋牌类、 网贷类和网购类数据。

棋牌类数据主要包括手机号、 验证码； 网贷类

数据主要包括手机号、 姓名、 验证码和借款金

额； 网购类数据则包括姓名、 地址、 电话、 快

递单号、 商品名称以及购物平台名称。

除了“暗网” 论坛， 游某也会在 Telegram

上发布广告， 如果有人主动联系， 只要游某跟

熊某知会一声， 熊某就会根据情况告诉游某如

何答复对方。 出于工作需要， 熊某给游某转账

1500 元用于购买手机。 熊某还承诺， 若有人通

过游某发布的广告达成交易， 游某可获得 20%

的提成。 此外， 熊某也会不定期帮游某还花呗。

公司数据泄露 剑指“暗网”交易

嫌疑人“打死不认”几乎零口供

隐匿在“暗网”出售各行业数据

利用个人信息推广赌博网站

提起刑事附带民事公益诉讼

【检察官说法】


