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网络犯罪花样多 “净网”刻不容缓
以案释法营造网络安全秩序

近?来， 各类危害网络安全犯罪持续高发蔓延， 犯罪手段不断翻新， 侵害人群范围广泛， 社会危害十分严重。 针对侵害人民群众切身?

益、 严重危害网络安全的网络黑产类、 黑客类等突出网络违法犯罪， 各级司法机关重拳出击， 开展专项行动， 打击网络违法犯罪活动。

本期 “专家坐堂” 以案释法， 提醒大众遵守网络安全法律法规，揭露当前网络违法犯罪伎俩，共同营造依法有序、和谐清朗的网络安全秩序。
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案例1

?建虚假网站

实施网络诈骗

被告人朱某亮、 朱某兵等人为骗取他人

钱款， 购买机票诈骗网站的源代码进行修

改， 制作了假“民航票务” 网站， 同时通过

伪造资料等手段非法控制某网站部分推广账

号， 后将假“民航票务” 网站自动链接到非

法控制的推广用户网站， 并将关键词修改为

“特价机票” 等内容后置顶推广。 当被害人

在某网页上搜索“机票” 相关内容时就会优

先出现假“民航票务” 网站， 在低价、 特价

机票的引诱下登录该网站购买机票， 从而被

骗钱款。 为提高诈骗成功率， 作案团伙在某

酒店长期包房， 安排人员冒充客服接听电

话， 引导被害人重复操作付款， 并有专人对

诈骗网站进行管理和维护， 共计骗取 18 名

被害人钱款共计 56563元。

另外， 涉案团伙还从网络上购买需要贷

款人员的信息资料， 冒充北京某融资公司的

工作人员和贷款对象取得联系， 以办理贷款

为由获取被害人的身份证号、 银行卡号、 密

码等信息， 后再由专人冒充银行工作人员，

以正式贷款需要 20%的准备金进行资金验证

为名， 让被害人将钱款打入事先已获知密码

的银行卡， 将钱款转走， 通过这种手法得款

13万余元。

根据刑法及相关司法解释规定， 违反国

家规定， 对计算机信息系统中存储、 处理或

者传输的数据进行删除、 修改、 增加的操

作， 违法所得五千元以上或者造成经济损失

一万元以上的， 构成破坏计算机信息系统

罪。 法院经审理认定， 被告人朱某亮、 朱某

兵等构成破坏计算机信息系统罪和诈骗罪，

数罪并罚， 分别判处九年至三年有期徒刑不

等， 并处罚金。

【法官说法】

当前， 诈骗分子利用网络技术， 搭建虚

假诈骗网站实施网络诈骗活动呈现高发态

势， 这类诈骗犯罪具有隐蔽性、 欺骗性， 难

以被发现、 识破， 严重侵害了人民群众财产

安全和合法权益。 本案中， 被告人朱某亮等

人为骗取财物， 通过伪造资料等将制作的假

“民航票务” 网站自动链接到非法控制的搜

索引擎推广网站， 并篡改关键词， 实现搜索

结果的优先呈现， 该组织还有明确分工， 雇

用人员租用特定场所， 长期从事诈骗活动，

欺骗性强， 危害性大。 法院审理后对涉案被

告人依法予以严惩， 体现了对电信网络诈骗

犯罪从严打击的坚定立场。

案例2

?设攻击网站

?揽攻击业务

2017 年 3 ?， 被告人唐某、 王某建立

了一个具有会员充值、 任务提交功能的

DDOS （分布式拒绝服务） 网站， 并通过网

络推广等方式吸收有 DDOS 攻击需求的人

员在网站进行注册会员、 充值及提交

DDOS 攻击任务。 被告人唐某、 肖某在接

收到 DDOS 攻击任务后， 通过登陆取得

DDOS 攻击权限的境外网站， 对会员提交

的攻击任务的 IP 等内容进行 DDOS 流量攻

击， 致使被攻击的 IP 等内容的关联网站、

服务器等计算机信息系统不能正常运行。 被

告人蔡某、 李某、 刘某、 张某及其公司， 先

后在该网址注册会员并充值， 提交对其他同

类网址平台 IP 等的 DDOS 攻击任务， 通过

唐某等人的行为， 造成多台计算机信息系统

不能正常运行。

根据刑法及相关司法解释规定， 违反国

家规定， 对计算机信息系统功能进行干扰，

造成计算机信息系统不能正常运行， 后果严

重的， 处五年以下有期徒刑或者拘役； 后果

特别严重的， 处五年以上有期徒刑。 法院经

审理认定， 被告人唐某、 王某等人构成破坏

计算机信息系统罪， 分别判处有期徒刑十个

?至五年六个?不等， 并判令继续追缴被告

人违法所得。

【法官说法】

随着信息技术的发展 ， DDOS 攻击已

经成为不良商业竞争、 非法牟利的常见手

段， 并呈现攻击强度越来越强， 影响范围越

来越大的态势。 本案涉案被告人唐某等人架

设 DDOS 攻击网站 ， 承揽 DDOS 攻击业

务， 并通过 DDOS 对 80 余个目标 IP 网站

进行流量攻击， 造成网络瘫痪， 致使目标主

机不能提供正常服务， 合法用户提交的需求

无法回应， 严重破坏了计算机信息系统的正

常功能和信息网络通信秩序。 人民法院依法

对上述被告人以破坏计算机信息系统罪判处

刑罚， 坚决打击各类滥用 DDOS 等网络技

术侵犯计算机信息系统的犯罪活动。

案例3

?录税务系统账号

规避住房限购政策

2017 年 11 ?至 2018 年 3 ?期间， 被

告人潘某伙同谷某某等人， 凭借非法获取的

登录账号进入某市地税“金税三期” 系统

后， 通过修改、 添加缴税数据的方式将不符

合江苏某市住房限购条件的个人信息添加到

缴税信息中， 再把改动后生成的 《税收完税

证明》 卖给相关房产中介人员， 以此帮助他

人规避住房限购政策， 同时为自己谋取非法

利益。

截至案发， 共有 352条不符合住房限购

条件个人信息被添加到“金税三期” 系统

中， 已打印出 337份个人所得税 《税收完税

证明》， 被告人潘某从相关房产中介处获取

违法所得共计 524.9万元。

根据刑法及相关司法解释规定， 对计算

机信息系统中存储、 处理或者传输的数据进

行删除、 修改、 增加的操作， 违法所得 2.5

万元以上， 构成破坏计算机信息系统罪， 且

属后果特别严重， 应处五年以上有期徒刑。

法院认定， 潘某等人构成破坏计算机信息系

统罪， 分别判处九年至一年六个?有期徒刑

不等； 对已退出的非法所得 27.5 万元依法没

收， 上缴国库， 剩余非法所得 494.4 万责令被

告人继续退缴。

【法官说法】

维护网络安全不仅要筑起保护信息的 “高

墙”， 更要严惩窃取、 篡改信息的 “内鬼”。 本

案中被告人谷某某等人均系某公司驻税务系统

的工作人员， 本该协助税务机关执行税收工

作， 然而却利用职务便利获取登录账号， 继而

实施侵入地区税务信息系统篡改税务信息数据

等一系列破坏计算机信息系统的行为， 严重破

坏了计算机信息系统的数据安全， 同时对当地

购房政策的有效执行造成影响， 社会危害性明

显。

案例4

?接手机解锁业务

发送钓鱼网站链接

2015 年底至 2017 年 3 ?间， 被告人端某

某在网上承接苹果手机解锁业务， 通过他人提

供的苹果手机的号码和手机串号， 以苹果官方

客服的名义给补卡购入新机的机主发送钓鱼信

息及钓鱼网站的链接， 机主点击短信链接后便

进入钓鱼网站， 被告人端某某通过后台获取登

陆钓鱼网站的机主 ID 账号和密码等信息后登

陆苹果官方网站将机主的苹果手机与 ID 账号

解绑。 经查明， 被告人端某某非法获取他人身

份认证信息 689组以上， 获利 9.9万余元。

根据刑法及相关解释规定， 非法获取计算

机信息系统数据， 违法所得 2.5 万元以上的，

构成非法获取计算机信息系统数据罪， 且属情

节特别严重， 应处三年以上七年以下有期徒

刑， 并处罚金。 法院经审理认定， 被告人端某

某构成非法获取计算机信息系统数据罪， 判处

有期徒刑三年二个?， 并处罚金 2万元； 违法

所得 9.9万元依法没收， 上缴国库。

【法官说法】

本案属于非接触型链条化作案的网络犯

罪， 被告人通过他人 （下家） 提供的手机串号

等， 利用智能手机的 “查找设备” 功能， 以官

方客服的名义向补卡购入新机的机主发送短

信， 诱骗机主点击短信链接进入钓鱼网站， 非

法获取手机 ID 账号密码， 进而将手机非法解

锁。 上述行为具有多重危害性， 不仅非法获取

他人计算机信息系统的数据， 还可能导致他人

手机上公民个人信息泄漏， 网络虚拟财产被窃

取， 同时该行为还可能将非法途径获得的手机

“漂白” 顺利销售或重新使用， 对上游的盗窃、

抢劫手机等犯罪行为有促进作用， 社会危害性

大， 依法应受到严惩。

案例5

?用备案服务器

为违法网站跳转

2019 年 4 ?至 2019 年 6 ?间， 被告人王

某租用免备案的服务器， 明知“金沙娱乐场”

“银河娱乐城” 等系以营利为目的的赌博、 博

彩网站， 仍接受委托， 在计算机上通过“宝塔

面板” 控制端多次为赌博、 博彩等违法网站进

行 301跳转， 以逃避网络监管部门拦截， 使上

述相关违法网站得以继续访问。 经勘验， 被告

人王某先后为多家赌博网站的 143 个域名进行

了跳转并从中获利 3万余元。

根据刑法及有关司法解释规定， 明知他人

利用信息网络实施犯罪， 为其犯罪提供互联网

接入、 通讯传输等技术支持， 违法所得 1 万元

以上的， 构成帮助信息网络犯罪活动罪， 处三

年以下有期徒刑或者拘役， 并处或者单处罚

金。 人民法院经审理认定， 被告人王某构成帮

助信息网络犯罪活动罪， 判处有期徒刑一年六

个?， 缓刑二年， 并处罚金 1万元； 被告人王

某退出的赃款 4万元， 依法予以没收， 上缴国

库。

【法官说法】

当前， 网络赌博等非法网站为获取巨额非

法利益， 犯罪手法不断翻新、 技术手段不断升

级， 以此逃避有关部门的网络监管和打击， 由

此衍生出为此类网站提供技术服务， 帮助其规

避网络监管措施的黑色产业链条， 具有很大社

会危害性。 本案中， 被告人王某为非法获利，

为多个赌博网站提供域名跳转等技术支持， 帮

助其逃避网络监管部门监管， 使参赌人员得以

顺利访问赌博网站， 助长了赌博犯罪， 应受到

刑罚处罚。

案例6

?用信息系统漏洞

发布违法招嫖信息

胡某为实施虚假嫖娼的诈骗行为， 招募他

人发布虚假招嫖信息。 2018 年 7 ? 26 日至 30

日间， 被告人罗某某为非法获利， 明知胡某等

人需要发布的招嫖信息系违法犯罪信息， 仍接

受胡某委托并招募陈某某， 利用某企业网站存

在的计算机信息系统漏洞， 在该网站上批量注

册用户发布含“小姐服务” “啪啪” 等字样的

招嫖违法信息共计 18429条。

根据刑法及有关司法解释规定， 利用信息

网络为实施诈骗等违法犯罪活动发布信息， 在

网站上发布有关信息一百条以上的， 构成非法

利用信息网络罪， 处三年以下有期徒刑或者拘

役， 并处或者单处罚金。 人民法院经审理认

定， 被告人罗某某、 陈某某构成非法利用信息

网络罪， 分别判处罗某某、 陈某某拘役三个

?， 缓刑五个?， 并处罚金 2000 元； 被告人

胡某退出的赃款 4120 元及罗某退出的违法所

得 2.8万元， 予以没收， 上缴国库。

【法官说法】

随着信息技术进步， 各类网络平台、 自媒

体等发展迅速， 在社会生活中扮演十分重要的

角色。 但是网络不是法外之地， 一些违法犯罪

分子利用网络平台、 自媒体等信息传播迅速、

不受地域限制等特点， 大量发布违法犯罪信

息， 严重扰乱网络秩序。 本案中， 被告人罗某

某等人利用企业网站的漏洞与监管不足， 批量

注册用户在网站平台大量发布违法犯罪信息，

构成非法利用信息网络罪， 应予惩处。

（据江苏法院网）
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