
长宁网安民警在向学生家长宣传网络安全知识

互联网企业重任在肩
社会各界对防止未成年人沉迷网络、

加强未成年人网络保护的呼声日益增强。

目前， 微博、 B 站都推出“青少年模式”

进行行业自律”。 例如， B 站启动的“青

少年保护计划”， 在原有的社区规则 （审

核、 举报、 小黑屋、 风纪委、 众裁等） 基

础上， 建立专门的青少年保护体系， 针对

未成年人用户， 用专门的策略进行内容展

现和社区权限设置。

互联网企业应自律约束平台内容与服

务，但仍有不少“打擦边球”的网络平台，纵

容甚至变相支持侵害未成年人低俗内容的

生产和传播， 有些平台的设立目的便是犯

罪。 对此， 上海政法学院副教授张善根表

示： “互联网企业谋利是必然的， 但谋利

并不天然与其发挥社会价值相冲突。 不顾

社会价值与功能的谋利只是一种短期利

益， 而兼顾企业社会担任的谋利才符合企

业的长远利益。” 他还认为， “青少年模

式” 是一种网络分级的有益探索， 国家应

当鼓励甚至强制网络平台进行分级。 当然

分级后也需要对平台进行监管， 尤其是加

强末成年人模式监管， 判断平台是否存在

法律上认为的对未成年人有不良影响的信

息， 并按照不良信息的性质拟定不同的法

律责任。

但目前而言， 政府对网络企业的监管

能力是略显不足的。 田相夏表示：“调研中

我们发现， 地方网信办只能对注册在本地

的互联网企业进行监管， 但给青少年带来

不良影响的企业很有可能是外地企业。 ”

“青少年模式只是一个门槛， 行业自

律统一规范的建立还应提上议程。” 张善

根同样认为， 互联网企业可以对用户进行

信用管理， 维护网络秩序。 在防范未成年

人网络犯罪的问题上， 互联网企业要承担

更大的责任。 探讨未成年犯罪实际也是在

探讨未成年人保护， 不应作为一个问题防

治， 还应搭建良好的环境培养未成年人的

网络素养。

未成年人陷入“高科技”犯罪漩涡
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□法治报记者 谢钱钱

网络已经成为了年轻人生活中必不可少的部分， 大多数 “00 后” 都是 “数字原住民”， 他们从出生开始就享受着互联网带

来的便利。 然而， 网络却也好似双刃剑， 带来生活便捷的同时， 各种不良信息也侵蚀着未成年人的心灵， 成为了他们的 “成长

之痛”。 记者日前从上海市预防青少年犯罪研究会发布的 《上海市未成年人网络犯罪现状、 原因与对策研究》 （以下简称 《研

究》） 中了解到， 超过六成的未成年犯沉迷网络。 昨天， 十三届全国人大常委会第二十二次会议上， 未成年人保护法修订草案

提请常委会会议三次审议， 网络保护章节被写入三次审议稿。

2018 年 9 月 14 日， 未成年被告人马

某某通过某一聊天账号联系域名注册商上

海某网络股份有限公司“阳光互联” 平

台， 使用邮件伪造软件， 冒充上海某彩票

网站工作人员， 骗取该彩票网域名解析商

“DNSPod” 的信任， 获取了该彩票网域

名解析服务管理权限， 利用该权限对该彩

票网站的 45 个域名恶意篡改解析， 并将

其中 44个域名的子域名解析至境外网站，

最终非法获利人民币 5万余元。 到案后马

某某对犯罪事实的交代避重就轻， 仅承认

其实施了骗取被害网站域名解析权限， 但

对修改域名并将其指向境外赌博网站的行

为拒不供认。

公安机关联系了司法鉴定机构， 恢复

马某某被扣手机、 电脑中的信息， 从被害

单位提供的上网日志与马某某的电脑操作

记录中寻找关联， 寻找其篡改域名的蛛丝

马迹； 又从其聊天记录中发现大量马某某

兜售被害网站域名管理权限的聊天记录，

结合其使用的银行账户转账记录， 从时间

契合点上确定 5万元系其出售域名管理权

限的赃款。 马某某终于当庭认罪， 法院以

破坏计算机信息系统罪判处马某某有期徒

刑三年。

记者从 《研究》 中获悉， 根据本市

2018 年的调查结果显示， 上海市重点未

成年人群体中， 每天上网不超过一小时的

为 4.8% ， 每天上网为 1-6 小时的为

70.4%， 每天上网超过 6 小时的， 占比

9.6%， 不是每天上网的仅占 15.2%。 值得

注意的是， 有严重不良行为的未成年人对

于网络的依赖数量越来越大， 超过半数者

（52.28%） 爱好打网络游戏， 在 86 名未成

年犯中， 承认自己沉迷网络和手机游戏为

56人， 占比 65.1%。 沉迷网络的严重不良

未成年人更容易将网络中的暴力、 色情等

内容带入现实， 走向违法犯罪的道路。

《研究》 还指出， 未成年人网络犯罪

案件新型犯罪手段越来越多。 作案方式除

电信网络诈骗、 以虚假交友、 购买游戏装

备为名等传统诈骗手法外， 还出现了利用

网络平台监管漏洞虚假充值、 骗取运费险

及退货款等新型犯罪手段。 犯罪侦破难度

越来越高， 部分未成年人网络犯罪的电子

证据复杂、 专业性较强。

为何未成年人能够利用如此“高超”

的网络技术钻漏洞犯罪？ 上海市预防青少

年犯罪研究会副秘书长田相夏表示， 首先

与未成年人网络犯罪的犯罪结构密切相

关， “未成年人网络犯罪共同犯罪特征明

显， 犯罪团伙中多包括成年人， 在口口传

授的犯罪团伙中， 钻漏洞的

技术像感冒一样‘交叉感

染’。 此外， 网络平台技术

上的不完善、 网络监管上的

漏洞， 也使得犯罪分子有利可

图。 网络空间的‘痕迹’ 追踪则

是对技术和专业度提出要求， 犯罪侦破难

度越来越高。”

家庭教育的“鞭长莫及”

中国社科院公布的 《青少年蓝皮书： 中

国未成年人互联网运用报告(2020)》 中指出，

未成年人的互联网普及率已达 99.2%， 显著

高于中国总体互联网普及率(64.5%)。 未成年

人首次触网年龄不断降低， 10 岁及以下开始

接触互联网的人数比例达到 78%。 网络世界

正慢慢覆盖未成年人的日常生活。

面对网络的虚拟世界， 现实生活对于这

些陷入网络黑洞中的孩子的教育显得捉襟见

肘。 《研究》 指出， 家庭教育缺失是其中的

重要因素。 据分析， 实施网络犯罪的未成年

人中， 家庭监护人监护职责存在瑕疵， 未成

年人多处于单亲家庭、 脱离父母监管、 父母

关系紧张的环境中。

与此同时， 未成年人的法制观念相对比

较淡薄， 与法律规范要求相一致的价值观难

以形成。 加之社会不良环境的侵蚀。 未成年

人认知能力、 判断能力和控制能力都比较弱，

容易受周围环境的影响。

网络打破了物理上的时空距离， 人与人

之间的关系进行重塑， 传统教育话语体系中

的家长、 学校角色则略显“鞭长莫及”， 视频

平台、 社交平台、 游戏公司等互联网企业的

影响则日益凸显。

未保法修订草案增设网络保护专章
修订草案昨日三审 强化网络产品和服务提供者的保护责任

未成年人网络保护将“有法可依”

如何防止未成年人接触不良网络信

息、 防止未成年人沉迷网络、 防止未成人

利用网络实施犯罪？ 除了强化互联网企业

的监管与自治， 还应充分发挥各方的联动

作用，明确政府、网络服务提供者、学校以

及家长相应的责任。正在修订中的《未成年

人保护法》 将从立法层面对青少年的网络

生活进行保护与规制， 从源头和机制上保

护未成年人合法权益、 促进未成年人的健

康成长。

昨天， 十三届全国人大常委会第二十

二次会议上，《未成年人保护法修订草案》

提请常委会会议三次审议， 三次审议稿进

一步加强了对未成年人个人信息的保护。

三次审议稿强化网络产品和服务提供者的

保护责任， 明确处理不满十四周岁未成年

人个人信息， 应当征得其父母或者其他监

护人同意； 网络服务提供者应当采取断开

链接等措施， 制止网络欺凌行为以及危害

未成年人身心健康信息的传播， 并向有关

部门报告。

张善根认为， 赋予强制报告义务不仅

有利于防止未成人接触不良信息， 同时有

助于打击传播不良信息等违法犯罪行为。

另外需要考虑的是， 互联网企业提供的内

容浩如烟海， 受到技术限制， 相关部门对

不良内容的外部监管是有难度的。 而互联

网企业最了解自身的技术薄弱点、 盲点。

田相夏表示： “公安机关办案时， 如

果互联网企业主动提供内容， 这样一方面

既节省成本， 又减小了技术难度。” 此外，

政府应依法对网络服务提供者及其行业组

织进行监管， 围绕人员准入、 资格准入、

内容进行监管， 处罚措施同样也要配套。
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