
个人信息被暴露“坐标”

打开一款新下载的手机APP

时， 你能读完冗长的用户注册条款

或隐私保护指引吗？

华东师范大学法学院副教授、

中国犯罪学会理事张伟认为， 用户

与互联网企业之间存在信息、 技

术等方面明显不对称， 公民对其

个人信息保护的意识不足， 保护

能力也低。 此外， 他认为， 互联

网行业发展迅猛， 而国家的法律

法规跟进相对滞后。 “最重要的

是， 互联网企业在收集公民个人

信息时存在非法采集、 过度采集、

欺诈性采集等现象。 对其合法采集

的信息后续保管不够严格规范， 存

在被非法使用、 泄漏、 出售的情

况。”

此次个人信息保护法草案对个

人信息的保护程度再上台阶， 加大

处罚力度。 面临这场“大考”， 互

联网企业也存在着困惑。

一家网络广告公司需要获取大

量消费者浏览网页的习惯， 以此

为基础描绘消费者的年龄、 性别、

兴趣等， 精准投放产品， 然而在

这项工作中， 很难去识别是否获

取个人隐私信息。 好巧不巧， 这

家公司就“踩雷” 收集了一项含

有公民身份证、 联系方式等内容

的数据包。

实际上， 类似情况并不在少

数， 上海律师协会刑事合规委副主

任虞思明表示： “目前， 互联网企

业被动犯罪比较普遍， 刑事风险识

别难度高。” 除了以上合规难点，

虞思明认为， 互联网企业所属的领

域多为新型行业， 法律更新更加滞

后。 更加现实的问题是， 创业者多

为理工科， 关注点多在企业发展，

风险意识比较薄弱。

波克科技股份有限公司法务总

监赵国策同样认为： “法律存在滞

后性是企业合规的困惑之一。 例如

在个人信息的类别上， 实操中企业

将面临繁多、 新型的细小类别， 而

这些是不会出现在法律的明文规定

中的。” 能不能使用？ 使用到什么

程度？ 赵国策表示， 对于新型的信

息类别， 企业往往很难拿捏。 上海

淇毓信息科技有限公司法务合规部

总监郭世君则表示： “谈到数据的

经济价值和个人信息保护的平衡，

这不仅是一个法律问题， 同时也是

一个技术问题。” 目前， 上海淇毓

信息科技有限公司也相当重视密码

技术、 抑制技术、 区块链技术等加

密技术的研发。
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APP过度收集信息面临强监管
个人信息保护再上台阶 上海检察机关助力企业合规

怎样才能令个人信息不“裸

奔”？ 韩旭至表示： “问题的解决

有赖于整个个人信息保护体制的建

设， 涉及到 《个人信息保护法》 的

定位、 基本范畴、 原则与规制、 权

利与义务等多个方面。 其中， 知情

同意机制、 数据流通准则、 个人信

息保护设计等方面尤其重要。” 韩

旭至还建议， 从监管机构的设置来

看， 应该考虑设置个人信息保护委

员会， 同时强调企业自主规制与行

业自律的重要性， 在企业内部建设

数据保护官制度。

张伟表示： “围绕互联网企业

在公民个人信息方面的合规管理，

不仅需要国家法律法规层面的规范

与激励， 而且互联网企业也应当积

极履行法律与社会责任， 积极践行

合规计划， 发挥互联网企业在维护

公民个人信息领域的主体责任。”

由于企业刑事风险具有严重性

和延伸性， 在刑事诉讼程序中， 涉

案人员可能会被采取拘留、 逮捕等

强制措施， 影响其正常生产经营活

动， 因此预防和警示企业远离犯罪

“雷区” 显得格外重要， 检察机关

无疑扮演着重要角色。

市检院党组成员、 副检察长龚

培华建议： “要找准检察机关在企

业刑事合规中的定位， 通过精准制

发合规检察建议、 依法公正用好检

察裁量权、 积极参与企业合规管理

活动来发挥检察机关在企业刑事合

规中的重要作用。”

早在2019年6月上旬， 市检院

便组织开展了APP违法收集个人信

息问题的专项调查， 对存在存在违

法收集个人信息行为的手机APP，

制发检察建议11件， 向被监督企业

指出问题， 要求整改。

除此以外， 上海检察机关还积

极参与企业合规管理活动。 今年上

半年，普陀检察院便走访一嗨租车、

波克科技等互联网企业， 了解企业

需求，就提供法律保障、明确案件侦

查方向及廉政建设指导等方面达成

共识。 今年10月12日， 普陀检察院

与30家知名互联网企业、 高校科研

院所等共同签署合规共识框架。

此外， 检察机关还用好裁量

权， 给予企业多元化的法律救济机

制， 以企业践行好合规计划为抓

手， 在法律框架内， 对犯罪情节轻

微的企业相对不起诉。

2017年7月起， 某科技公司法

定代表人张某等人使用大量新手机

号码和对应验证码冒充新用户， 骗

取互联网公司首单补贴， 合伙通

过某平台兜售手机号码和对应验

证码牟利， 涉案金额达1400余万

元。 最终， 张某等6人因涉嫌非法

控制计算机信息系统、 帮助信息

网络犯罪活动罪被普陀检察院提

起公诉。

无独有偶， 记者从上海市公安

局网安总队获悉， 在近日开展的

“净网2020” 专项行动中， 上海轻

轻信息科技有限公司旗下的“轻

轻教育” APP， 其实际申请的权

限与显示的隐私政策不对应， 存

在超范围采集公民个人信息的违法

违规行为， 涉及的违规内容有未经

同意擅自拍摄、 录音、 读取通讯

录、 编辑通讯录、 拨打电话等个

人信息。 市公安局网安总队对其

处以警告的行政处罚并责令其限

期改正。

庞大的用户数据是众多互联网

企业生存的资产。 然而， 在给人们

生活带来便利的同时， 互联网技术

的升级革新却不断将公民的个人信

息曝光。 推销产品服务的短信、 跨

平台的消费爱好推广……近年来，

随意收集、 非法获取、 过度使用、

非法买卖个人信息等事件屡见不

鲜。 在互联网“暗黑森林” 中， 个

人信息被暴露“坐标” 后， 面临的

将是无情的“倾轧”。

上海市消保委公布的一份数据

显示， 通过对上千款APP进行测

试， 市消保委发现两款SDK插件涉

嫌存在上传用户手机中的个人信

息， 涉及数十个相关APP。 日前，

上海市公安局网安总队对5000款移

动APP开展安全检查， 检测出具有

安全隐患的APP应用多达3400多

款， 其中涉嫌诈骗的违法APP应用

233款， 涉嫌超范围采集公民个人

信息的APP应用128款。

华东政法大学数字法治研究院

副院长、 副研究员韩旭至表示：

“个人信息权益被侵害的样态是多

样的， 在不同场景中个人信息也会

面临不同风险”。

“一款手电筒APP， 下载时竟

要求用户授权位置、 通讯录、 通话

记录等毫不相干的个人信息。” 韩

旭至表示， 此类情况便是在信息收

集中， 超出最小必要限度收集公民

个人信息。 在信息的使用中， 可能

超出了隐私协议所列明的处理目

的， 从而超出用户的授权范围。 他

介绍： “例如， 某些医药APP超出

授权将信息用于个性化推送， 甚至

提供给保险机构， 进而影响用户的

保险权益。” 此外， 在信息的传输

中， 某些APP未经用户授权， 或未

经充分提示， 就直接通过开放API

接口， 向第三方提供个人信息。 在

信息的存储中， 某些APP不设置合

理的存储期限， 甚至无期限地存储

用户个人信息， 显然与数据最小化

原则不符。

□法治报记者 谢钱钱

一天当中，你能收到多少条广告推销短信？昨?，记者从国家工信部获悉，在该部门开展的手机

应用软件检查中，尚有 131 款 APP 未完成整改，包括“上海迪士尼乐园”、“良品铺子”等在内的

APP 存在违规收集个人信息等侵害用户权益行为。 近年来，随意收集、非法获取、过度使用、非法买

卖个人信息等事件屡见不鲜。

近?，个人信息保护法草案提请审议，个人信息保护再上台阶，如何落实好网络服务提供者的

主体责任？ 除了翘首期盼《个人信息保护法》的出台，上海检察机关通过制发合规检察建议、依法公

正用好检察裁量权、积极参与企业合规管理活动，助力互联网企业合规。

8 ? 21 ?，普陀区检察院副检察长顾晓军走访区内企业，就区域互联

网企业法治化营商环境开展调研

站在分叉口的互联网企业

检察机关为互联网企业戴上“紧箍咒”

宝山区检察院开展涉企专项监督活动


