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本案暴露了该早教机构管理方面存在

的诸多问题， 尤其是未成年人信息的收集

和使用流程管理等方面的漏洞， 使得耿某

某有机可乘， 并最终导致这些信息被泄

露。 而该早教机构数据安全保护意识和信

息保护意识都有待进一步提升。

为加强未成年人个人信息保护， 宝山

区检察院向该早教机构制发检察建议， 一

是规范未成年人信息储存、 使用流程管

理。 要求加强制度建设， 建立健全未成年

人信息从收集、 使用、 管理的全套规范流

程， 同时设置专门的未成年人个人信息保

护岗位， 由专人负责， 确保未成年人信息

的流程管理有章可循， 具体保护措施落实

有责。 对于未成年人个人信息设置保留期

限， 在保留期限后及时对个人信息进行删

除或匿名化处理。 二是完善数据保护安全

措施。 按照 《网络安全法》 《儿童个人信

息网络保护规定》 的要求， 建立相应的合

规的数据等级保护体系。 成立专门的安全

团队， 采用加密等一切合理可行的措施储

存儿童个人信息。 以“最小授权” 为原

则， 严格设定内部信息访问权限， 控制儿

童个人信息知悉范围， 记录数据访问情

况， 制定访问信息审批记录制度。 三是提

高安全意识， 开展专项排查。 定期对有机

会接触信息的员工举办安全和隐私保护培

训课程， 加强员工的安全意识以及对于信

息保护重要性的认识； 通过法律法规学

习、 组织员工参加观摩相关案件庭审等方

式提高员工的法治意识； 开展专项的信息

泄露风险排查， 对目前可能存在的管理漏

洞进行查漏补缺。

在案件庭审当日， 该早教机构负责人

进行旁听并表示得到了一次很好的法治教

育。 近日， 宝山区检察院收到了该早教机

构的整改方案， 并将适时开展公益诉讼

“回头看” 行动， 对整改措施的落实情况

进行跟踪回访。

检察建议助力

早教机构规范管理

互联网与大数据

时代， 数据信息在给

我们生活带来种种便利的同时， 个人信息

泄露等问题也日渐突出， 背后的 “黑灰产

业链” 还时常引发违法犯罪案件， 严重影

响公民的生活安宁和安全。

公民个人信息受法律保护， 任何非法

购买、 贩卖个人信息行为都是违法甚至构

成犯罪，将受到法律的严厉打击。 而这种非

法利用公民个人信息， 尤其是未成年人信

息的行为，滋扰未成年人及其家庭安宁，影

响未成年人健康成长， 侵犯了众多婴幼儿

及家长隐私权，侵害公共利益，检察机关有

权且应当提起公益诉讼， 为维护未成年人

合法权益和社会公共利益贡献检察力量。

正义说法>>>

宝山区检察院副检察长房长缨获悉此案

后， 认为本案中耿某某侵犯了公民个人信

息， 应当受到刑罚的制裁。 与此同时， 耿某

某、 购买人马某某及其所在公司违反国家有

关规定， 非法买卖公民个人信息并组织他人

拨打电话推销业务， 致使未成年人的监护人

受到电话骚扰， 个人生活安宁被破坏， 公民

个人信息、 隐私权被侵害， 损害了社会公共

利益， 应当提起刑事附带民事公益诉讼。

为此， 房长缨当即决定带领未成年人检

察办案组对该起案件开展立案调查， 全面了

解耿某某就职期间的工作职责， 以及相关公

司对“地推” 人员收集、 管理客户数据的监

管制度和措施等。 同时， 检察官们还认为，

附带民事公益诉讼被告除了本案刑事案件被

告人耿某某外， 马某某及其公司也应当被列

为被告， 承担相应的民事责任。

值得一提的是， 在本案办理过程中， 参

考了即将施行的 《民法典》 中对于隐私权保

护的理念。 检察官认为， 合法收集， 得到允

许的拨打推销不构成对隐私权的侵犯， 但本

案中未得到权利人明确同意的情况下， 非法

收买个人号码并予以拨打电话进行骚扰，这

种行为侵犯了公民的私人生活安宁， 构成了

对公民隐私权的侵害。《民法典》中设专章明

确隐私权的含义， 并列举了侵犯隐私权的行

为类别，保护个人对自己信息的收集、整理和

利用的权利，以及个人信息的私密性，不为外

界所干扰， 充分体现了我国立法对于个人信

息保护的高度重视。 检察机关有必要积极稳

妥履行公益诉讼职能，维护好社会公共利益。

今年 7 月 24 日， 宝山区检察院对这起

侵犯婴幼儿个人信息、 隐私权案提起公诉，

并依法对耿某某、 马某某及其所在公司提起

刑事附带民事公益诉讼， 要求其赔偿损失、

永久删除保存的涉案公民个人信息数据， 在

本市媒体上公开赔礼道歉。 法院经审理， 采

纳宝山区检察院的全部指控和量刑建议， 以

侵犯公民个人信息罪判处耿某某有期徒刑六

个月， 缓刑一年， 并处罚金五千元； 追缴耿

某某的违法所得依法予以没收； 附带民事公

益诉讼被告人耿某某、 马某某以及所在公司

连带赔偿损失三千元， 永久删除本案未成年

人信息数据， 并在上海市媒体上向社会公众

赔礼道歉。

提起公益诉讼

保护未成年人权益

□法治报记者 徐荔 法治报通讯员 金玮菁

小琳是一个四岁孩子的母亲， 今年她遇到

了一些烦心事， 每天都有好几个早教机构打来
电话推销课程， 对方能够准确说出她女儿的姓

名、 出生年月。 她很纳闷， 自己都没听说这些
机构， 不可能把女儿的信息给他们， 对方怎么

会对自己的信息了如指掌？ 这些不断打来的电

话， 已经严重影响了她的正常生活。

像小琳这样的家长还有很多， 他们提出疑
问， 孩子的信息是怎么被泄露出去的？ 背后会

不会有产业链存在？
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陌生早教机构频繁来电 谁泄露了孩子的信息？

公益诉讼助力未成年人信息保护

耿某某原本在某早教机构做市场督导，

负责“地推宣传”， 也就是在人流量较大的

地方发放广告资料、 介绍生源并收集客户资

料。 耿某某在任职期间收集了 2万多条客户

数据， 交给公司后， 他又私自备份了一份数

据留在身边。

2018 年 6 月， 耿某某从该早教机构离

职。 2018 年底， 马某某联系耿某某称， 公

司做幼儿英语推广需要一些婴幼儿身份信息

等数据资料， 想向他购买。 耿某某就将之前

备份的客户资料 （包括姓名、 出生年月、 联

系电话等信息）， 先后通过微信、 QQ 邮箱

分别以 2 元 1 条、 3 元 1 条的价格出售给马

某某。 耿某某卖了 3500 多条信息， 赚了共

计 3000余元。

小琳女儿的信息就是这样被耿某某卖出

的。 小琳回忆， 在案发前一年， 她在路边了

解早教机构内容时， 将孩子的相关信息和自

己的联系方式给了推销人员， 希望对方能够

推荐适合的课程。 没想到， 这次举动会给自

己的生活带来这么多烦恼。

原早教机构人员

非法出售信息

□法治报记者 夏天

法治报通讯员 孙晓光

杨先生有一名已经分手七八年的前女友

钱某，这些年来双方仅偶有联系。 当前女友一

而再地以亲人生病、生活困难、房产抵押等理

由向杨先生扮可怜、求助时，杨先生顾念旧情，

几次三番借钱给她。然而，杨先生不知道，昔日

女友早已成了一名有诈骗前科的“赌棍”，钱都

用去填赌桌的窟窿了……

近日， 奉贤区人民检察院以涉嫌诈骗罪

对钱某提起公诉。 因钱某在缓刑考验期内又

犯新罪， 检方还提出了应撤销缓刑、 数罪并

罚的公诉意见。

前女友有“难” 男子筹钱相助

“剩下的钱我都还不上了。” 今年 6 月

23 日晚， 杨先生见到了分别多年的前女友钱

某， 对方却再次让他失望了。 而且这次双方

牵扯的不仅是感情， 还有属于杨先生的数十

万元钱款。 杨先生无奈， 只得带钱某一同到

派出所报案。

其实从 2017年起， 钱某就因赌博欠下巨

额债务， 好不容易还清欠款， 2019 年 6 月她

“旧疾再犯”， 又因赌球欠下很多钱。 手头紧

张的钱某想到了杨先生， 两人曾是男女朋友

关系， 虽分手七八年但偶有联系。

钱某想办法在微信上联系了杨先生， 两

人叙旧。 在问候近况时， 钱某提及父亲和奶

奶生病， 生活困难， 急需用钱， 向杨先生请

求帮助应急。 杨先生得知前女友家人生病，

出于同情， 陆续筹款几十万元给了她。

钱某借的钱一直没有还清。 疫情期间，

因考虑到大家都不容易， 杨先生就没有催着

钱某还款。 然而， 一直拖到今年 4 月， 杨先

生等不及了， 他也遇到了家中要用钱的情况。

可是， 此时的钱某早就将借款用于还债， 而

且她没有收入来源， 根本无力还钱给杨先生。

已有诈骗前科 仍然一错再错

还不上钱的钱某没想告诉杨先生真实情

况，而是谎称自己在老家还有一套房产可以用

于抵押，刚好可以用来还款。不过，钱某又告诉

杨先生，因为自己征信评估较差，需要资金走

一下银行流水，才能顺利审批抵押款项。

杨先生没想过前女友会骗自己， 对她的

说法信以为真， 于是在之后的两个月， 杨先

生通过银行转账、 网络支付等多渠道持续转

账数额不等的资金给钱某， 共计 40 余万元，

用于钱某所谓的“银行流水” 证明。 这些钱

都被钱某继续用来还赌债， 及日常开销。

直到今年 6 月， 杨先生约钱某见面， 钱

某无法圆谎才说出实情， 她没有能力还钱，

也没有房子抵押， 所有的理由都只是向杨先

生要钱的“借口”。

到案后， 钱某对自己的犯罪事实供认不

讳。 经调查， 2019 年 6 月至 2020 年 6 月期

间， 钱某以归还信用卡、 亲属生病、 房屋抵

押贷款还债、 刷银行流水等为由， 骗取被害

人杨先生共计 109 万余元， 期间陆续归还被

害人 36万余元， 其余钱款用于归还赌债。 截

止案发， 尚余 72万元未归还。

奉贤检察院认为， 犯罪嫌疑人钱某以非

法占有为目的， 虚构事实， 隐瞒真相， 骗取

数额特别巨大的公民财物， 其行为已触犯

《中华人民共和国刑法》 第二百六十六条， 犯

罪事实清楚、 证据确实充分， 应当以诈骗罪

追究其刑事责任。 钱某曾在 2017 年因诈骗罪

被判处有期徒刑， 缓期执行， 但她在缓刑考

验期内又犯新罪， 根据 《中华人民共和国刑

法》 第七十七条、 第六十九条的规定， 应当

撤销缓刑， 数罪并罚。

近日， 奉贤区检察院依法对钱某提起公

诉。

借钱相助前女友 哪知她的“新欢”是赌博


