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①如需贷款， 请到银行或正规信贷机

构办理， 不要轻信陌生来电和短信推销

②不要以为所有 95号码来电及 1069

短信都是正规公司发送， 要谨慎甄别

③不轻信打着“无抵押” “无担保”

“当天放贷” 等幌子的网贷服务广告

④不随意点击陌生网址链接、 扫描不

知名二维码、 在来源不明网址进行注册，

谨慎提交个人信息

⑤所谓的“测试信用额度” 等贷款网

站广告都是收集个人信息的， 切勿向他人

提供自身银行卡号、 身份证号、 手机号及

短信验证码

⑥请在正规平台下载贷款软件， 未收

到贷款前索要保证金、 手续费的， 都是贷

款诈骗， 谨防上当受骗

⑦遇到疑问时， 应当及时拨打 96110

咨询或向官方客服核实， 避免自身财产受

到损失

近年来， 一些小额贷款公司的线下业

务中存在诸多不规范行为， 如高息放贷、

体外循环， 甚至暗中高息招揽存款等， 到

了线上， 就更是像脱了线的风筝， 稍不留

神， 就有各种不规范行为发生。 因此， 必

须加大监管力度， 规范小额贷款公司的行

为， 尤其是规范网络小额贷款业务的行

为， 给小额贷款公司从事网络小额贷款业

务套上法治 “笼头”。

无论是小额贷款公司的线下业务还是

线上业务， 做好了， 对于小微企业和个人

创业创新、 扩大就业、 增加收入等都能发

挥积极作用。 反之， 如果经营行为不规

范， 没有严格按照规定发放贷款， 而是只

看眼前利益、 局部利益， 甚至违规发放贷

款， 也会造成金融市场秩序的混乱， 甚至

会引发区域性金融风险。 这些年来， 一些

地方发生的非法集资、 地下金融、 高利贷

等问题， 相当一部分就与小贷公司的行为

不规范有关， 与地方没有很好地对小贷公

司实施监管有关。

尤其值得注意的是， 如果小贷公司与

黑社会势力相勾结， 或者小贷公司是由黑

社会势力直接成立的， 那么， 对社会带来

的危害更大， 对企业和居民的伤害也更

大。 鉴于此， 必须在制度上加以完善， 在

行为上加以规范， 在机制上加以改进， 真

正让小贷公司成为金融市场的重要补充，

为小微企业和居民带去更多福音。

银保监会会同人民银行等部门发布

《网络小额贷款业务管理暂行办法 （征求

意见稿）》 在对小贷公司的成立、 股东条

件、 注册资本、 贷款金额、 业务活动范围

等提出明确要求的同时， 特别强调了贷款

用途， 明确网络小额贷款不得从事债券、

股票、 金融衍生品、 资产管理产品等投

资， 不得购房及偿还住房抵押贷款等。 这

意味着， 如果小贷公司没有严格按照规定

用途发放贷款， 借款人把贷款用于炒股、

投资金融衍生品、 买房等， 有关方面就应

追究小贷公司监控不到位的责任， 依法追

究相关人员的责任。

小贷公司的线上线下业务都须严格规

范经营， 有的线上业务应当比线下业务更

加规范有序。 眼下正是经济发展的关键时

刻， 各方面的行为都需要规范。 特别是金

融行为， 任何一方面如果出现问题， 都可

能给社会经济发展带来十分不利的影响。

（综合 《人民日报》 《北京青年报》）

前不久， 江苏省苏

州公安机关成功侦破

“3·26 网贷电信诈骗专
案”， 在全国率先打响

打击贷款类电信网络诈
骗集群战役， 揭开了此

类诈骗案的黑灰产业链

条。 其后， 公安部指挥
全国 15 地公安机关开

展集中收网行动， 一举
捣毁非法网络贷款推广

团伙 57 ?， 抓获嫌疑

人 460 余名 。 大量案
件事实证明， 面对网络

贷款信息， 必须保持警
惕。

“无需抵押也能贷

款 30 万元” “一张身

份证就 可 贷 款 10 元

万” ……这些网络贷款
推广信息是否可靠？ 是

否隐藏着陷阱？

犯罪嫌疑人为何能够对有贷款意向的群

体实施精准诈骗？ 他们是从哪里得到的公民

个人信息？ “某银贷款” 到底地处何方？

办案民警发现， 虽然该产品的金融资质

方为某银小额贷款公司， 但该公司并未参与

相关违法犯罪活动， 对推广内容也一无所

知， 系不法分子冒用了他们的金融资质， 进

行非法行为。

“我们发现‘某银贷款’ 的服务器位于

济南。” 苏州昆山市公安局刑警大队中队长

何永亮说， 大量证据表明， 一个叫做“芯贝

科技” 的网络公司有重大嫌疑。

经查， 该公司实际控制人为贾某军， 山

东济南人， 实际工作人员 6名， 他们通过非

法途径获得网贷金融广告投放资格， 对外发

布网络贷款广告。

“这些非法贷款广告还伪装成正规的知

名网贷产品， 被精准推送给有贷款需求的网

民， 如网民曾阅览过贷款相关信息， 之后便

会在浏览新闻、 小视频或玩游戏过程中， 接

收到这类贷款广告， 让人真假难辨。” 苏州

市公安局刑警支队中队长杜玮彬说。

以贾某军团伙为纽带， 上游犯罪团伙冒

用金融服务公司、 小额贷款公司、 银行业金

融机构的资质， 并与相关广告发布平台员工

里应外合， 获取网贷金融广告投放账户。

“这些伪造的证照其实很容易识别， 无法通

过正常审核， 但在非法利益面前， 一些广告

发布平台的员工故意不严加审核， 甚至帮助

不法广告主逃避审查， 发布非法的贷款广

告。” 苏州市公安局刑警支队民警俞洋说。

下游犯罪团伙为贾某军团伙提供公民个

人信息销售渠道。 通过这些团伙， 贾某军等

人把收集到的公民个人信息层层倒卖给境外

诈骗团伙， 为其实施远程精准诈骗提供帮

助。 仅在今年 3月， 贾某军团伙就非法收集

有网贷需求的公民个人信息 40余万条。

经过两个多月的缜密侦查， 整个案件的

脉络渐渐清晰， 主要涉案人员也已锁定。 4

月 14 日， 来自苏州市公安局刑警支队、 昆

山市局的 200 余名警力分赴山东省等 5 省 7

地， 打掉 10 个非法网络推广团伙， 抓获代

理商、 渠道商、 运营商、 推广商 4个层级的

违法犯罪嫌疑人 44 名， 扣押、 冻结涉案资

金 2亿余元。

黑灰产业链浮出水面

今年 3月的一天， 江苏南通市某企业主

程某正在用手机浏览新闻时， 突然跳出一个

悬浮窗， 上面是“无抵押贷款” 的广告。 考

虑到公司正好有一笔贷款月底到期， 程某抱

着试一试的想法点击进入， 并输入姓名、 身

份证号、 手机号、 家庭住址等个人信息。 大

约过了半小时， 程某接到一个电话， 对方称

是“某小贷公司” 的工作人员， 知道程某的

贷款需求后， 希望添加程某的微信。 程某在

网上检索了该小贷公司的信息， 没有发现什

么异常， 便加了对方微信。

过了一会儿， 程某微信接收到一份电子

合同， 程某按“工作人员” 要求， 将其打印

并在合同上盖章签字。 合同中有一则条款

称， 需要贷款人转 10 万元押金到贷款方提

供的银行卡里， 并将转账记录截图发给对

方。

随后， 程某收到一条手机短信， 上面有

一串验证码， 对方要求把这个验证码发回

他。 过了一会儿， 对方打来电话， 详细地

“教” 程某通过做银行流水来进行验资———

对方会先给程某的银行卡里打钱， 然后让程

某把钱转到小贷公司“工作人员” 的私人账

户上， 并称“这是在帮程某做流水， 转到私

人账户上是为了方便”。

其间， 程某银行卡的发卡银行还专门打

电话给程某， 提醒他要防止被骗。 这时， 已

经被“工作人员” 说服的程某还责怪银行工

作人员多管闲事。 后来见贷款迟迟下不来，

程某才意识到自己可能被骗， 便报了警。

事实上， “工作人员” 利用程某之前填

写的个人信息以及程某手机上的验证码， 给

程某的银行卡开设了一个电子账户， 然后利

用程某的信息不对称， 把程某新办电子账户

里的钱转到了程某的银行卡里， 让程某错以

为这钱是对方打给他的， 于是就把从电子账

户转到银行卡上的钱转到了“工作人员” 的

账户上。 仅 10 分钟时间， 程某就转了两笔

总计 5万余元到“工作人员” 的私人账户。

这样的骗局并非孤例。 今年 2月， 苏州

公安局刑警支队反诈骗中心发现了一条“某

银贷款” 推广信息。 “某银贷款”， 名称很

像某知名银行的金融产品， 但打开界面民警

发现， 网页制作粗糙， 最底端的落款显示，

该产品由中部地区某县城一家小额贷款公司

开发， 落款字体极小， 很难让人发现。

民警初步判断， 该推广信息具有网络诈

骗嫌疑。 为进一步查明情况， 民警按照页面

提示， 先后录入了自己的手机号、 姓名、 身

份证号、 贷款额度， 进行贷款申请操作。 20

分钟后， 民警接到了一个外地手机号码呼

叫， 其自称是“某银贷款” 的客服， 要求添

加其 QQ。 通过 QQ， “客服” 要求民警提

供手持身份证的认证照片， 远程签订贷款合

同， 并要求其向指定的私人账户转账 5000

元， 以证明贷款人具备还款能力。 “这些操

作， 都是典型的诈骗套路。” 民警说。

一不小心掉进骗局
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网贷“陷阱”防不胜防
公安机关全链条打击网络贷款诈骗

给网贷套上

法治“笼头”

“涉案人员多、 专业性强、 隐蔽性高，

形成了完整的贷款诈骗网络推广黑灰产业

链。” 昆山市公安局刑警大队民警蒋超介绍。

在这个犯罪产业链中， 各团伙之间相互

分工协作， 涉案人员多、 团伙专业性强、 影

响危害大。 从非法收集公民个人信息到完成

贩卖， “代理商” 专门负责开设、 投放虚假

贷款广告， “渠道商” 专门负责伪造正规营

业执照、 企业网站域名， “运营商” 专门负

责租用境外服务器、 开发制作虚假贷款广告

页面或手机 APP， 并收集有贷款意向人员

的个人信息， “推广商” 专门负责将非法获

得的公民个人信息贩卖给诈骗团伙。

贾某军等人落网后， 公安机关继续扩线

侦查， 拓展出贷款推广类犯罪线索 60 余条，

涉及 15 个省份。 今年 7 月， 在公安部的直

接指挥下， 15 个省份公安机关开展集中收

网行动， 一举捣毁非法网络推广团伙 57 个，

抓获嫌疑人 460余名。

“我们将持续保持对此类犯罪活动的零

容忍和高压严打态势， 积极会同有关部门强

化监管整治， 抓好‘黑灰产’ 打击治理工

作， 切实维护人民群众的财产安全和合法权

益。” 公安部刑事侦查局相关负责人说。

防骗提醒>>>
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