
网安总队女网警陈川正在开展工作

购物：保护群众网上信息和财产安全
你还记得你上一次使用现金

是什么时候吗？ 出门买菜， 拿出

手机扫码付钱， 乘坐地铁， 打开

APP 扫码进站， 点外卖网上购

物， 线上线下， 网络支付在人们

生活中的比重越来越高。 网络支

付， 直接关系到每一个人的“钱

袋子”。 它安全吗？ 在使用时， 你

是否也有过这样的担忧。

你的担忧， 上海网警早就考

虑到位。 推行 《移动互联网应用

市场安全责任书》， 探索建立了上

海移动应用安全检测标准， 在网

络支付、 网络预约、 网络物流、

网络购物、 地图应用、 网络存储

等重点移动互联网应用服务领域

落实备案、 信息安全审核、 身份

信息保护等制度和措施， 最大化

的保护群众网上信息和财产安全。

同时， 严格落实“一案双查” 制

度， 在依法打击的同时， 督促互

联网企业切实落实主体责任， 对

相关互联网企业、 公司存在的

管理漏洞进行指导检查， 对

不履行信息网络安全管理

义务的互联网企业依法

查处。

娱乐：清理直播内容
疫情尚未消散， 今年的年一定会

是一个特殊的年。 不能外出旅游， 减

少聚会聚餐， 不少人的娱乐休闲活动

都只能在线上完成。 看看直播， 网上

购物， 点个外卖， 抱着手机足不出户

就又消磨了一天假期。 对于网购平台

娱乐平台来说， 开开心心迎来用户数

的激增。 对于网安民警来说， 眼里却

透视了背后可能存在的风险。

现如今， 不少人都喜欢看直播，

旅游直播， 做饭直播， 吃播， 学习直

播， 甚至睡觉都有人直播。 春节期

间， 市民休息在家， 尤其是有不少人

不离沪就地过年， 选择观看直播， 好

像屏幕那头的主播正在陪伴你共度春

节。 而你会否注意到， 有人正在守护

你眼前的清朗， 将低俗违法内容驱逐

出网络空间？

早前， 某网络直播平台主播黄

某， 在网络直播中为吸引粉丝竟然做

出模仿吸毒的动作； 某网络直播平台

主播石某某， 在直播自己驾车时， 模

仿与两名女性乘客准备“性交易”，

将讨价还价的过程向众多网友播出。

上海网警迅速注意到了这样情况， 经

查证发现， 这两人都只是为了直播间

流量在“作秀”， 所有的动作都是经

事先商量后故意而为之， 并非真的

“吸毒”、 “性交易”。 此后， 二人也

受到了相应的处罚

直播内容“转瞬即逝”， 如果不

管好， 互联网极可能成为不法犯罪的

温床。 “对监管部门来讲， 其实对直

播的监管难度也是比较高， 因为视频

的内容量太多太大了， 平台也很分

散。” 陈川坦言， 对网络直播的监管

存在不小的难度。 越是难管， 越要管

好。 通过调研分析， 陈川认为要从源

头开始记录， 建立长效的机制。 “只

有这样， 我们才可以有效地帮助网络

直播的产业更好的发展。”

于是， 上海网警开展了网络直播

平台专项整治工作， 采取定时抽查和

重点检查等工作方法， 通过平台自

查、 行业自律等进一步规制主播言

行。 据了解， 截至目前， 已封停账号

3.7 万余个， 关停违规直播间 2.3 万

余个， 注销未实名认证的主播 8600

余个。

学习：整治在线教育 APP

去年疫情期间， 由于学生没

法到校上课， 线下培训班也无法

正常开启， 许多在线教培 APP 兴

起壮大， 让学生在家也能远程学

习。

去年底， 上海网警接到了这

样一则投诉： 某在线教育 APP 由

于管理上的漏洞， 学生竟然冒充

老师还注册成功， 在 APP 内邀请

同学组团打游戏。 一般而言， 注

册此类 APP， 都会区分学生与老

师两个身份， 不同身份的账号

注册时需要提供相应的身份证

明 ， 拥有对应的权限与功能。

在使用这款 APP 时， 一名学生

在注册账号的过程中， 由于掌握

了老师的基本身份信息， 竟然

“狸猫换太子”， 摇身一变注册成

了一名老师。 于是， 他顶着老师

的身份， 在 APP 里通过群聊功能

大胆地邀请自己的“学生” 去玩

游戏。

某位家长在查看孩子的学习

记录时， 发现了这件事， 察觉到

里面必有猫腻。 “这老师不对劲，

正常老师怎么能邀请小孩子去玩

游戏呢？” 于是， 这名家长立刻向

APP 工作人员反映了这件事， 经

过调查， 这桩“真假老师” 的悬

案才水落石出。

“教师入驻此类在线教育类

APP， 必须符合相应的条件， 比

如要上传身份证、 教师资格证，

这是最起码的。” 陈川解释道，

“而这一 APP 之所以会发生学生

冒用教师身份并且注册成功的事，

就在于它没有做好身份材料的审

核工作。”

了解到此事后， 上海网安部

门约谈了这家企业， 对这起事件

暴露出的问题给出整改建议。 其

次， 作为一个教育平台， 社交功

能实际上并非必须， 反而会让学

生私下娱乐， 比如这一事例中的

拉人去玩游戏。 因此网警也建议

此 APP 取消拉群聊的功能。 随后

APP根据建议做出相应的调整。

事实上， 从去年开始， 上海

网安部门就注意到了此类 APP 存

在的风险， 开展了针对在线教育

类 APP 的集中整治行动， 要求企

业把好两道关。 首先要把好教师

的入门关， 必须严格审核教师资

质， 符合条件的才能入驻。 其次

要把好广告关。 此类 APP 的使用

者绝大多数都是青少年学生， 因

此， 对于广告的选择上， 企

业不能为了利益引入一些

低俗广告。 “学生到这

个平台上是纯粹来接受

教育的， 比如教辅教材

类的推广， 就比较合适。

企业应该将与教育不搭

界的广告拒之门外， 最大程

度地保障学生的身心健康。” 除

了广告商类别的筛选外， 在广告

的表现形式上， 企业也应做到拒

绝低俗挑逗的图片视频投放。

线下线上 网安“警务室”随时联系
“马上要过年了， 我们会更

忙。” 市公安局网安总队研导科民

警陈川感叹道。 正如她所说， 放

假期间， 有空上网的人更多了，

而网警身上的担子也更重了。 今

年元旦前， 针对即将迎来的双节

和假期， 上海网警组织开展了专

项行动， 主动走访大型互联网企

业， 提前与他们的需求进行对接。

“比如电商网站， 首先就要提醒网

站管控好上架货物， 核对真假。”

陈川介绍道： “其次， 在春节期

间， 用户量比较大， 更要注意保

护好老百姓的用户信息。”

事实上， 除了主动走访外，

上海网警分层次分类别地与互联

网企业对接， 用心保护每一个用

户的网上安全。

“大型企业， 我们会定期上

门走访进行宣讲。” 网安总队民警

苗婕介绍， 除了线下的直接面对

面沟通外， 在线上， 网警也架构

了与企业的联系机制。 网安总队

牵头建立了网安“警务室”， 此

“警务室” 非市民在小区大型商场

旁看见的实体警务室， 而是符合

网安特性的网上警务室， 在“警

务室” 里， 网安民警可以与企

业联络人实时沟通联系， 企业

有什么困难都可以向民警咨询求

助。

春节期间， 市民放假休息，

对民警来说， 却是更要绷紧一根

弦的时候。 “春节我们也要落实

人员值班， 值班民警除了做好日

常工作外， 会根据春节特性， 进

行应急测试， 主动与企业联系人

沟通。” 陈川说。 “今天网络运行

正常吗？ 有什么安全事件发生？

有什么需要我们提供帮助的吗？”

通过主动的问询沟通， 将安全隐

患扼杀在苗头。

□见习记者 翟梦丽

离春节假期不过只有三天的时间， 你想好今年春节怎

么过了吗？ 和家人吃顿饭， 看个电影， 还是避免人群集

聚， 彻底捧着手机 “家里窝”？ 无论在哪过年， 怎样过年，

我们总是离不开网络。

看直播， 购物， 买票， 聊天， 网络空间早已和现实世

界密不可分。 网络安全也是人们避不开的话题。 春节期

间， 随着人们上网时间显著增长， 安全问题也不得不防。

不用担心， 在线上， 上海公安也有一支神秘的队伍， 保障

着你我的网络安全。
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春节在家 安心网上冲浪
你的网络安全 有他们的精心守护

网安总队开展工作


