
非法贩卖或出售电话卡、 银行卡、 空壳公司此类行为的打击也越来越严厉。

2020 年 12 ?， 最高人民法院、 最高人民检察院、 公安部、 工信部、 人民银行联合发布 《关于依

法严厉打击惩戒治理非法买卖电话卡银行卡违法犯罪活动的通告》， 以 “零容忍” 的态度， 依法从严

打击非法买卖电话卡、 银行卡违法犯罪活动， 深入推进 “断卡” 行动， 全力斩断非法买卖 “两卡” 的

黑灰产业链。

◆以“零容忍”的态度全力斩断黑灰产业链
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出售个人信息、银行账户，注册公司拿报酬……

他们何以成为黑灰产业链的一环
□法治报通讯员 童画

在电信网络诈骗的黑灰产业链中， 存在这样一群人， 他们看似在

产业链的最底端， 甚至没有进入犯罪集团内部， 并没有直接参与诈

骗， 可能与诈骗团伙也不相识， 但他们却因 “出卖” “出租” 自己的

个人信息、 银行账户， 对已经意识到的可能发生的违法犯罪活动持

“放任” 态度， 最终变成了电信网络诈骗犯罪滋生蔓延的帮凶。

在一家公司遭遇网络诈骗、 蒙受重大损失的过程中， 这些人扮演

着不同的角色， 或主动或不自觉地成了这条网络诈骗黑灰产业链中

“不可缺少” 的一环。

日前， 上海市浦东新区人民检察院办理了该院首例涉及 “卡头”

“卡农” 出售名下银行卡、 空壳公司对公账户、 QQ 号码涉嫌帮助信

息网络犯罪活动案。 经审理， 法院完全采纳检察机关指控的罪名、 犯
罪事实及量刑建议， 对多名被告人进行宣判。

2020 年 1 月 7 日， 上海浦东。 某

公司出纳张女士 （化名） 通过 QQ 接

到“大领导” 指示， 分别向三家公司

汇出四笔钱款， 共 980万元。

同一天， 在广西某地。 李某被带

进一个摆满笔记本、 数据线和手机的

房间， 他交出自己的手机和支付宝账

号密码后便被打发去睡觉。 数个小时

后， 李某拿回手机， 他发现自己支付

宝绑定的银行卡有大额的转账记录。

2020 年 1 月 7 日， 上海某公司出

纳张女士接到一个电话， 对方自称为

另一公司财务李红 （化名）， 有工作需

要加一下 QQ 号。 张女士照做了， 随

后她被拉进一个群。 进群后， 张女士

惊讶地发现群里竟然有自家公司的

“董事长” 和“总经理”。

“群里另外两个号的昵称就是董

事长和总经理的名字。” 张女士后来回

忆道， “我真的以为是两位大领导，

根本不敢怠慢。” 在群里， 两位“领

导” 旁若无人地聊起来， 三言两语便

决定了几笔转账汇款， 还嘱咐张女士

“最好今天付”。 于是， 张女士在当天

陆续转账给三家公司四笔款项， 共计

980 万元。 收款的三家公司自然也是

两位“领导” 指定好的。 等张女士向

财务经理汇报时， 才发现领导根本没

有这样的要求， 张女士上当了。

实际上，公司董事长和总经理都没

有注册过 QQ，不可能和张女士在一个

QQ群里聊天，更没有让她向涉案三家

公司转过账。这三家公司和被害公司从

没有过业务往来，或资金往来。

经查， 张女士转账的三家公司均

是注册于 2019 年 10 月至 11 月间， 没

有任何经营业务， 法人分别是黄某、

常某等人， 他们或是无业， 或是在外

打零工。

显然， 张女士被骗了。 指示张女

士转账的“领导” QQ 账号从何而来？

答案就在“QQ 号贩子” 赵某身上。

买卖 QQ 号挣钱是赵某近两年的营

生。 早前， 他曾在网上开店卖 QQ

号， 被平台查封了， 但赵某并未就此

停手， 靠着原先的客源， 他一直“生

意不断”， 并且赵某卖出的 QQ 号还

会绑定可以修改密码的令牌软件。

2020 年 1 月 1 日， 赵某又卖出三

个号， 对于他来说， 这就是一笔再平

常不过的小生意， 但几天之后， 这三

个 QQ 号化身成“李红” “董事长”

“总经理”， 成功“圈走” 被害公司

980万元。

“对方为何要使用你们这些陌生

人的身份信息注册公司？”

“因为对方想逃避法律的处罚。

登记和注册的是我的名字， 出事之后

他们就可以逃之夭天。”

“你觉得他们通过你注册的公司

账户转的钱是否有问题？”

“肯定是有问题的， 否则也不用

通过我去注册了。”

面对检察官的讯问，黄某的回答是

这样的“清醒”。谁能想到，为了挣点“好

处费”， 他可以用自己的名义注册 6 家

空壳公司提供给诈骗团伙作为“钱袋”，

就这样“义无反顾”地成了使被害公司

蒙受巨大经济损失的“帮凶”。

黄某会有此“生财之道” 要从

2019年说起。

2019 年 9 月， 黄某在外打工， 工

作不顺利， 经济上渐渐捉襟见肘。 此

时有人给他指出一条“财路” ———只

要他提供身份信息， 以他的名义去注

册公司， 并配合办理营业执照、 开设

账户等即可， 等一切办妥， 就能拿到

好处费。 竟有“性价比” 如此之高的

工作？ 黄某犹豫之后答应了。

2019 年 10 月底的一天， 黄某被

带到南京， 在林小小和“惠会计”

（均化名， 另案处理） 等人的带领和帮

助下， 注册了两家公司并在银行开通

了对公账户。 同年 11月底， 黄某又被

带到杭州， 注册了四家公司。 而黄某

在南京注册的其中一家公司正是张女

士后来汇款的四家公司中的一家。 在

做完这一切后， 除了拿走 4000 余元的

报酬， 黄某将所有营业执照、 银行卡、

配套的手机号等都留给了安排他做这

一切的人， 那些他根本谈不上认识的

人。

相比之下， 常某走上这条路的理

由就更加荒谬了。 常某缺钱， 又因征

信不好无法贷款。 此时有人告诉她，

可以帮她申请到 100 万元的贷款， 且

不需要任何抵押， 甚至不需要她还款，

只要她的身份证和几张电话卡而已。

巨大的诱惑之下， 常某将自己的身份

证和办理好的电话卡寄到了对方指定

的秦皇岛某地。 2019 年 11 月， 常某

还特意赶赴秦皇岛， 在对方的安排下

注册了公司并办理银行卡、 开通了对

公账号。

“我怎么会真的经营公司？ 我通

过电视和网络了解过， 这种空壳公司

都是有问题的， 不是偷税漏税， 就是

诈骗或者洗钱用的。” 到案后， 面对检

察官讯问， 常某这样说道， “鬼迷心

窍了， 就是为了那 100 万元的贷款。”

然而那号称“100 万元无需还款的贷

款” 直到常某到案也未曾兑现。

除了“对公账户”， 还有个

人账户被用于“走账”。

独自在外打工的李某在找工

作时认识了王原 （化名， 另案处

理）， 跟着他做起了“收卡” 的

工作。 在 2020 年 1 月 7 日那天，

他在王原的示意下将自己的手机

和支付宝账号交付给他人。 数小

时后， 当李某拿回手机时， 发现

手机上不仅注册了新的手机号，

还不停地收到各种银行开户和转

账的提醒。 已经拿到几百块好处

费的李某意识到对方可能拿着他

的手机从事违法活动， 却依然置

若罔闻。 后经证实， 被害公司汇

出的钱款中有一部分， 曾几经周

转汇入过李某的支付宝内绑定的

银行卡。

经被害公司报案， 公安机关

立案侦查， 涉案的赵某等 6 名犯

罪嫌疑人在半个月内陆续到案，

他们中有人销售 QQ 号， 有人

为非法牟利销售自己名下的银行

借记卡、 空壳公司对公账户成为

“卡农”， 还有帮助“卡农” 办理

借记卡、 空壳公司对公账户的

“卡头” ……

电信网络诈骗犯罪就像一张

网， 将这些互不相识的人网在一

起， 把他们变成同一条黑灰产业

链中的一环。

案发后， 鉴于本案系新类型

案件且案情重大， 案发后浦东检

察院第一时间指派专人提前介

入， 和公安机关进行多次会商，

对案件情况仔细研判， 指导公安

侦查取证。 在捕后侦查及审查起

诉阶段， 该院针对部分证据相对

薄弱环节， 继续积极和公安机

关、 司法鉴定机构积极沟通联

系， 对薄弱证据进行补强、 鉴

定， 此外通过对犯罪嫌疑人释法

说理， 促使 6名犯罪嫌疑人全部

认罪认罚。

“无论是出售 QQ 号、出售

自己名下的银行卡的人， 还是收

集他人银行卡、 注册或帮助他人

注册空壳公司及对公账户的人，

他们对于这些账户、 账号可能被

用于违法犯罪行为的后果， 在主

观上都持有一种放任的态度，客

观上也确实造成了被害单位重大

损失。 ”承办检察官薛松说，虽然

本案中的 6名被告和上家诈骗团

伙并不相识，也没有共谋，但他们

对于诈骗案件的完成， 却起到了

不可或缺的重要作用， 根据我国

刑法， 应以帮助信息网络犯罪活

动罪追究其刑事责任。

帮助信息网络犯罪活动罪是

《刑罚修正案 （九）》 增设的罪

名。 “当下社会上仍存在本案中

这种为了牟利不择手段， 明知他

人可能实施信息网络犯罪活动，

仍然出卖自己名下银行卡、 对公

账户、 非法出售 QQ 号码的人

群。 对这部分人群不加以打击，

网络诈骗活动难以根绝。” 检察

官薛松介绍道： “增设该项罪名

正是从‘打早打小’ ‘全链条打

击’ 的角度， 将帮助行为正犯

化， 为打击此类犯罪提供了‘大

杀器’。”

检察官在此提醒， 为了一时

的贪念， 一点点利益， 将自己名

下的手机卡、 银行卡、 空壳公司

对公账户出租、 出售给他人， 看

似是无足轻重的小举动， 实际上

不仅可能涉嫌违法犯罪， 让自己

身陷囹圄， 还会导致诈骗分子更

加肆无忌惮、 被害人被骗钱款难

以追回等严重后果。

日前， 经浦东检察院提起公

诉， 法院审理， 以帮助信息网络

犯罪活动罪分别判处 6名被告人

有期徒刑八个月至十一个月， 并

处罚金两千元至四千元。

骗人的QQ号是他卖出的

涉案的三家公司是他们注册的

黑灰链上的每一个人都不无辜

用于“走账”的银行卡是他提供的
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