
今年以来， 按照公安部统一部署， 上海公安机关高度

重视、 周密部署， 强力推进“断卡” 行动， 于近期成功侦

破行动以来最大一起 GOIP 案， 抓获犯罪嫌疑人 15 名，

缴获 GOIP 设备 15 台、 涉案电话卡 1.3 万余张。

年初， 上海市公安局金山分局在工作中发现， 有不法

分子在亭林镇一小区内使用 GOIP 设备为电信网络诈骗团

伙实施诈骗提供帮助， 遂在市公安局刑侦总队牵头指导下

组成专案组开展侦查。

经过前期缜密侦查， 专案组掌握了该犯罪团伙的作案

特点、 人员结构及相关居住地。 1 月 6 日中午， 警方首先

在亭林镇一小区内查获了正在运行的 GOIP 设备 15 台及

5800 余张电话卡， 并先后在本市松江区、 河南省焦作市

等地抓获张某、 杨某某、 王某等 6 名犯罪嫌疑人。

经查， 该犯罪团伙按照操作设备、 看护设备、 提供手

机卡等方式进行分工， 王某负责收购手机卡， 张某、 杨某

某等人则使用 GOIP 设备为诈骗团伙提供注册验证码， 帮

助其实施诈骗犯罪， 从中牟利。

以此为突破口， 警方持续循线深挖， 迅速明确了另一

个组织人员办理手机卡进行贩卖牟利的犯罪团伙。 今年 3

月， 专案组成功在本市奉贤区、 江苏无锡等地抓获夏某

某、 倪某某、 晏某某等犯罪嫌疑人 9 名， 查获 8000 余张

手机卡。

经查， 2020 年至今， 夏某某利用经营手机店的身份，

组织倪、 晏等人在超市、 广场等地设摊， 以免费办卡还送

礼的形式欺骗他人办理手机卡， 后在当事人不知情的情况

下， 将办理出来的手机卡贩卖给王某等人进行牟利。

目前， 上述 15 名犯罪嫌疑人因涉嫌诈骗罪、 侵犯公

民个人信息罪被警方依法采取刑事强制措施， 案件正在进

一步侦查中。

据介绍， GOIP 设备是一种具备多条线路可配备多个

手机 SIM 卡卡槽、 支持手机电话卡接入并将传统电话信

号转化为网络信号、 实现数百个电话号同时通话的设备。

只要设备的无线网络连接畅通， 境外诈骗分子就可以通过

远程操控， 在世界上任何一个角落将诈骗电话模拟成国内

本地通话肆意拨打从而进行诈骗活动， 比起原本用境外电

话向国内拨打的手法更具有迷惑性。

荨图为金山 GOIP 案查获的?备及电话卡

街边遇上老熟人 手机借走3小时却成了“卡农”

3 月 14 日， 家住陕西省城固县的任

女士通过聊天软件收到“刷单返佣金”

信息推送。 其通过二维码添加联系人为

好友， 并根据对方提供的链接下载了手

机软件， 随后便通过该软件进行购物刷

单。

起初， 任女士较为谨慎， 仅挑选金

额较低的商品进行刷单。 数次尝试后，

任女士已连本带利到账千余元。 动动手

指就能轻松赚钱让她兴奋不已， 同时也

让任女士放下了戒备。 结果， 从第四单

开始， 所谓的“客服” 就要求任女士提

高金额且完成达标单数。 为了“近在咫

尺” 的丰厚利益， 她不断加大刷单金额，

然而连下几单都未能收到返还的本金，

更不存在佣金。 意识到被骗的任女士这

才收手并向警方报案。 此时， 她已共计

被骗 4 万余元。

经警方进一步调查， 任女士被骗的

部分资金在此后几天曾在男子何某的

银行账户中流转。 而何某却身在 1700

公里外的上海市杨浦区。 3 月 21 日，

杨浦公安分局刑侦支队民警找到了何

某， 并当场确认其存在将个人通信账

户、 银行账户租售给他人用于电信网络诈

骗的违法行为， 遂依法将其带至公安机关

开展进一步调查。

何某是一名 90 后， 一名外卖送餐员。

据他交代， 3 月中旬的一个中午， 没有送餐

任务的他在街头碰到了一名五六年前就认

识的男子“白老板”。 五六年前， 何某在一

家餐饮店上班， 结识了“白老板”， 出手阔

绰。 几年没见， 街头重逢后， “白老板”

向何某提出因为自己的微信限额没法转钱，

需要借何某的微信用来转账。 其间， 该男

子利用何某微信账号及绑定银行卡对数万

元资金进行了流转。 “我把手机借给他用，

他把钱转到我的银行卡里， 然后又扫了我

的付款码把钱再转到他的账户里。” 何某交

代， “白老板” 在一旁操作了大约两三个

小时， 自己则在一旁等候。 随后“白老板”

把手机归还给何某， 并给他 2800 元现金作

为报酬。

一个星期后， 警察找到何某， 何某此

时仍然没意识到自己的行为意味着什么。

“平时我们也都用微信支付， 觉得把手机借

给他用没什么关系， 没想到后果会这么严

重。” 何某称自己并不知道“白老板” 用自

己的账户转了多少钱， 直到警方打印出他

银行账户的流水单， 他才明白“白老板”

用自己的账户共计转账 17 万余元。 办案民

警介绍， 何某的微信账号一共绑定了 7 张

卡， 此次“白老板” 用了他 2 张银行卡作

转账用途。

目前， 犯罪嫌疑人何某因将个人通信

账户、 银行账户租售给他人用于电信网络

诈骗， 已被杨浦警方依法采取刑事强制措

施， 案件正在进一步调查审理中。 “我以

后再也不会把微信、 银行账户借给别人用

了。” 何某低下了头， 后悔地说。

杨浦公安分局刑侦支队反诈专班民警

告诉记者， 在侦办电信网络诈骗案件时，

会发现大量“实名不实人” 通信账户、 银

行账户被不法分子用于实施电信网络诈骗

的开卡人员。 简单来说， 开卡人员就是以

自己名义开办电话卡、 银行卡后出租、 出

售、 出借给他人的人员， 也叫“卡农”。 这

些“卡农” 在不法分子的唆使、 引诱下，

不惜牺牲个人的征信信用， 出租、 出售、

出借个人账户以赚取费用。 这些行为虽未

直接参与诈骗， 却对电信网络诈骗犯罪起

到了推波助澜的作用。
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侦破断卡行动以来最大GOIP案 缴获涉案电话卡1.3万余张

全国首款反诈小游戏
叮铃叮铃！ 电话响了。 小宝的妈妈赶忙去接：

“喂， 你好， 哪位？” “是这样的， 我是希望小学教

务处的王老师， 这次因为我们上了新的付费系统，

所以开学的时候不收现金了， 我们会提供一个公众

号， 在里面有一个付款码， 直接扫码付费就行。”

于是， 小宝的妈妈在这名教务处王老师的指引下，

添加了他为微信好友， 他发来一个付款码， 称：

“这次的收费和上学期一样， 还是 5000 元。 有变动

会通知你们家长的， 多贴少补。” 小宝的妈妈该怎

么办呢？ 孩子的老师应该没问题吧， 同意扫码支付

5000 元。 还是提高警惕性， 问： “王老师您好，

这个收款账户怎么是个人的呀？”

这就是游戏“无诈天下” 的一个关卡。 日前，

上海市公安局杨浦分局携手中科院下属上海瀚所信

息技术公司， 打造的基于新媒体传播和服务理念的

防范电信诈骗微信小程序游戏“无诈天下” 正式上

线。 这是全国首个利用微信小程序作为入口载体的

反诈游戏， 它以游戏互动的形式呈现电信网络诈骗

的套路， 让网友们在游戏娱乐的过程中， 掌握防范

电信网络诈骗的知识和应对策略。

电信网络诈骗的许多案例， 就发生在居民群众

的日常生活中。 为了起到宣传、 教育的作用， 杨浦

公安分局从真实案件出发， 将“杀猪盘”、 投资诈

骗、 网购诈骗等新型诈骗案例编写进游戏脚本。

据介绍， 在该款游戏的设计过程中， “无诈天

下” 反诈游戏将电信网络诈骗的易受骗人群分为 6

类： 宝妈、 宝爸、 美女、 帅哥、 奶奶、 爷爷。 小程

序根据受害对象的特点， 为每个对象设计模拟诈骗

对话、 doodle jump、 消消乐等多个游戏模式关

卡， 按诈骗频次、 防范难度等依次排列角色关卡，

角色关卡难度递进。 用户在体验游戏过程中， 通过

关卡能获得一定数量的金币。 当金币积累到一定数

量时， 杨浦警方将送上一份反诈小礼品。 以寓教于

乐的方式激励大家持续闯关， 了解和防范各类电信

诈骗。

此外， “无诈天下” 反诈游戏内置由警方录制

的宣传视频， 通过生动、 有趣的叙事方式讲述新型

电信诈骗的方式、 防范电信诈骗的小技巧。

目前上线的是“无诈天下” 反诈游戏 1.0 版

本。 接下来， 杨浦警方将不断补充和创新防范电信

诈骗小程序游戏的形式和内容， 进一步加强人机互

动体验， 切实提高广大群众的反诈防骗意识， 降低

电信网络诈骗的发生机率， 全力实现天下无诈的美

好愿景。

□见习记者 翟梦丽

网络诈骗无孔不入的今天， 想知道自己防骗水准如何？ 可以试试上海警方打造的全国首款反诈小游戏 “无诈天下”。

无论你是宝妈、 宝爸、 美女、 帅哥还是奶奶、 爷爷， 都能找到合适的游戏模式关卡。

除了防范， 在打击电信诈骗案件方面， 近年来， 使用银行卡、 电话卡进行电信网络新型违法犯罪案件多发， 上海警方

聚焦 “电话卡、 银行卡” 黑灰产业链， 持续深入推进 “断卡” 行动， 对涉 “两卡” 线索深挖幕后卡头、 卡贩、 卡商， 全力

斩断 “两卡” 黑灰产业链， 近期成功侦破行动以来最大一起 GOIP 案， 抓获犯罪嫌疑人 15 ?， 缴获 GOIP ?备 15 台、

涉案电话卡 1.3 万余张。
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打造反诈小游戏 追求“天下无诈”
上海警方侦破“断卡”行动以来最大GOIP案 缴获涉案电话卡1.3万余张
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