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★ 该选题为目前我国第一本密码法

律与科技生活结合的普法作品。

★ 所有网民每天都需要用到密码 ，

本书恰好能解惑大家心中关于密

码安全的各种问题。

★ 简明适用、 通俗易懂， 实用性强，

并且能广泛应用于所有商业生活

领域， 是本书最有竞争力之处。
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【作者简介】

本书从法律、 科技与民众生活的角度，

采用通俗易懂、 问题明确、 实务操作性强的

内容撰写方式解读密码， 从社交软件到在线

交易、 从智能终端到智慧城市无处不在。 这

种深度渗透中看到： 其正在成为包括中国近

十亿网民在内的信息技术和网络空间活动的

“基本配置”， 对密码产品、 服务的技术关注

和需求已经超越了从普及到专业的所有方

面。 由此， 对 《密码法》 这部规范密码活动

的技术法律的普适性解读， 也不应停留在用

条文解读条文， 用规定证明规定的解释层

次， 必须和网民日益高涨的技术能力和法律

意识相匹配， 让其合理正确理解和适用密码

技术对生活带来的改变和影响， 以及更好提

高民众网络安全意识， 维护健康的网络平

台。

【内容简介】

原浩， 中华全国律师协会网络与高新技

术法律专业委员会研讨员、 中国信息安全法

律大会专家委员会副秘书长委员， 江苏省信

息网络安全协会法律专家。 合译有 《软件安

全开发生命周期》 （微软 ）， 参编或著有

《中国律师业务报告 （2015）》 （电子商务部

分）、 《网络安全法适用指南》 《互联网内

容安全管理》《中国网络安全法治研究： 合规

卷》等，部分论文发表或入选于《信息网络与

高新技术法律前沿》《涉外案例精选》等。

【精彩节选】

随着计算机和各种智能设备的存储、 处

理能力增强和成本降低， 通过加密等复杂计

算方式保护数据的做法得到普及， 而对个人

信息和隐私保护意识的提升， 也使公众迫切

需要通过加密等方式获得安全感。 有研究发

现， 2019 年互联网中有 87%的信息使用了

不同的加密方式以防止第三方访问和获取。

通过选择可用的加密保护方式， 企业和

个人可以有效地保护商业秘密、 个人隐私等

敏感数据。 例如， 企业通过具有加密功能的

存储设备 （加密硬盘、 移动设备） 对存储的

数据进行加密， 只有经过身份验证的人员才

能访问该信息， 即使设备失窃， 也可以部分

消除数据泄露的忧虑。 再如， 目前包括购

物、 邮箱， 甚至车票订购等在内的众多在线

服务已经开始对平台上的通信进行加密。 例

如， 在访问网络地址时， 我们会发现早期默

认的 http 开头已经悄然升级到了 https， 这

个“s” 即表示增加了传输层加密协议 SSL，

其中内容仅会话参与者可用。 对于智能终

端， 比如手机设备中的即时通信工具 （或者

称之为 “社交软件 ” ）， 实现端到端加密

（E2EE） 已经成为应用程序开发者推崇的

“噱头”。

加密技术的广泛应用虽然提高了个人和

企业保护各类非公开信息的安全性， 但同时

也给执法机构维护社会公共安全乃至国家安

全带来挑战。 例如， 2017 年， 众所周知的

勒索软件“Wannacry” 通过加密用户计算机

的特定类型数据， 威胁用户在指定时间内支

付比特币“赎回” 数据， 众多个人用户和公

共服务深受其害。 再如， 无法登录或访问某

些设备或应用， 执法机构难以提取犯罪嫌疑

人智能手机上的数据。 甚至在 20 世纪 90 年

代， 美国发生了围绕密码进出口的所谓“第

一次密码战争”。

密码技术如此关键， 早在 1997 年， 发

达国家“俱乐部” ———经合组织就发布了

《密码政策指南的建议》。 该建议认为， 密码

技术对于全球信息通信网络技术和电子商务

的发展都至关重要， 应当尊重国家密码政

策、 立法的执行， 并应当通过密码应用保护

各方基本权利， 包括通信安全和个人数据保

护， 应考虑在“促进密码使用的同时不会危

害公共安全、 执法和国家安全”。 建议的指

南部分明确了各国在国家和国际层面确立密

码政策应当遵循的八项基本原则， 包括依法

有权使用密码技术、 市场驱动密码发展、 隐

私和个人数据保护等。 因此， 密码技术和应

用牵涉到包括国家、 公众、 企业和个人在内

的各种主体的权利义务， 《密码法》 正是为

安排和协调这些不同， 甚至相互冲突的利益

与诉求而生的。

《密码法》 的立法定位并未局限于既有

的密码技术、 产品， 而是通过对密码活动主

体、 密码服务的弹性扩充实现对前沿密码问

题的规范和调整。 面对未来， 密码问题大概

如下：

（1） 基于云计算的服务， 端到端加密

的使用范围不断扩大， 不仅可以保护传输中

的数据， 即时通讯工具的端到端信息加密，

或者邮件的端到端内容加密， 还可以确保存

储在云端的数据得到保护， 在此情况下任何

第三方 （甚至云服务提供商） 都无法访问。

在这种情况下， 法律所面临的主要问题是，

社交软件开发者、 云服务提供商不持有密

钥， 是否还具有相应的解密能力， 是否还应

当向执法机构履行协助解密的义务。

关于《密码法》 你了解多少？
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本书是一部法学理论方面

的经典著作。 其主要介绍了十

九世纪初至一次世界大战结束

期间， 德国的法学理论及方法

论。 正如第五版的 “法学方法

论”， 六版也是以节略的 “学

生版” 来发行的。 节略的部分

是论及历史、 批判性部分的前

四章， 其主要处理十九世纪初

到一次大战结束之间， 德国的

法律理论及方法论。

本书分为四个部分。 “网

络时代的社会秩序” 围绕互联

网、 大数据、 人工智能技术的

兴起， 探究网络犯罪的治理模

式、 政府的功能转型等社会治

理问题； “网络时代的数据保

护” 围绕大数据在具体领域使

用的法律困境； “网络犯罪的

证明与证据” 针对网络犯罪特

点， 探讨网络犯罪证明难题的

新思路与新方法……

本著作系统厘定了网络舆

情的相关概念， 并基于公共危

机管理提出了高校网络舆情应

对的原则、 方法和路径， 并通

过不断分析和细化相关案例，

借鉴各类媒体环境下应对舆情

的有效经验， 提高高校对于网

络舆情的认知， 梳理总结出多

种可行的应对路径； 同时， 本

著作也指出了面对纷繁复杂的

网络信息……
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