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2020 年 3 月， 国家市场监督

管理总局等部门联合印发通知，

强调将加大监测监管力度， 坚决

遏制移动 APP、 自媒体账号等虚

假违法广告多发、 易发态势；

2020 年 10 月， 国家网信办

针对手机 APP弹窗广告乱象， 出

台了首批专项整治名单；

今年 7 月， 工信部在持续开

展的手机 APP 专项整治行动中，

就 APP开屏信息页面中存在利用

文字、 图片、 视频等形式欺骗误

导用户跳转等问题进行了集中整

治。

“整治行动取得显著成效，

互联网广告相关的多项规范性文

件也已经发布， 但有些手机 APP

呈现出‘问题频出—监管治理—

安全平稳—再次复现’ 等特征，

手机 APP广告乱象仍然需要深入

治理。” 刘权说。

“广告投放是当前手机 APP

流量变现的主要方式。” 宁华认

为， “手机 APP广告通常按照点

击率、 转化率进行计费结算， 一

些手机 APP 利用恶意推送等方

式， 提高广告展示次数、 用户点

击次数和下载安装次数， 从而获

得更高收益。”

某些手机 APP 常通过图片和

视频设置“购买链接”， 点击后

直接跳转至其他平台购买页面，

作为广告展示平台的此类手机

APP 往往借此逃避责任。 刘权认

为， 在实际管理过程中， 手机

APP 广告投放方式复杂多样， 一

些平台常利用不同技术手段强化

广告设置。 针对海量广告行为，

监管方应加大甄别力度。

高额广告利润驱使 投放方式复杂多样

“一打开某款出行 APP， 就弹

出金融推广的窗口广告， 关闭按钮看

不清， 费半天劲才找到。” 在北京市

海淀区工作的尹女士告诉记者， 类似

这样的 APP 不在少数， 影响了使用

体验。

来自上海市消费者权益保护委员

会的数据显示， 在对 600款手机 APP

广告行为进行分析测试后， 发现有

58%会弹出广告， 其中 69.7%没有

“关闭键”。

“手机 APP 用户权益保护， 关

乎人民群众获得感、 幸福感和安全

感。” 中国电子信息产业发展研究院

网络安全研究所所长刘权介绍， 从近

来的用户投诉情况来看， 主要存在以

下手机 APP广告乱象———

弹窗信息标识近于无形， 手机广

告关不掉、 退不出 。 “多数手机

APP 在使用时会弹出广告， 部分广

告没有‘关闭键’， 用户只能被动接

受， 无法自行关闭。” 刘权说， 还有

部分广告的关闭入口选项设置隐蔽，

关闭流程繁琐， 用户难以发现， 损害

了用户的使用体验。

页面以虚假信息诱导用户点击跳

转。 中国信通院泰尔终端实验室信息

安全部主任宁华说， 部分 APP 在打

开后会出现“内存已满， 立即清理”

“电池过热， 立即降温” “拦截到木

马， 立即查杀” “您有百元话费补

贴， 请领取” 等页面， 用文字、 图

片、 视频等方式诱导用户点击， 实则

向用户推送未经审核的一些产品， 甚

至是违法内容， 严重侵犯了消费者的

安全保障权。

某些手机 APP 滥采滥用个人信

息、 侵犯消费者隐私。 “当用户在一

个手机 APP 中点击某类广告后， 会

在其他手机 APP 中接收到大量相同

类型的广告， 涉嫌侵犯用户隐私权。”

刘权说。

“APP 广告乱象损害了用户体

验， 破坏网络服务秩序， 潜藏的风险

不小。” 宁华说， “某些手机 APP 违

背用户意愿肆意下载安装或开启第三

方应用或页面， 侵犯了用户的合法权

益和隐私安全， 必须加大力度治理。”

虚假信息诱导点击

滥采滥用个人信息

目前， 某些手机 APP 广告难以关闭、 侵犯隐私、 诱导点击

等问题屡禁不止， 给手机用户带来困扰。

针对这一问题， 工信部等部门采取多种举措， 督促企业依规
整改。 手机 APP 广告乱象带来哪些风险？ 如何治理乱象， 更好

保护用户权益？ 记者展开采访。

打开一些手机 APP， 便会遭遇弹窗广告， 想关闭却找不到

按钮； 有些弹窗显示网络故障， 点击查看后， 却跳转到了广告页

面； 在某款电商 APP 上浏览过的商品， 进入其他 APP 时竟反复
收到同类商品的广告推送……手机 APP 给人们生活带来了便利，

但随之出现的开屏弹窗广告也给用户带来了困扰。

针对用户反映强烈、 投诉较多的手机 APP 诱导用户点击跳

转、 弹窗广告难以关闭等违规行为， 近期， 工信部进行了集中整

治， 督促企业重视用户诉求、 按照要求整改。 数据显示， 今年第
二季度， 手机 APP 开屏弹窗信息用户投诉举报数量环比下降

50%， 误导用户点击跳转第三方页面问题同比下降 80%。

“我手机里有 20 多款 APP， 不

少一打开就会弹出广告， 使用时也会

时不时弹出。” 北京朝阳张女士告诉

记者， 手机 APP 广告“轰炸” 令她

非常烦恼。

上海等多地消费者权益保护机构

发布信息称， 当前网民深恶痛绝的手

机 APP广告乱象仍然“顽疾难断”。

———或无法关闭或“隐藏” 关

闭， 广告关闭难上加难。 上海市消费

者权益保护委员会称， 在对 600 款

APP 广告行为分析后， 发现近六成

在使用时会弹出广告， 其中近七成没

有“关闭键”。 此外， 在 APP 个性化

广告中， 仅 14%有关闭入口。

日前， 记者使用微信、 汽车之

家、 36 氪等手机 APP 时发现， 个性

化广告推荐关闭入口选项设置隐蔽，

流程繁琐， 用户难以发现。 以微信为

例， 记者依次点击设置 - 子菜单 -

“关于微信” - 《隐私保护指引》， 才

发现“个性化广告” 的选择入口以蓝

色字体标注“埋藏” 在相关条文中。

系统提示， 这项关闭操作有效期仅为

6个月， 且关闭后仍会看到广告。

———一个广告“炸” 出一串广

告， 广告推送威胁隐私安全。 杭州的

鲍女士近来忧心忡忡。 “我发现我只

要在一款电商 APP 上浏览过什么商

品， 其他 APP 上竟然就会反复收到

这类商品的广告推送。” 记者调查发

现， 鲍女士的遭遇并非个案， 许多用

户都有类似的体验和忧虑， 甚至还有

部分用户因此遭受损失。

“手机 APP 推给我的网贷广告

实在太多， 我头脑一发热， 就掉坑里

了。” 家住武汉的梅女士今年 24 岁，

她告诉记者， 因为自己曾浏览使用过

某网贷 APP， 之后连续几个月她在

不同的 APP 上收到“海量” 网贷广

告， 不知不觉陷入“网贷陷阱”。

———部分手机 APP 广告涉黄涉

赌涉假问题仍存在。 记者发现， 用百

度 APP 浏览部分网页时， 网页上的

涉黄广告仍能正常显示。 还有不少直

播类、 视频类手机 APP 中含有违法

广告图片， 点击后将用户导向涉赌涉

黄等违法内容。 另有部分手机 APP

广告打着“超低折扣” “薅羊毛” 等

旗号， 诱骗消费者至售假网站网页。

记者还发现， 部分手机 APP 广

告会诱骗用户点击包含窃取信息、 远

程操纵等病毒的链接， 严重威胁用户

安全。

B3 权威曝光
www.shfzb.com.cn

2021 年 7 月 20 日 星期二

责任编辑 金勇 E-mail:fzbjiny@126.com

关不掉的手机广告，该如何治
手机APP广告乱象需深入治理，营造更安全的使用环境

（综合新华社、 《人民日报》）

APP广告风险多

小心手机变“手雷”

加大行政执法力度 完善侵权救济机制
“手机 APP广告乱象涉嫌侵

犯消费者隐私权、 安全保障权、

知情权。” 刘权介绍， 根据广告

法第四十四条、 互联网广告管理

暂行办法规定， 利用互联网发

布、 发送广告， 不得影响用户正

常使用网络， 在互联网页面以弹

出等形式发布的广告， 应当显著

标明关闭标志， 确保一键关闭。

针对手机 APP 广告乱象，有

专家表示，仍须从加强行政执法、

完善救济机制等方面发力， 不断

加大对违规广告的整治力度。

“相关部门应积极利用技术

手段， 对基于数据分析进行精准

识别和广告投放的商业行为进行

识别。” 刘权说， 相关部门应强

化广告弹窗过滤等技术手段的应

用， 推动手机 APP平台开发广告

过滤及屏蔽工具， 并为用户开启

广告过滤功能的选项。

“目前， 中国广告协会和中

国互联网协会正联合业界企业共

同制定 《移动互联网应用程序

（APP） 启动屏广告行为规范》，

引导两协会会员依法从事启动屏

广告活动， 保障用户正常使用手

机 APP， 推动启动屏广告健康、

规范发展。” 中国互联网协会有

关负责人说。

“从保护消费者权益的角

度， 应推动完善手机 APP 广告侵

权救济机制， 建立、 畅通用户投

诉渠道， 完善对被侵权消费者的

救济服务 。 ” 有关专家认为，

“针对因广告中虚假内容所引发

的人身、 财产安全风险， 可积极

探索消费者广告安全保险制度，

做好消费者相关权益的保护。”

据介绍， 工信部将不断加大

工作力度， 扎实推进手机 APP 广

告专项整治往深里走、 向实里

去， 强化提升用户感知， 为广大

群众营造更安全、 更健康、 更干

净的手机 APP使用环境。

多角度发力治理 营造安全的应用环境
中国人民大学商法研究所所

长刘俊海表示， 手机 APP 广告乱

象已侵犯消费者隐私权、 安全保

障权、 知情权与选择权。 他认

为， 应加强执法力度， 制裁和打

击手机 APP开发主体、 平台机构

及相关灰色产业链， 激活公司理

性自制的免疫力。

中国信息通信研究院安全研

究所数据安全研究部陈湉建议引

进公益诉讼， 让违法违规手机

APP 广告发布主体切实承担相应

责任。 行业协会应开展自清行

动， 进一步明确 APP 广告发布者

的责任义务， 明确企业社会责

任， 杜绝违法违规垃圾广告投

放， 将消费者友好型的合规理念

植入到相应技术主题、 市场主

体， 重视从技术研发方面堵住漏

洞。

记者了解到， 北京市市场监

管局目前正在加强对互联网新媒

体广告活动监管方法和手段的调

研， 完善互联网广告的监测技

术， 提升监测的准确性、 时效

性。

工信部方面表示， APP 用户

权益保护关乎人民群众获得感、

幸福感和安全感， 将把整治 APP

侵害用户权益作为“我为群众办

实事” 重要举措， 不断加大工作

力度， 扎实推进 APP 专项整治往

深里走、 向实里去， 强化提升用

户感知， 为广大群众营造更安

全、 更健康、 更干净的 APP 应用

环境。


