
密码技术审查一般以进出口规

定为依据， 由监管机构进行检查审

视， 防止不应出口的密码技术出口

到国外。

多部门参与。 对包含加密模块

的产品和加密软件的出口， 俄罗斯

联邦安全部门均要审查。 产品是否

包含加密， 由联邦安全部门进行技

术鉴定， 鉴定后向国防部报告。 该

部门还要在 30 日内向经贸发展部

报告结论， 经贸发展部据此为加密

产品的进口或出口发放许可证。

逐步放宽。 法国按照欧盟

1996 年 《电信管理法》， 对欧盟以

外的密码进出口实行严格的技术审

查。 2000 年后， 法国多次调整有

关密码进出口监管规定， 通过了多

项法令减轻出口控制力度。 2001

年的 《信息社会法案》 对进出口监

管进行了更大规模修订， 主要包

括： 用于鉴别的密码可以自由进出

口； 非加密设备的进口无需申报；

非加密设备的出口无需审查； 对于

加密用途的设备进出口需要进行技

术审查， 执行进出口程序， 并规定

处罚规则。

审查权受法律保护。 美国由商

务部负责密码进出口技术审查。

2000 年 1 月， 美国政府将可自由

出口的大量交易密码产品的密钥长

度提升到 64 位。 限制对外国政府

出口强密码产品是美国政府的一贯

方针。 目前有古巴、 伊朗、 伊拉

克、 利比亚、 朝鲜、 苏丹和叙利亚

等国属于美国严禁出口密码技术和

产品的国家。

在 1996 年的一个案例中， 一

位教授认为， 密码技术出口控制限

制了他对外国学生讲授密码技术以

及他与国际同行合作的自由， 侵犯

了他在国外的言论自由权。 但是，

美国第九巡回法庭判决政府关于密

码限制的政策没有违反宪法。 1999

年 9 月 20 日， 美国政府为此案举

行听证会， 结论仍然是密码算法技

术在出口之前提交政府进行技术审

查是必要的。

密码技术 法律护航

密码技术除了具有保密功能

外， 还能够抵抗对手的主动攻击。

密码技术既可以被善意地用于信息

安全保护， 也可以被恶意地用于掩

盖犯罪行为。 各国主要通过立法对

密码技术进行管制和保护。

对密码进行立法保护， 首先由

一些区域性组织倡导， 然后在一些

国家推广开来。

在国际法层面， 产生于二战后

的巴黎统筹委员会一直将密码技术

作为军事用品来管制。 直到 1991

年， 才允许密码技术有限地进行贸

易交换。 1996 年 7 月，33 个国家在

奥地利维也纳签署《瓦森纳协定》，

更新了密码进出口规则， 实现了密

码从军事到民用的战略转移。

欧盟从 1992 年起， 相继颁布

《数据保护指令》 《关于个人资料

传输和自由流动的保护指令》 《电

信管理法》 《关于个人资料向第三

国传递的指令》 《关于在信息网络

上收集和传送个人资料的保护指

令》， 规范了密码保护制度。

亚太经合组织于 2001 年制定

的 《数字亚太经合组织战略》 提

议， 为确保在线交易法律的实施，

应推行电子认证和数字签名， 并对

密码监管持促进发展的态度， 同时

支持密码的电子商务应用。

美国与密码保护相关的法律有

《出口管制法》 《武器出口管制法》

《国际武器贸易条例》 等， 美国在

密码政策制定及立法方面实行内外

有别的密码控制政策。

加拿大于 1998 年颁布 《电子

商务的密码策略框架》， 要求所有

电讯运营商在接收法院命令时， 为

执法部门或国家安全机构保持解密

的能力； 作为对运营商责任的附

加， 责成密码服务提供商提供强制

解密协助， 所有用户禁止使用无密

码恢复的密码。

俄罗斯于 1995 年 4 月 3 日发

布 《非授权加密禁令》， 要求中央

银行应当采取措施， 确保商业银行

在与中央银行 (包括分支机构) 通

信时使用认证密码， 未经许可的密

码研发、 生产、 执行、 操作会被禁

止。

立法保障

在监管方面， 美国的制度比较

完善。 美国建立了密码产品的科

研、 应用、 技术革新等一系列管理

制度， 从源头上保证了密码产品的

有序、 可控和安全。

组织监管。 美国由国家安全局

对密码实行统一管理。 国家安全局

是密码工作的法定领导机构， 主要

负责编制美国国家机关和国防部通

信密码方案、 领导制定民商界通信

保密标准政策、 协调管理保密设备

的制造使用、 主持研究密码破译和

网络监控等， 确保美国政府对网络

信息的控制权， 提升应对网络威胁

的能力。

科研监管。 在密码科研方面，

美国国家安全局专门联合全美教育

委员会成立公开密码学研究小组，

限制密码学术研究。 任何学术团体

和个人在发表密码学相关论文之

前， 应主动向美国国家安全局递交

该论文。 美国国家安全局有权对国

内密码学术研究成果在公开发表前

进行审查。

应用监管。 美国政府要求加密

产品采用“托管加密标准”。 该标准

规定， 必须在加密产品中加入密钥

恢复机制， 以保证必要时执法部门

方便获取明文， 否则该产品将不允

许推广使用。 为此，美国在中央、州

和地方建立了三级技术中心，以方

便执法部门获得更先进的保密通信

技术条件以及解密一些可能涉及犯

罪的保密通信信息。

成品监管。 美国国家安全局在

产品制造方面， 要提供需求标准和

产品认证， 要求研发工作必须由美

国商业公司完成。 这样做的目的，

在于加快美国产品的更新换代， 方

便用户获得更加优质的密码服务。
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密码进出口许可制度是指对符

合标准的密码技术和产品发放资质

认可证明或批件的规则。 通过密码

进出口许可制度可达到限制贸易的

最终目标。具体有两种做法：直接列

举许可范围或规定豁免许可范围。

直接列举许可范围。 英国于

2000 年 11 月 11 日修改相关规定，

允许任何用于个人计算机或便携式

计算机使用的密码系统出口。 许可

证不允许出口用于加密或解密在线

语音通讯的产品。加拿大规定，对于

从美国进口的， 不包括在出口控制

清单中但处于美国出口规则监管下

的密码，如果美国不允许出口，则不

能从加拿大出口。 在日本， 对大于

50000 日元交易额度的密码出口，

要求出口商必须获取许可证令。 在

韩国，加密设备进口需要商务部门、

能源部门和安全部门联发的许可

证。在印度，加密设备进口需要许可

证，密码软件进口则无限制。

规定豁免许可范围。 在俄罗

斯， 使用加密产品符合下列条件之

一的， 可以豁免许可： 为商业用途

的广播设备、 商业电视或其他设

备； 专为银行和金融机构设计的作

为终端组件的加密设备； 专门为财

政现金保护机械装置设计的设备组

件； 彼此独立， 可识别相似的加密

算法的加密装置， 拥有最长不超过

40二进制数位的密钥。

美国从 1998 年 12 月 31 日起

执行出口许可证例外规定， 列出了

可以出口的对象和范围。 这些范围

是： 可以出口至美国公司的分支机

构； 可以出口 45 个国家和地区的

处于银行列表的在线交易商， 限于

“促进交易商和消费者安全电子交

易”； 允许向 45个国家和地区的商

业机构出口仅限于公司内部独占使

用的“可恢复产品”。

调查制度是指执法机关对密码

进出口违规行为进行调查处理及对

相关责任人进行处罚追究的制度。

印度于 2000年颁布《信息技术

法》，规定控制认证机构可以以维护

国家安全或预防犯罪的事由， 命令

政府机构侦听通过计算机资源传输

的任何信息； 负责计算机资源的人

员在执法机构指派时， 应当提供技

术便利并协助信息解密； 违者可判

处最高 7年的监禁。

澳大利亚 2001 年通过的 《网

络犯罪法》 规定， 地方法官可以要

求释放密码或解密加密数据， 违者

可处以 6个月以下监禁。

美国中央情报局曾开发了一种

锁定嫌疑人键盘、 记录所有输入信

息， 以此方式获得解码密码的软

件。 前提是： 当锁定嫌疑人后， 要

向联邦地方法官申请法庭命令， 同

意将该软件安装在嫌疑人的计算机

上。

（据人民法院报）
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密码法旨在规范密码应用和管理， 促进密码事业发展， 保障网络与信息安全， 提

升密码管理科学化、 规范化、 法治化水平。 密码保护是指采用特定变换的方法将可读

的信息变成不能识别的符号序列以及通过安全认证和数字签名等方式， 防止对信息进

行非法访问、 篡改、 伪造等行为的技术。 我国密码法已于 2020 年 1 月 1 日起施行。 为

加强对此内容的了解， 本期 “域外之音” 介绍的是国外关于保护密码的相关法律制度。


