
我国高校信息安全应急管理困境及对策

【内容摘要】 高校信息安全是校园安全的重要内容，也关乎社会安全乃至

国家总体安全。目前我国高校信息安全应急管理中还存在预防准备不足、事发应

对不周、事中处置不力和善后反思不够等短板，需要进一步做好应急预案、健全

应急体制、完善应急法制和运用应急机制，有效防范信息泄露风险，科学应对信

息安全突发事件，构建安全稳定的和谐校园。
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□危红波

近年来， 高校几乎成了信息泄露的重灾

区。 学生个人信息遭泄露， 折射出学校的信息

安全意识薄弱、 制度松散、 管理粗放， 事件爆

发后高校应急管理中也暴露出了诸多问题， 亟

需重视和解决。

一、 我国高校信息安全应急管

理的短板及原因

（一） 预防准备不足

据悉， 事发高校往往没有制定与信息安全

相关的规章制度和应急管理预案， 也没有成立

专门的信息安全工作领导机构和进行相关的宣

传教育培训， 明显缺乏忧患意识， 预防和应急

准备不足。 此外， 学校对信息管理人员的工作

过失防范不足和监管不力， 进而导致信息泄

露。

（二） 事发应对不周
我国全面开展应急管理体系建设的时间

短、 基础弱、 底子薄， 因此， 面对突发事件，

高校也还没有完全建立起完善的应急管理体

系。 在应急管理中， 学校除了依靠自身和警

方， 还没有充分发挥其他主体———学生以及他

们背后的家庭和社会力量的积极性和能动性，

帮助缓解和消除危机。

（三） 事件处置不力
学生个人信息遭泄露， 某些高校校方以

“工作人员缺乏保密意识” 炒掉直接责任人就

完结了， 没有查清事实、 厘清责任、 追责到

位。 学校更应该做的是， 在完善学生信息保护

机制的同时， 尽快找出问题源头———到底是因

为隐私安全意识薄弱导致学生信息泄露， 还是

存在倒卖信息的 “内鬼”。 只有找准病因， 才

能对症下药。

（四） 善后反思不够

某些高校在善后反思这方面的工作明显欠

缺， 学校信息中心网站页面设置简单， 内容过

于陈旧， 多年没有更新。 校方也没有及时增加

有关网络信息安全方面的规章制度和相关教育

培训。

二、我国高校信息安全应急管理

的完善对策

（一） 做好高校信息安全应急预案

高校的应急预案体系包括学校总体应急预

案、 专项应急预案、 校内各部门应急预案和重

大活动的应急预案。 高校要建立 “横向到边、

纵向到底” 的预案体系。 所谓 “横”， 就是所

有种类的突发公共事件都要有部门管， 都要制

订专项预案和部门预案 ， 不可或缺 。 所谓

“纵”， 就是按垂直管理的要求， 从学校到各二

级学院和基层单位都要制定应急预案， 不可断

层； 相关预案之间要做到互相衔接， 逐级细

化。 预案的层级越低， 各项规定就要越明确、

越具体， 避免出现 “上下一般粗” 现象， 防止

依葫芦画瓢， 照搬照套。 应急预案要提高实用

性、 针对性、 可操作性和灵活性， 还要注重强

调应急准备工作， 不能

仅仅停留在制定处置方

案。

（二） 完善高校信

息安全应急管理制度

除了遵照国家出台

的有关网络和信息安全

的法律法规外， 高校也

可根据实际需要， 制定 《网络安全管理规定》 之

类的政策文件。 第一， 采购部门组织厂家、 集成

商、 供货商、 服务商在质保期、 服务期内签订并

履行 《网络及信息系统安全责任承诺书》。 第二，

学校内部各单位党政负责人为各自网络信息发布

的第一责任人， 与学校签署 《网站安全责任协

议》。 第三， 严格落实网站维护管理制度。 只在

校园网内进行运维管理,不得直接远程桌面或直

接开放管理端口到互联网。 第四， 建设管理单位

组织参与信息系统建设维护的相关单位和人员签

订并履行 《网络及信息系统安全责任承诺书》。

第五， 各业务数据的主管单位与接触到本部门业

务数据的内外责任人签订 《数据保密协议》。

（三） 健全高校信息安全应急管理体制

高校应当建立健全集中统一的组织指挥机

构， 成立网络安全与信息化领导小组， 负责领

导、 统筹、 检查、 评估学校网络安全事件的处置

情况， 对重大事项进行决策。 根据统一指挥、 分

级管理、 上下联动的原则， 学校在应急管理体制

中可设两级管理机构： 一级管理单位一般包括党

委宣传部、 学校办公室、 信息技术管理中心、 保

卫处； 二级管理单位主要是各二级学院， 负责本

单位网络安全工作， 并接受一级管理单位的指

导、 监督和检查， 其党政负责人为第一责任人。

（四） 建立高校信息安全应急管理机制

1.预防准备机制

高校应转变理念， 要从事后灭火， 转到事前

防火， 关口前移， 源头治理， 全方位防范信息安

全风险。 师生信息安全意识和风险防范能力的提

升需要加强教育培训。 学校可以邀请专家从网络

信息安全有关法律规章制度、 网络信息安全工作

主要内容、 网络信息安全典型案例等方面深入分

析当前网络安全态势； 就计算机病毒、 网络社交

圈泄密等常见问题进行详细的讲解， 向师生传递

“网络安全无小事” 的思想理念。 通过教育培训，

让网络安全意识成为每个人的习惯， 不断提高风

险防范能力。

2.监测预警机制
如何保证数据不被非法使用， 除了制度上加

强数据保密管理之外， 高校还应通过技术手段发

现数据安全隐患， 保证数据在存放、 流转、 发布

和使用过程中的合规性和安全性。 通过数据泄露

防护系统的各个模块， 包括敏感数据识别、 行为

审计、 系统防护等， 实现数据全生命周期的安全

管控及泄露防护保障。

3.应急处置机制

在应急处置中， 高校不能仅仅依靠一己之

力、 单兵突进， 需要建立和完善协同联动机制，

加强高校内部各部门之间、 高校之间、 高校与地

方政府之间的沟通协调， 依靠社会力量， 建立健

全快速反应机制， 及时获取充分而准确的信息，

跟踪研判， 果断决策， 迅速处置， 最大程度地减

少危害和影响。

4.恢复重建机制

学生信息泄露只是校园网络安全问题的冰山

一角， 事件处理好了， 舆论平息了， 并不意味着

万事大吉， 更重要的是危机后的恢复重建， 防止

次生、 衍生危机的再度发生。 这里的恢复与重

建， 包括救助补偿、 心理抚慰、 调查评估和责任

追究。

胖哥俩肉蟹煲被曝存在食品安全问题

上海突击检查 门店承认使用调理包
□见习记者 陈友敏

昨日上午， 有媒体曝光知名连锁

餐厅 “胖哥俩肉蟹煲” 北京两家门店

存在隔夜蟹、 变质土豆、 变质熟肉等

食品安全问题。 经查询大众点评商户

信息， 记者了解到， 上海共有 33 家

胖哥俩肉蟹煲店铺。 那么上海的门店

情况如何？ 昨日， 松江区市场监管部

门突击检查了一家门店。

突击检查

牛杂煲确系使用调理包

昨日， 松江区市场监管局突击检

查了位于新松江路上的胖哥俩肉蟹煲

门店。 执法人员在后厨发现， 盛放年

糕等半成品的器具里飘满油渍 。 随

后， 执法人员对螃蟹等菜品的加工和

处理进行了重点检查。 门店称， 他们

是根据预计客流量提前进购一天量的

食材， 早上批量加工宰杀。 工作人员

称： “依据公司规定， 螃蟹宰杀后必

须当天用完。 但具体的使用期限并没

有明确规定。”

对于网上曝光的胖哥俩新品牛杂

煲使用的系冷冻调理包而非新鲜牛

杂， 上海门店承认确实如此。

突击检查表明， 松江这家门店并

未有使用过期食品、 缺斤少两的现

象 ， 但仍存在一些食品安全隐患 ，

执法部门要求门店立即整改 。 对于

宰杀后的螃蟹， 必须标记时间尽快使

用。

松江区市场监管局方松所一级行

政执法员龚心诚表示， 下一步市场监

管部门将开展针对胖哥俩及其他网红

店铺监管， 并落实随机检查抽检。

问题曝光

食客受到冲击

记者也随机探访了徐汇区的两家门

店。 在胖哥俩肉蟹煲 （日月光店） 记者

看到， 门店内仅有 2 桌食客。 在得知胖

哥俩肉蟹煲北京两家门店存在诸多违规

现象后，施女士表示：“我们之前还不知

道有这个情况，今天点的菜吃起来都很

正常， 不过短时间内应该不会再来了。”

原本相约在胖哥俩肉蟹煲 （百脑汇

店） 聚餐的陈女士， 在看到新闻后临时

换了家餐厅。 “我和朋友本来约好了今

天在徐家汇这边逛街， 然后再来吃最爱

的鸡爪煲， 但是今天早上的新闻太倒胃

口了。” 陈女士告诉记者。 陈女士的朋

友郭先生补充道： “我们以后再也不会

去这家店了， 也已经把相关新闻报道发

给其他朋友， 提醒他们 ‘避雷’。”

紧急道歉

市场监管部门立案调查

昨天中午， 杭州胖哥俩餐饮管理有

限公司发布声明称， 针对媒体对北京合

生汇店和凯德 mall 店的报道， 公司总

部高度重视， 已对涉事门店进行停业整

顿， 公司第一时间成立专案组进行内部

自查， 并配合市场监管部门进行检查，

对检查结果将及时公布。

目前， 针对媒体曝光的北京合生汇

店和凯德 mall 店， 昨日， 北京市市场

监管部门已经组织执法人员前往开展执

法检查。 丰台区市场监管局依法对凯德

mall 店立案调查。 两家门店已被执法人

员责令停业整顿， 并对第三方平台进行

下线处理。

□记者 陈颖婷

本报讯 昨天下午， 浦东新区人

大常委会举行自贸区片区工作委员会

暨基层立法联系点揭牌活动。

据了解， 自贸区片区工作委员会

作为浦东新区人大常委会设立的工作

机构， 受区人大常委会领导， 负责联

系片区辖区内的人大代表， 组织代表

开展活动， 反映代表和群众的建议、

批评和意见。 同时， 根据浦东新区人大

常委会的安排， 开展监督 、 选举 、 视

察 、 调研等工作， 办理交办的其他工

作， 并向区人大常委会报告工作。

据悉， 区人大常委会基层立法联系

点的成立将进一步完善浦东立法联系点

整体布局， 更好反映民意、 凝聚民智，

充分发挥立法联系点在立法全过程民主

中的示范引领作用， 为打造社会主义现

代化建设引领区提供有力法治保障。

□见习记者 陈友敏

本报讯 近年来， 本市检验检测

行业快速发展， 从业机构数量不断增

加， 检验检测机构资质认定许可及告

知承诺后续监管等执法任务逐年递

增。 据悉， 为促进检验检测领域行政

执法规范有序、 公平高效， 上海市市

场监管局在检验检测领域率先推进执

法全过程记录工作， 制定 《上海市检

验检测机构资质认定及告知承诺后续

监管全过程记录工作方案 （试行 ）》

（以下简称 《方案》）。

该制度将首次、 复查、 扩项、 场

所变更等所有资质认定审批事项及告

知承诺后续监管纳入记录范围， 确保

形成记录闭环。

并通过文字、 音像记录等形式，

从许可受理到后续监管， 对执法的各

个环节进行全流程记录， 特别是针对

资质认定现场评审及告知承诺后续监管

现场检查的关键环节， 开展全过程音像

记录， 做到执法全程留痕。 《方案》 制

定了文字及音像记录的流程和内容， 细

化记录方式、 记录人员及设备、 储存时

限、 归档方式等， 提高各环节执行效率

和工作质量， 做好执法全程可回溯。

此外， 还明确了市区两级、 第三方

技术评审机构工作内容及分工， 确保各

环节各司其职、 各负其责， 形成工作合

力。

该项制度自 6 月 1 日实施以来， 已

有 230 余项次资质认定技术评审及告知

承诺后续监管检查开展全过记录。

市市场监管局将进一步优化完善工

作举措， 持续加强信息化建设， 并定期

组织开展资质认定技术评审及后续监管

检查质量监督抽查工作， 促进行政执法

规范、 合法、 公正、 严明， 切实营造良

好的市场准入和公平竞争环境。

自贸区片区工作委员会暨

基层立法联系点昨天揭牌

本市在检验检测领域

率先实行执法全过程记录


