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□法治报记者 夏天

警惕！ 你的“颜值”正在被窃取
男子盗图卖到暗网，换取8100万条个人信息！ 因侵犯公民个人信息罪获刑

“我仗着自己懂一点技术， 就

做这种 （侵犯公民个人信息） 违法

之事， 很后悔。 希望广大网友爱护

好自己的个人信息， 辨别网上的有

害软件。” 这是一名身处法庭被告

席上的 “黑客” 独白。

上海某公司游戏开发者李某，

开发了虚假的“颜值检测”软件，实

为收集用户照片， 再去暗网换取了

8100 万余条公民个人信息，用于转

发分享。 日前李某被奉贤区人民检

察院以涉嫌侵犯公民个人信息罪提

起公诉。昨天，奉贤区人民法院开庭

审理本案，支持了检方的公诉意见，

判处李某罪名成立及有期徒刑 3

年，缓刑 3 年，并处罚金 1 万元。

盗取“小仙女”美照，在

暗网换取个人信息

一个发在网络论坛上的所谓原

创软件 “颜值检测”， 呼吁 “小仙

女进来看看， AI 看相软件”。 该软

件声称可自动评分带有脸部元素的

照片， 并且判断肤质。 在示例美女

头像下方， 还配有 “年龄 21 岁左

右， 颜值 73.4 还行 ， 皮肤健康度

18.769， 色斑度 9.437， 青春痘可

能 性 5.446% ， 黑 眼 圈 可 能 性

1.865%” 等看似专业的语句。

“这软件真的具有颜值检测功

能吗？” 法庭上， 面对公诉人的提

问， 李某明确回答： “没有。” 李

某还说： “它的真实功能， 是把软

件安装者的照片上传到我的服务器

里。”

奉贤检方表示， 2020 年 6 月，

李某在某网络论坛下载了一段获取

安卓手机相册权限的源代码， 将其

改写制作成 “颜值检测 ” 盗图软

件。 除了芥子论坛， 他还把该软件

的安装包发布到几个 QQ 群中供

人下载。

在随后的法庭调查中， 李某设

计这款软件的意图也浮出水面 。

“在暗网论坛上， 我并不讳言这是

一款盗图黑客软件。 我将收集来的

照片在论坛上卖出， 换取暗网虚拟

币， 然后购买我想要的公民个人信

息。” 李某说。

检方表示， 李某从暗网购买的

公民个人信息 ， 包括 QQ 注册信

息、 京东用户信息、 借贷信息、 车

主信息等类别， 均储存在其位于境

外的网盘中， 这些信息资料的电子

文档容量超过 30GB。 为了炫耀自

己有能力拿到别人的信息， 他将这

些信息资料免费分享到 QQ 群中。

经鉴定， 这些信息资料包含公民个

人信息 1.5 亿余条， 经去除无效数

据并进行合并去重后共计 8100 万

余条。

社会危害现实紧迫，公

益诉讼促其删除信息

在法庭辩论中， 李某的辩护人

提出辩护意见： “李某只是一名游

戏开发人员， 出于炫耀自己能耐的

目的才去暗网购买个人信息， 并无

用于其它转卖或违法犯罪用途， 主

观相对恶性较小。 此外， 他购买的

公民个人信息有专业加密处理， 一

般网民也无法打开， 社会危害性较

小。”

对此 ， 公诉人指出 ： “8100

万条个人信息数量巨大， 且在其中

随机抽取并倒查 10 名信息所有人，

均能证实自己被窃取信息是完全真

实的 。 甚至李某自己都曾打开信

息包 ， 对自己的信息进行核验 ，

也是真实的 。 而即便这些信息包

有加密处理 ， 但也总有人会打开

它， 如此造成的社会危害是现实而

紧迫的。”

法庭经审理， 依法支持了检方

指控李某犯侵犯公民个人信息罪的

指控和量刑建议， 对李某作出有期

徒刑 3 年， 缓刑 3 年， 并处罚金 1

万元， 销毁全部作案工具的判罚。

除刑案审理， 法庭还审理了奉贤

检方对李某提起的刑事附带民事公益

诉讼。 公益诉讼起诉人认为， 李某利

用非法软件窃取使用者手机照片以及

非法购买公民个人信息 8100 万余条

并提供在 QQ 群中的行为已违反我

国民法典及网络安全法相关规定， 侵

犯了不特定多数人个人隐私及个人信

息安全， 进而损害了公共信息安全这

一社会公共利益， 请求法院判令李某

在国家级新闻媒体上对其侵犯公民个

人信息的行为公开赔礼道歉、 永久下

架并删除 “颜值检测” 软件及相关代

码并删除网盘上存储的照片、 永久删

除存储的相关公民个人信息并注销侵

权所用 QQ 号。 法庭也支持了该公

益诉讼。
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□记者 季张颖 通讯 张潇雨

本报讯 甜蜜 “网恋 ” 6 年 ，

虽然双方从未见面、 甚至没有通过

电话 ， 但男子却为 “女友 ” 豪掷

130 余万元 。 本以为 “姻缘 ” 到

了， 打开爱情 “盲盒” 的一刹那才

发现对方竟是已婚男人， 更搞笑的

是， 对方之前发送给自己的照片竟

然是其妻子的。 近日， 由闵行区人

民检察院提起公诉的易某诈骗一案

在闵行区人民法院开庭， 易某因犯

诈骗罪被法院判处有期徒刑 10 年

6 个月， 剥夺政治权利 1 年， 并处

罚金 10 万元。

2014 年 ， 吴先生在玩一款网

络游戏时， 结识了一名自称叶某的

“女网友”， 两人常常相约在游戏里

一起组队， 吴先生也多次赠送该女

性角色的游戏装备， 双方很快互加

QQ， 并在网络上发展为男女朋友

关系， 以 “老公老婆” 互称。

沉浸在甜蜜恋情中的吴先生多

次给叶某零花钱， 还应叶某要求，

为其购买手机、 电脑等电子设备。

相处一段时间后 ， 叶某在 QQ 上

告诉吴先生： “我现在要作为交换

生到马来西亚留学了， 在国外没法

使用 QQ。” 于是， 叶某和吴先生

两人便约定通过邮箱往来。

去年 6 月，叶某以生病住院、留

学需要生活费用、偿还网贷等理由，

陆陆续续从吴先生处索要钱款共计

130 余万元。 热恋中的吴先生认定

了网线那头的叶某是自己的人生伴

侣，多次要求叶某回国谈婚论嫁。

但叶某的回复却让吴先生感到

失望。 叶某称自己作为交换生到法

国巴黎美院留学， 因为疫情无法回

国。经过叶某一次又一次的搪塞、敷

衍后， 吴先生意识到自己其实只见

过叶某的照片，两人从未见面、甚至

未曾通过电话。 痛定思痛的吴先生

觉得自己可能被叶某欺骗了， 最终

决定去公安机关报案。

在警方的侦破下，今年 4 月，被

告人易某被公安机关抓获。到案后，

易某供述其虽然身为男性， 但为了

方便游戏升级， 便在游戏中建立女

性角色。而易某编造的假名字叶某、

假身份证号码， 利用女性身份与吴

先生建立恋爱关系并相处多年的根

本原因，则是为了骗取其钱款。

由于易某此后无法继续从吴先

生处骗取钱款， 他便于同年 9 月联

系了自己的小学同学王女士。 易某

最初谎称父亲生病 、 急需医疗费

用， 后又谎称自己在某互联网公司

做项目， 以该项目需要垫付费用、

自己银行卡被冻结、 解冻需交纳滞

纳金等理由， 向王女士借钱。 王女

士基于同学、 老乡的情谊， 在自己

仅有几万元积蓄的情况下， 通过亲

戚朋友、 网贷平台等途径借款帮助

易某， 至案发共计被骗借钱款 40

余万元， 而钱款大多被易某用于网

络赌博、 血本无归。

闵行区检察院指控， 易某以非

法占有为目的， 虚构事实、 隐瞒真

相 ， 骗取他人钱款 ， 数额特别巨

大， 其行为已触犯 《中华人民共和

国刑法》 相关规定， 涉嫌诈骗罪。

最终， 闵行检察院指控及量刑建议

全部获法院支持， 上海闵行法院经

开庭审理后作出如上判决。

□记者 翟梦丽

通讯员 张树腾

本报讯 为了保养 、 调理身

体 ， 去养生馆放松固然是一件好

事， 可是因自己一时疏忽丢了名贵

的首饰可就得不偿失。 日前， 上海

市松江区人民法院就审理了这样一

起案件 5 万多的项链， 养生馆里一

摘就 “缩” 成了 3000 元， 这是怎

么一回事？

王女士是一位按摩理疗爱好

者 。 这天 ， 王女士选择了精油艾

灸。 技师小赵称艾灸过程中会用到

精油， 对佩戴的项链不太好， 劝说

其将项链摘下。 王女士欣然应允。

不一会儿， 王女士还没做完艾

灸， 小赵临时有事， 换成另一位技

师小张继续为王女士服务 。 结束

后， 小张按惯例提醒王女士带好个

人物品， 并与王女士一同找回她随

手放在房间内的车钥匙， 之后王女

士便离开养生馆。

四天后的早上， 王女士照镜子

才突然记起， 钻石项链不见了， 马

上回养生馆， 可惜四天已过， 全馆

上下翻遍也未见踪影。 王女士将养

生馆告上法庭， 要求赔偿项链损失

4.7 万元。

王女士认为， 根据监控录像显

示， 她进入养生馆时佩戴了项链，

离开时脖子上空无一物， 可证明项

链定是丢在养生馆。 王女士的钻石

项链购买时价值超过 5 万元， 但因

钻石是通过朋友在国外购买后请人

镶在白金项链中的， 故无法提供发

票。 钻石现已升值， 要求赔偿 4.7

万元实属合理。

养生馆则辩称， 养生馆已告知

顾客应保管好贵重物品， 丢失本店

概不负责。 技师在服务结束时也提

醒了王女士随身物品请带走， 尽到

注意提醒义务。 王女士主张丢失的

项链是否就是来店时佩戴的项链以

及项链是否价值 4.7 万元均存疑，

故不同意赔偿。 但考虑到王女士是

养生馆的会员同意补偿她 3000 元。

法院经审理后认为， 王女士至

养生馆接受艾灸服务， 双方依约形

成服务合同关系。 项链摘下经过王

女士同意， 就在手边桌上， 并未实

际脱离王女士的控制， 且当时其未

明确要求养生馆技师保管， 故结合

服务合同性质及案涉事实， 可认定

双方并未形成保管合同关系。 虽然

监控显示王女士来时有项链、 走时

未佩戴， 但项链本身体积较小， 不

能断定丢在养生馆， 王女士在离开

第四天才发现项链遗失， 亦不排除

项链丢在他处的可能性。 且王女士

提交的证据亦不能直接证明她所陈

述的项链价值。 故最终法院驳回了

王女士的诉请， 由养生馆自愿补偿

王女士3000 元。 一审判决后 ， 王

女士不服， 提出上诉， 二审维持原

判， 判决现已生效。

□法治报记者 陈颖婷

通讯员 方仕晗

为了让孩子能入读名校， 不少

家长不惜举全家之力， 只为买下一

套“学区房 ”，然而 ，高价买下学区

房，就可以高枕无忧了吗？唐女士就

看中了一套对口上海浦东新区某名

校的二手学区房， 房主信誓旦旦地

表示该房的入学名额尚未使用。 支

付定金后不久，她却发现该房的“入

学名额 ” 已经被卖家的孙子占

用……说好的名额岂能说没就没？

多番协商无果后， 唐女士将卖家起

诉至法院，诉请解除合同，并要求对

方返还双倍定金。 上海市浦东新区

人民法院（下称上海浦东法院）经审

理后对本案作出了一审判决， 支持

了唐女士的诉讼请求。

争议：因学区房入学名

额起纠纷

唐女士希望儿子能入读浦东新

区一所九年一贯制学校。 2020 年 5

月 19 日， 在中介介绍下， 她相中

了对口该校的一套二手房。 房主章

阿姨表示， 房子里面只有自己和老

伴两个人的户口。 唐女士很满意，

当天就交了 5 万元定金， 并和章阿

姨签订了 《售房定金协议书》。 双

方还加了几条手写的约定， 其中包

括 “所售房屋不占用所对口学区名

额”。 然而， 唐女士偶然从中介那

里得知， 挂在该房屋中的户口其实

并不只有章阿姨老两口， 还有她们

的儿子和孙子。 更重要的是， 前不

久， 该房的学区名额已经被章阿姨

的孙子在网上报名时占用了。 唐女

士急了， 儿子 4 年后就要上小学，

要是现在名额被占用， 房子买下来

也没有任何意义。

为了让儿子能够入读这所心仪

的学校， 她希望能和章阿姨再签订

一份违约协议， 要求对方承诺该房

子近 5 年内未占用、 也未报名验证

所对口的小学 ， 但是章阿姨不肯

签。 之后， 唐女士和章阿姨又进行

了多次协商 ， 但始终未能达成一

致。 无奈之下，她选择向法院起诉，

请求判令解除原先签订的协议书，

并要求章阿姨返还自己双倍定金。

庭审中，章阿姨表示，自己已经

按照约定提前将户口全部迁出了，

而且当时只是给孙子报了名， 并没

有去学校验证， 孙子最后就读的是

其他学校。因此，该处房屋的入学名

额实际上未被占用， 相反， 唐女士

未按约定时间付款， 构成违约。

当年 7 月， 章阿姨向唐女士发

送了 《解除合同通知书》， 并在尚

未得到任何答复的情况下， 将该房

屋出售给了其他人。

判决：未签订合同的责

任在于卖方

上海浦东法院审理后认为，双

方约定的定金为缔约定金， 其设立

是为了担保主合同的签订， 给付定

金的唐女士拒绝订立主合同的，无

权要求返还定金， 收受定金的章阿

姨拒绝订立主合同的， 应双倍返还

定金。

本案中， 原、 被告签订 《售房

定金协议书》 时， 特别约定了 “甲

方所售房屋不占用对口学区名额”，

但签约时章阿姨隐瞒了户籍真实情

况及其孙子已报名入学该小学的事

实。 虽然章阿姨提供证据， 证明当

年 9 月之后孙子入学的是其他学

校 ， 但在签约当时无法确认该结

果。 之后双方就此名额是否会被占

用的违约后果进行协商， 但章阿姨

拒绝接受唐女士的要求， 且在其孙

子未确定最终入学的情况下， 将系

争房屋出卖给案外人， 导致双方的

协议实际无法继续履行， 故未签订

主合同的责任在于章阿姨。

综上， 法院认为唐女士的诉请

合理， 判决章阿姨返还唐女士双倍

定金共 10 万元。

法官说法>>>

本案主审法官杨晓云表示， 家

长们一定要保持理性， 不仅要随时

关注相关入学政策， 也要向卖家确

认学区名额是否被占用， 以免影响

孩子入学。如果双方协商一致，最好

将入学名额的使用情况订入合同条

款。本案中，唐女士正是因为将该约

定写入了协议书， 最终才拿到胜诉

判决，维护了自己的合法权益。

卖家签约前偷偷使用入学名额
家长怒告二手房卖家，胜诉！

男子网恋豪掷130余万 “女友”竟是已婚男
被告因犯诈骗罪被判处有期徒刑10年6个月，并处罚金10万元

5万多的项链，养生馆“缩”成了 3000元？


