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近年来，各种类型的“冒充客服”诈骗层

出不穷，骗子们的“段位”也在不断提升，通过

层层话术设下圈套，只为了骗空你的钱包。

检察官提醒消费者注意：

第一， 不要通过非官方渠道来办理商品

退款。 如今， 正规的网购交易平台都有官方

的退款渠道。 遇到疑问， 及时向官方客服人

员进行咨询， 确保退款交易的安全性。

第二，不要对外提供验证码和交易密码。

保护好自己的个人信息，不对外随意公布，如

交易过程中， 对方提出需获取验证码及交易

密码，必须高度警惕，以免遭受财产损失。

第三， 不要在退款时进行任何形式的资

金转出。 正规网络商家及购物网站办理退货

退款， 无需事先支付任何费用， 更不会要求

顾客通过网贷平台借款来完成退款流程。 因

此， 一旦在办理退款过程中， 对方提出任何

形式的贷款或资金转出， 应当予以拒绝。

检察官提醒>>>
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设立诈骗窝点 多人分工作案

不过， 案件的办理不是那么一帆风顺

的。 谢某航等主犯到案后拒不认罪， 且作案

工具等均被销毁， 给案件的事实认定和证据

审查带来了困难。

承办此案的上海市黄浦区人民检察院提

前介入， 组建联合办案团队， 针对案件中证

据链薄弱等问题， 坚持引导侦查与自行侦查

并重。

该团伙涉案手机号及 QQ 账号有数百

个， 都无实名注册， 聊天内容也没有透露作

案人信息， 证明账号实际使用人成为了该案

的重点和难点。 办案团队通过线索梳理、 恢

复相关数据并进行比对， 进一步锁定了谢某

航等涉案人员的身份信息， 夯实了案件的证

据基础。

经查， 2019 年 6 月至 9 月， 谢某航、

谢某福、 连某梁等人采用上述方法骗取杨女

士等 19名被害人钱款共计 113万余元。

经黄浦区检察院提起公诉， 今年3月31

日， 黄浦区法院以犯诈骗罪分别判处谢某航

等5人有期徒刑十二年至五年，剥夺政治权利

并处罚金；2020年12月23日， 判处陈某生、赖

某星犯侵害公民个人信息罪， 有期徒刑三年

至一年三个月，并处罚金。

犯罪团伙毁灭证据 检察机关夯实证据基础
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以网店客服的名义主

动联系， 称因为商品质量
问题需要退款。 接到此类

电话， 大多数消费者一定

会仔细甄别， 有所警惕，

但是当对方熟练地报出消

费者购买商品等信息， 这
份谨慎是否就会有所松懈

呢 ？ 因为骗子的精心布

置， 即便是 “网购达人”，

也可能被一步步引导走进

误区， 落入陷阱……

日前， 一个以网购消

费者为目标、 分工明确的

诈骗团伙被绳之以法， 团

伙成员均被判刑 。 近年

来 ， 类似的骗局时有发
生， 打击犯罪者的同时，

也希望消费者能提高警
惕， 避免落入退款陷阱。

一个“客服”电话，她被骗了上万元

“喂？ 您好， 请问是杨女士吗？ 我是淘

宝××母婴店的客服人员……” 2019 年 8

月， 杨女士接到一个自称某母婴店“客服”

的电话， 对方声称杨女士购买的儿童服装甲

醛超标， 急需召回， 现为她办理退款。

“我本来不会上当的， 但骗子准确说出

了我的购买信息， 还说孩子的衣服有问题，

我没多想就相信了。” 30 多岁的杨女士自认

警惕性比较高， 又是网购达人， 没想到还是

一步步掉入陷阱。

“您收到我们退款了吗？如果没有请添加

客服支付宝账号办理。”信以为真的杨女士按

照对方的要求添加后，对方又告诉杨女士，她

的芝麻信用分数太低， 他们无法通过支付宝

为她退款。听到杨女士着急的询问后，对方一

阵安抚，称还有另一种退款途径。

“客服” 耐心又温柔地引导杨女士， 要

她先去下载某银行贷款的软件， 在该软件平

台申请贷款， 并表示杨女士申请的这笔贷

款， 他们会为她还清， 退款费用也在里面结

清。 杨女士一一照做， 贷款所得 1200元。

接着， “客服” 循循善诱， 发给杨女士

付款二维码， 让杨女士扫码支付 1026 元到

他们的账户， 剩余的 174元则不用杨女士付

了， 因为这就是“退款”。 “客服” 还承诺，

他们会帮杨女士把贷款还清， 她可以将贷款

通道关闭， 没有后顾之忧的。

然而， 当杨女士根据要求扫码付款后，

幺蛾子来了， “客服” 竟然说杨女士操作错

误， 需要再通过其他渠道退款。 杨女士也没

有怀疑， 就这样， “客服” 用同样的手法连

续让杨女士又贷款了 8000 元和 7500 元。 当

杨女士将贷款所得的钱都扫码转入对方账户

后， “客服” 便杳无音信， 再也不回杨女士

消息了， 电话回拨过去也是无人接听。 杨女

士这才恍然， 自己是上了骗子的当。

以退款为饵 骗取被害人贷款

杨女士的遭遇不是个案， 而能够精准报

出杨女士等消费者的网购信息、 步步为营诱

惑消费者进入陷阱， 仅仅靠态度温柔可亲的

“客服”显然是不可能做到的，在“客服”背后

的是一个分工明确的诈骗团伙。

2019 年 10 月，根据相关线索，公安机关

将谢某航为首的 5 人诈骗团伙抓捕归案，涉

案金额特别巨大，被害人遍布全国各地，社会

影响恶劣。

这个团伙是怎么设陷阱的？ 根据调查，

2019 年 4 月至 10 月，谢某航、谢某福、连某

梁等人在福建省某“郊山”上，搭建一帐篷作

为诈骗窝点。谢某航为该团伙的头目，他十分

谨慎，诈骗用的手机一月一换，电话卡几天一

换， 成功诈骗后用过的 QQ 号立即更换，绝

不留下任何可能被顺滕摸瓜的线索。同时，谢

某航招募多名“话务员”冒充“客服”，教给他

们话术，拨打电话对被害人实施诈骗。

那么这个团伙是如何那么准确地定位被

害人，博得被害人信任的呢？ 原来，团伙成员

谢某福从涉案人员陈某生、 赖某星处购买了

包含姓名、电话、购物信息等大量隐私内容的

公民个人信息，并分派给话务员，让他们有针

对性地逐个拨打被害人电话。 据话务员卢某

供述，她一般一天会打二三十个电话，成功过

三次，其中最多的骗取了被害人 2万元，最少

也有两三千元。

除了谨慎小心、定位准确，这个诈骗团伙

还安排好了“后勤保障”工作。 由谢某福负责

为话务员充值手机话费， 提供实施诈骗中所

需的收款账户、收款码等。

另一团伙成员连某梁则受谢某航指使，

成为了诈骗团伙的后勤人员， 包括负责接送

话务员“上下山”，联系谢某福充值手机话费、

提供收款账户， 向话务员发送购买得来的公

民个人信息等。

相关案件>>>

据《珠江时报》报道，“我是网店客服，您之

前购买的产品有质量问题， 现在可以免费给您

退款。 ”如果大家接到这样的电话，或是收到这

样的短信，请千万小心，这极有可能是骗子。

罗村小伙阿里（化名）就曾接到一个自称是

网购平台客服的来电， 对方让他按指示操作就

可以收到退款，幸好警辅人员及时赶到制止，否

则他就掉进诈骗陷阱了。

警方提醒，市民要警惕“退款电话”，慎点

“退款链接”，慎扫“退款二维码”。网购商品出问

题时，应第一时间与原卖家、官方客服进行咨询

核实，切不可向陌生账号转账汇款。

“客服”行骗打起温情牌

最近， 阿里在某网购平台上买了一个电动

牙刷。收到电动牙刷后没过几天，阿里就接到一

个自称是网购平台客服人员的来电。

电话中，“客服” 称阿里在参与购物节抽奖

时中了奖， 平台可以退还他之前购买电动牙刷

的费用。这位“客服”将阿里购买的商品、订单号

及收货地址都说得清清楚楚， 阿里便相信了对

方的身份。

但接下来，“客服”的一系列操作，让平时了

解过反诈知识的阿里起了疑心。“对方加我为好

友，给我发来一个陌生链接，我点开一看，链接

中要求我填写银行卡号、手机验证码等信息。 ”

阿里回忆。

就在阿里犹豫要不要填写资料的时候，“客

服”换了个套路，打起了温情牌，一口一个“哥

哥”地叫着阿里。“对方说自己还在念大学，现在

在网购平台实习，如果我不帮他，他的实习工资

就没了。”阿里见对方态度诚恳、言辞恳切，瞬间

心软，想着自己能帮一把就帮一把。 于是，在挂

掉电话后， 阿里开始在手机上填写对方要求提

供的资料。

正当阿里准备填写“手机验证码”时，他的

手机再一次响起。 这次打来电话的是罗村派出

所的民警：“你遇到电信诈骗了， 千万不要向任

何人提供银行卡号和密码！ ”

原来，在阿里接到“客服”诈骗电话的同时，

广东佛山市反诈骗中心南海分中心也监测到这

一预警信息，并向罗村派出所下发紧急预警。派

出所民警立即拨打阿里电话， 告知其正遭遇诈

骗，同时带领辅警迅速赶往阿里的家中处置。

“谢谢！ 要不是你们打来电话，我卡里的钱

可能就不保了。”阿里对赶到的警辅人员连声道

谢。民警现场向阿里科普反诈知识，提醒他注意

防骗。

冒充电商客服诈骗套路

警方提醒，冒充电商客服类诈骗中，骗子常

冒充网店卖家等客服人员， 以事主购买的产品

存在问题需要退换等为理由， 诱骗事主进行转

账汇款。

第一步， 骗子通过不法途径获得买家网购

订单信息，冒充客服联系买家，谎称网购商品存

在“质量问题”等情况，主动提出“退款”。买家在

骗子提供订单详情之后，放松警惕，产生初步信

任。

第二步，骗子进一步提出填写退款信息，或

需额外给买家进行赔偿， 诱导买家点击骗子发

来的“退款链接”，输入姓名、银行卡号、密码、手

机号等个人信息。

第三步，引诱买家在“退款界面”输入收到

的短信验证码。

第四步， 利用买家填写的个人信息及手机

验证码，完成最后的盗刷转账实施诈骗。


