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微信“清粉”背后的陷阱
  “系统正在检测删除我的人， 勿回” “清粉请见谅， 扫描

二维码可免费检测” “检测一下看谁把你拉入了黑名单？”

当微信成为人们常用的即时通信工具后， 常常会看到这些

“清粉” 的消息出现， 一不小心， 就可能掉进犯罪分子设下的

陷阱。

8 月 19 日， 江苏省南通市通州区公安局民警开展反诈宣

传时， 特意将微信 “清粉” 列入宣传内容， 提醒群众切勿随意

使用 “清粉” 软件。

 一键清理“僵尸粉”， 释放手

机内存。 为图省事和方便， 部分

微信用户会选择一些来路不明的

“清粉” 服务。 2020 年， 一些微

信用户使用“清粉” 软件后发现，

有陌生人或通过自己分享的二维

码扫码进群， 或者自己被拉入了

一些广告群， 自己的微信号还发

生批量关注微信公众号等情况，

如“失控” 一般。 更可怕的是，

相关操作引起系列连锁反应， 还

有人因此被网络诈骗、 赌博等犯

罪团伙盯上， 最终造成财产损失。

对于这些“中招” 的用户， 不法

分子有多种“吃” 法： 先是赚销

售“清粉” 服务的钱； 还可以通

过控制用户的微信账户， 到处散

发各种营销广告信息获利； 再就

是盗取受害用户个人信息， 售卖

牟利。

“清粉” 服务成了非法数据

交易产业链的重要“上游”， 不法

分子通过相关软件攫取的数据在

被分类后经由信息“地下市场”

交易。

2020 年 6 月， 南通市公安局

网安支队民警在工作中发现， 部

分微信朋友圈和群聊中散播的

“清粉” 软件存在很大的安全隐

患。 警方调查发现， “清粉” 软

件的原理就是通过应用集群控制

软件控制微信账号， 自动向所有

好友群发消息， 再由软件自动识别

哪些是“僵尸粉” 并予以删除。 但

犯罪嫌疑人在取得微信账号的控制

权限后， 却借机非法获取用户微信

群聊二维码信息， 再倒卖给诈骗、

赌博等犯罪团伙获利。

2020 年 7 月 3 日， 南通市公安

局成立由网安、 法制部门和通州区

公安局相关单位组成的专案组， 并

指令通州区公安局主办此案， 全力

侦破。 专案组研判发现， 2020 年 2

月以来， 多个地区频繁出现陌生人

扫码进群散布赌博、 营销等非法广

告， 甚至实施诈骗， 关联案件达

1500余起， 涉及 20多个省市。

另据腾讯公司反馈， 微信群聊

二维码泄露现象发生后， 他们依法

配合多地公安机关抓获了多个出售

和利用微信群聊二维码作案的犯罪

团伙， 但警方始终未能查明这些二

维码的泄露源头。 专案组通过对大

量“清粉” 软件开展侦查， 最终锁

定一款名为“微清” 的软件有重大

嫌疑。 嫌疑人精心制作了“极速清

粉” 的广告图， 号称官方认证、 只

需要 1 分钟就检测完毕。 为吸引人

使用， 这款软件打着官方“清粉”

团队的旗号， 通过各种途径在微信

用户群体中传播， 一旦有人点击扫

描登录检测， 就可以通过后台服务

器直接登录受害人微信， 获取用户

的所有权限。

 专案组通过对嫌疑人的“清

粉” 二维码进行解析， 调取嫌疑

人租用的 10余台服务器镜像数据

发现， 嫌疑人利用服务器搭建了

微清系统、 用户微信群二维码过

滤系统、 后台管理系统。 虽然犯

罪嫌疑人使用的是非实名信息注

册以逃避公安机关打击,但侦查员

盯案不放， 反复梳理线索后， 在

已停用的服务器上取得重大突破，

最终成功挖出团伙成员刘某、 何

某等人的真实身份， 一个以“清

粉” 为幌子的违法犯罪集团渐渐

浮出水面。

2020 年 7 月 22 日， 专案组

民警兵分 3 路开展集中抓捕， 在

广东韶关、 仁化， 湖北天门等地

公安机关的支持下， 最终将涉案

的 5名犯罪嫌疑人全部抓获归案。

这个团伙究竟是如何运作、

如何牟利的？

通州警方深入调查发现，

2020 年初， 犯罪嫌疑人张某、 李

某等 5 人共谋开发了这个能非法

获取用户微信群二维码的“清粉”

软件。

该犯罪团伙分工明确， 由何

某负责软件研发， 刘某负责服务

器租赁、 平台的搭建和维护， 张

某负责“清粉” 二维码的图片制

作， 李某负责销售非法获取的用

户群二维码牟利， 以及检测群二维

码是否过期； 谭某负责为微信公众

号引流牟利。

据嫌疑人交代， 所谓的官方认

证、 放心访问只是为了降低使用者

的警惕心理， 他们并没有获得官方

授权， 而是租用服务器自行搭建系

统， 他们制作的“清粉” 图片中包

含二维码， 二维码对应一个链接，

打开后显示为“获取二维码， 扫描

登录即可清粉”。 产生风险的关键点

就在扫码授权登录这个环节。 受害

人点击获取二维码后， 实际得到的

是微信 PC 端登录的二维码， 受害

人扫描后， 嫌疑人通过“微清” 系

统在后台服务器就可以直接登录受

害人的微信， 并获取所有的用户权

限。 这就相当于把自己的微信使用

权拱手相让。

嫌疑人将制作好的“清粉” 图

片通过微信好友、 微信群、 朋友圈

等途径进行大肆传播。 在骗取用户

授权登录后， 嫌疑人使用“微清”

系统为他人批量关注大量微信公众

号和刷阅读量、 点赞量。 还使用

“微清” 系统批量扫描受害人的群二

维码， 并以图片形式保存在服务器

上。 他们还向下游出售微信群二维

码， 许多微信群二维码被下游犯罪

团伙用于加群并发布诈骗、 赌博等

非法信息。

“清粉”后微信“失控”

斩断背后利益链条

 警方初步查明，短短 3个月，该

犯罪团伙共非法获取用户微信群聊

二维码 2000余万个，批量出售给了

福建龙岩等地的诈骗、 赌博犯罪团

伙，涉及全国千余起诈骗案件，性质

十分恶劣，危害极大。同时该团伙为

他人批量关注微信公众号和刷阅读

量、刷赞，先后获利 200余万元。

专案组循线追踪， 陆续抓获为

该犯罪团伙提供资金或者帮助收

取、 转移犯罪所得的张某某、 李某

明、 李某泉。

该犯罪团伙平台化、 专业化、

精细化程度高， 隐蔽性极强。 从非

法获取微信用户的相关个人信息，

到下游的广告、 营销和其他网络犯

罪， 已经形成一个各环节相互独立

又紧密协作的产业链。 在侦办这起

案件的过程中， 办案民警通过分析

作案手法、 犯罪事实， 在腾讯公司

和南京森林警察学院的支持配合

下， 开展身份刻画追踪、 海量数据

分析、 后台数据支撑等工作， 最终

案件得以成功告破。

犯罪嫌疑人通过技术手段非法

获取受害人微信群二维码等计算机

信息系统数据， 并通过出售数据获

利 5000 元以上， 涉嫌违反刑法第

二百八十五条之第二款规定， 构成

非法获取计算机信息系统数据罪，

且违法所得已经超过追诉标准 5 倍

以上， 属于情节特别严重情形。

今年 3月， 当地法院对该案进

行了集中宣判。 张某某等 8 名被告

人犯非法获取计算机信息系统数

据、 非法控制计算机信息系统罪而

获刑， 被判处有期徒刑一年六个月

至四年不等的刑期， 并分别处以相

应的罚金。 4 月以来， 8 名罪犯陆

续被投送至江苏宜兴、 江宁监狱服

刑。

南通通州警方提醒广大微信用

户， “清粉” 软件猫腻多， 一旦同

意使用这类“清粉” 软件， 就意味

着自己的账号完全让人“接管”，

不法分子将轻易获取相关个人信

息。 这不但会将自己的个人隐私完

全暴露， 连工作、 身份、 联系方

式、 社会关系、 财务信息等也会被

他人获得。 如果已经使用过“清

粉” 软件， 要尽快检查自己的账号

是否出现异常， 并立刻取消相关登

录授权。 还可以在手机微信设置

里， 找到账号与安全目录下的登录

设备管理， “踢掉” 陌生的登录设

备。 建议广大网友尽量不要使用破

坏官方软件协议或具有外挂功能的

插件和软件， 有效规避可能遇到的

安全风险。

（来源: 《人民公安》 杂志）

敛财 200多万元

  据 《扬子晚报》 报道， 张

某某、 何某某等 8 人分别系网

络公司法定代表人 、 程序员 。

2020 年 1 月至 7 月， 张某某等

人为谋求利益， 在未获得腾讯

公司授权的情况下， 开发为用

户识别已经单方面将自己删除

的微信好友的应用软件 （即

“清理微信僵尸粉” 软件， 以下

简称 “清粉” 软件）。 用户使用

该软件后 ， 软件即以 “清粉 ”

为名发送授权请求， 取得用户

微信账号登录凭证， 使用账号

登录， 进而控制用户账号。 该

软件控制用户微信账号后， 可

以向用户微信好友群发信息 ，

获取用户微信群二维码， 强制

用户添加关注微信公众号等 。

张某某等人通过 “清粉” 软件

控制他人微信账号， 获取用户

微信群二维码后予以出售， 并

且强制用户添加关注指定的微

信公众号收取提成， 共计获利

260 万余元。

记者了解到， 该案为全国

首例利用微信 “清粉” 软件非

法获取信息案件， 是公安部督

办案件 。 本案的争议焦点在于 ，

利用微信 “清粉” 软件控制用户

账号后， 获取群二维码信息并强

制添加关注公众号的行为， 应当

如何认定。 就本案而言， 笔者同

意上述第二种意见， 即张某某等

人的行为构成非法获取计算机信

息系统数据、 非法控制计算机信

息系统罪。 具体分析如下：

根据 “两高” 相关司法解释，

刑法保护的计算机信息系统， 是

指具备自动处理数据功能的系统，

包括计算机、 网络设备、 通讯设

备、 自动化控制设备等。 根据国

务院 《计算机信息系统安全保护

条例》， 计算机信息系统是指由计

算机及其相关的和配套的设备 、

设施 （含网络） 构成的， 按照一

定的应用目标和规则对信息进行

采集、 加工、 存储、 传输、 检索

等处理的人机系统。 因此， 数据

和应用程序处理功能， 对信息进

行采集、 加工等处理， 是刑法界

定计算机信息系统的核心要件 。

微信属于一种快速的即时通讯程

序， 具有多人群聊功能， 支持发

送语音短信、 视频、 图片、 文字

等， 支持腾讯微博 、 QQ 信箱等

插件， 显然具有数据采集、 加工、

存储、 传输等功能， 能够认定为

刑法保护的计算机信息系统。

张某某等人违反国家规定，违

背用户意愿，通过技术手段侵入用

户计算机信息系统即微信程序，获

得相关操作权限，继而获取用户的

计算机信息系统数据即微信群二

维码，非法控制微信强制用户添加

关注指定公众号，其行为构成非法

获取计算机信息系统数据、非法控

制计算机信息系统罪。

2020 年 12 月 15 日， 江苏南

通市通州区人民检察院对张某某、

何某某等 8 人以非法获取计算机

信息系统数据、 非法控制计算机

信息系统罪提起公诉。 2021 年 3

月 2 日， 南通市通州区人民法院

作出一审判决， 以非法获取计算

机信息系统数据、 非法控制计算

机信息系统罪分别判处张某某等

人有期徒刑一年六个月至四年 ，

并处罚金五千元至十万元。 一审

宣判后 ， 张某某等人并未上诉 ，

检察机关亦未抗诉， 判决产生法

律效力。

利用 “清粉” 软件控制用户账号强加关注 八人被诉获刑
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