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警惕“杀猪盘”式

电信网络诈骗“被害叠卷效应”
□徐睿 吴一坤

“杀猪盘式” 电信网络诈骗犯罪， 特指诈骗分子通过婚恋平台、 社交软件等方式寻找潜在被害人， 通过运用特定话术发展感情取得信任，

诱导受害人点击链接安装视频聊天、 赌博、 投资等 APP， 最后骗取被害人钱财的一类 “非接触式” 新型犯罪。 据官方统计， 当前， 此类诈骗

案件数量虽然只占总体电信网络诈骗案件数量的 6%， 但无论是个案案损还是类案案损均呈上升趋势， 总案损量已达到电信网络诈骗案件案损

量的 35%。 这种 “以骗情为基础的骗财” 的犯罪形式， 本身是一种古老的诈骗犯罪， 但是伴随互联网技术在通信、 金融方面的发展出现赋能

异化， 呈现出被害叠卷效应， 即出现被害人在被害时间段多次被骗、 被害方式花样翻新、 被害程度逐渐加深、 被害范围不断扩大的现象， 值得

整个社会警惕。

需要认识到， 从被害人角度，

一方面， “杀猪盘式” 电信网络

诈骗犯罪诈骗分子和被害人呈现

紧密互动特点， 由于诈骗分子运

用暗示技术、 双重约束诱导技术

等心理操控技术营造非常人设、

设置特定情境、 匹配话术模板，

再加上后续的技术配套支持， 让

被害人的受容性、 敏感性和被害

意识出现偏差， 极易陷入“可利

用的被害人” 和“自愿的被害人”

互动模式， 被害人对自己的被害

具有过失性的责任因素， 因此，

需要加强对被害人的精准教育和

预警劝阻。

另一方面， 面对诈骗分子在

多个诈骗环节实施过程中呈现的

资源优势和技术优势特征， 对被

害人而言， 此类犯罪是团伙对个

人、 专业对业余的较量， 仅凭被

害人个人力量做到正视自己情感

需求、 克服自己性格弱点同时又

了解当前最新诈骗手法与特征从

而防患于未然显然既不现实也无

可能， 因此， 在阻断各个诈骗链

条方面社会专业力量的系统介入

就显得非常必要。

针对婚恋交友软件或者婚恋

平台“实名不实人” 的安全漏洞，

平台方应积极开展互联网账号

“二次实人认证”， 督促落实账号

实名认证机制， 严格规范后续账

号注册流程， 定期对高危或涉诈

互联网账号开展身份信息核实工

作， 这样， 就大大增加了诈骗分

子接触被害人的机会成本。

利用机器学习、 数据挖掘等

技术开展有关“杀猪盘” 涉诈电

信和互联网网络资源的关联分析，

强化涉诈信息挖掘研判能力； 同

时， 在制定涉诈网络资源分类、

数据共享联动统一标准和接口的

基础上， 汇聚电信、 互联网、 金

融、 公安等各方的反诈数据， 进

行涉诈数据研判、 深度挖掘与关

联分析， 对相关涉诈号码、 涉诈

域名、 涉诈 APP、 涉诈团伙等涉

诈资源进行精准预警。

当前， 上海市公安局反诈中

心根据反诈预警系统评估的潜在

被害人受骗程度， 设置三种劝阻

策略方式： 劝阻短信、 劝阻电话、

联动劝阻。

“杀猪盘式” 电信网络诈骗

案件一旦预警， 规定一定要应用

人工拨打方式进行劝阻； 对于深

度被骗可能的潜在被害人， 反诈

中心将启动联动上门劝阻制度。

上门劝阻的主要目的是以避免财

产损失为要， 重在提示被害人及

时切断与犯罪人之间的通讯往来

与资金转入的交互通道。 调研发

现， 预警劝阻实践中， “杀猪盘

式” 电信网络诈骗被害人会出现

不同于一般电信网络诈骗案件被

害人的行为表现， 一定比例的被

害人明知道是诈骗仍会继续转款

或者出现反复被骗现象。 有专家

认为该现象系被害人特殊人格倾

向性所致。 那么， 针对这一类被

害人， 探索以“紧急避险” 为法

理依据， 采取更加灵活的技术介

入手段干扰被害人转款， 使其一

定时间内无法实现正常转账； 同

时， 探索预警劝阻过程中根据被

害人性格弱点采用相关心理干预

技术就显得尤为重要和必要。

（作者系上海公安学院侦查系）

被害叠卷效应凸显社会危害性
所谓“叠”， 是指诈骗分子针对

被害人、 被害人近亲属以及其社交

网络分阶段、 分层次的侵害。 所谓

“卷”， 一是指榨取了被害人的财产，

涉及现有的并透支了未来的，让被害

人背负巨额债务；二是指被害人精神

上遭受巨大创伤，极易陷入社会性死

亡或者“自杀”境地；三是指被害范围

波及被害人的父母、 亲友； 四是指

被害人在一定条件下有可能转化为

加害人， 呈现恶逆变； 五是指成功

的施骗经历增加了诈骗分子们的犯

罪“能量”，鼓励他们不断更新手法、

实施新的犯罪；六是指涉及的犯罪金

额已经足以威胁国家金融管理秩序。

调研发现，“杀猪盘” 手法日益凌厉，

出现“杀猪盘”和裸聊敲诈勒索相结

合；或者将“杀猪盘”案件的被害人拉

入其组建的“被害人互帮互助群”，实

施二次诈骗；或者将目标被害人直接

拉入投资群，“不养就杀”。 被害叠卷

效应让“杀猪盘式”电信网络诈骗犯

罪突破个人财产法益进入到个人人

身权利以及国家金融管理秩序法益，

呈现与传统诈骗迥然不同的社会危

害性。

被害叠卷效应形成原因复杂多样
污名化被害人， 弱化了诈骗分

子作为“人” 与被害“人” 之间互

动的情感联系。 日本犯罪学家森武

夫曾说过： 欲杀人的情况下， 需要

把对方视为垃圾、 敌人、 魔鬼、 畜

生和忘恩负义之徒， 不把他看成人，

割断和对方的情感联系。 诈骗分子

把被害人称做“猪”， 把社交网站或

社交 APP 工具称做“猪圈”， 把设

计好的剧本称做“猪饲料”， 把和被

害人建立感情的过程称做“养猪”，

把诈骗的过程称做“杀猪”。 从诈骗

伊始就模糊了被害人作为人的资格，

设置了诈骗人与被害人的情感界限。

“跨平台” 的诈骗方式消减了

诈骗过程中随时可能发生的同理心

作用。 “杀猪盘” 不同于其他的诈

骗类犯罪， 诈骗分子和被害人情感

互动频繁， 诈骗分子也是人， 可能

会在互动过程中对被害人产生情感，

也可能会对能够预见到的犯罪后果

产生愧疚， 进而终止犯罪。 但当前，

整个诈骗过程被分割成不同环节，

从社交、 引流、 转账平台分别由不

同诈骗分子完成， 呈现责任分散效

应， 消减了对被害人的同情心和罪

责感。

涉诈黑灰产业链条的专业性和

隐蔽性极大促进了该类犯罪的发生。

理性选择理论认为， 犯罪的发生是

行为人对成本和收益进行理性选择

的结果。 犯罪成本涉及直接成本、

机会成本以及惩罚成本等。 犯罪收

益涉及经济收益、 心理满足、 扭曲

的价值观等。 一方面， 打击中已经

发现有专门传授和出售“杀猪盘式”

电信网络诈骗犯罪方法的 QQ 群和

微信群； 另一方面， 诈骗分子呈现

团伙化、 专业化、 智能化、 跨区域

特点。 诈骗分子分工明确， 分居多

地， 且主观上呈心照不宣、 漠不关

心的态度。 有人专门负责在婚恋平

台、 社交软件上筛选被害人； 有人

专门负责诈骗话术模板， 与被害人

聊天的“开场白” “邀约” “邀约

失败后继续邀约” 等每一步都有相

应的话术支持； 有人专门负责涉诈

域名、 网址境内 /境外注册或接入；

有人专门负责运用“包网平台”

“应用封装及分发平台” 等互联网应

用生成“批量化” “规模化” 的涉

诈社交、 网贷、 博彩、 赌博 APP，

骗到一定钱款， 涉案 APP 就自动弃

用； 同时， “跑分平台” “非法第

四方支付” “虚拟货币” 等通过境

外博彩业为网络洗钱大行方便之门，

这些均降低了犯罪成本， 提升了犯

罪收益， 使犯罪容易化。

最小化被害叠卷效应需要社会综合施策


