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编者按：

每有引人关注的社会事件、 法律问题发生， 律师往往能在第一时间给出提示、 提供服务。 我们为读者采集律师对这些身边事的法

律解析， 让您不用出家门就可享受 “律师服务”。

摄像头遭破解 隐私被“直播”
律师：情节严重可能涉嫌侵犯公民个人信息罪

据 “中央广电总台中国之声”

报道， 花上一两百块钱就能获得几

十个摄像头的 ID 并收看这些摄像

头所录制的内容。 记者调查发现，

一些社交媒体群组竟然把家庭摄像

头记录的隐私视频广泛传播， 并以

此牟利。

近日， 多地警方破获黑客非法

控制家用摄像头案件。 那么， 装在

家里的摄像头是怎么被人控制的？

这些非法破解摄像头的偷窥黑产又

该如何铲除和防范呢？

多地警方破获

非法控制摄像头案

一款普通的家用摄像头背后，

可能隐藏的是非法入侵家用摄像头

并传播、 售卖隐私视频的黑色产业

链。 这些隐私视频已经在互联网平

台广泛传播， 而被偷拍的人却毫不

知情。

除了视频成品， 家用摄像头的

控制权限也被公开售卖。

四川省射洪市警方近日通报了

一起案件， 从 2021 年 10 月起， 嫌

疑人张某某先后两次购买了 100 多

个摄像头控制权限， 经常在夜晚登

录偷窥。

警方在其手机里发现非法下载

存储的公民隐私视频 40 多条。 张

某某所控制的摄像头涉及范围广

泛， 包含家庭、 公司、 茶楼、 手机

店、 美容院等多类场所。 目前案件

正在进一步办理当中。

江苏泰州警方近日也破获了一

起非法控制计算机信息系统案， 抓

获犯罪嫌疑人 34 名， 查获非法控

制的网络摄像头账号 8600 多个 。

泰州市公安局民警徐广军介绍， 经

侦查， 犯罪嫌疑人使用几款非法软

件， 分析出了很多安全级别不高的

摄像头、 设备号、 用户名和密码。

网络安全业内人士向记者介

绍， 智能摄像头通过联网实现远程

监控的功能， 当摄像头的 ID 和密

码信息被泄漏， 也就意味着摄像头

的控制权已经交给了别人。

“很多摄像头在出厂的时候，

默认密码比较简单， 所以很多黑客

或者是黑产从业者， 他知道默认的

密码， 就会尝试在网络上连接这些

摄像头。”

侵犯他人隐私

可能涉嫌犯罪

摄像头偷窥黑产各环节人员， 为

逃避监管打击， 经常运用虚假账号、

跳板 IP 地址、 他人电话卡银行卡等

方式隐匿身份。 目前， 这些行为都已

得到有效遏制。

2021 年以来， 中央网信办会同

工信部、 公安部、 市场监管总局深入

推进摄像头偷窥等黑产集中治理工

作， 对非法利用摄像头偷窥个人隐私

画面、 交易隐私视频、 传授偷窥偷拍

技术等侵害公民个人隐私行为进行集

中治理。

中央网信办指导各地各平台共处

置涉摄像头偷窥黑产有害信息 3 万余

条， 处置涉违法交易、 传播有害内容

的账号 5600 余个； 督促下架 “隐秘

相机 ” “隐形拍拍 ” 等偷窥偷拍类

App； 约谈电商平台督促其下架微型

摄像头等偷窥设备。

售卖家用摄像头 ID、 售卖偷拍

视频显然是违法的， 那么一些人抱有

侥幸心理， 购买他人家庭摄像头使用

权限的行为是否违法呢？

北京康达律师事务所律师韩骁分

析， 购买者购买摄像头破解程序、 摄

像头权限并使用， 侵犯他人个人隐私

的， 将受到民事处罚， 情节严重的，

可能涉嫌侵犯公民个人信息罪和非法

控制计算机信息系统罪。

个人应当如何避免摄像头被非法

偷窥？ 国家互联网应急中心高级工程

师刘中金建议：

一是通过正规渠道 ， 购买大品

牌、 通过网络安全认证的摄像头， 避

免被植入后门；

二是购买的摄像头不要朝向敏感

区域；

三是对摄像头的默认口令进行修

改， 修改成复杂口令， 换成强密码；

四是对摄像头的固件以及 App

保持常态化更新。

提醒：“械字号”产品切勿盲目购买使用
据 《法治日报》 报道， 随着电

商平台和直播卖货的兴起， 敷在脸

上的 “械字号” 面膜、 戴在眼睛上

的美瞳等 “械字号” 产品在直播间

日益火爆， 备受消费者青睐。

然而记者调查后发现， 很多购

买了 “械字号” 产品的消费者却并

不知道其属于医疗器械， 在日常生

活中不能随意使用； 一些商家也在

没有经营资质的情况下随意售卖，

导致 “械字号 ” 产品市场乱象频

出。

来自浙江金华的吴女士一直在

使用一款医美面膜， 但她并未感觉

到这款面膜与其他面膜有啥区别，

只是外观和其他面膜不一样———这

款 “械字号” 面膜包装上写着 “医

用透明质酸钠修复贴”。

“商家宣传这是一款 ‘械字

号’ 面膜， 但我真不知道它其实是

属于医疗器械。” 吴女士说。

记者在电商平台检索 “械字号

面膜” 发现， 大多商家是以 “面部

修复膜械字号 ” “美面贴膜械字

号” 等关键词来描述此类产品。

而早在 2020 年 1 月， 当时的

国家药品监督管理局就发布了一则

关于 《化妆品科普： 警惕面膜消费

陷阱 》 的公告 ， 称不存在所谓的

“械字号面膜” 概念。

该公告指出， “械字号” 面膜

就是医用敷料 ， 属于医疗器械范

畴。 按照医疗器械管理的医用敷料

命名应当符合 《医疗器械通用名称

命名规则 》 要求 ， 不得含有 “美

容” “保健” 等宣传性词语， 不得

含有夸大适用范围或者其他具有误

导性、 欺骗性的内容。 “械字号面

膜 ” 是商家为了销售而自创的概

念 ， 医疗器械产品也不能以 “面

膜” 作为其名称。

记者采访发现， 除了 “械字号

面膜” 外， 美瞳、 医美面霜、 类人

胶原蛋白这三类被商家大肆吹捧的

产品， 同样也属于医疗器械。 它们

的另一个名字是角膜接触镜、 液体

敷料、 可溶性胶原。

实际上， 国家市场监督管理总

局早已明确将彩色隐形眼镜定为三

类医疗器械， 使用者应首先进行眼

睛检查， 去具备相关资质的眼镜店

选购大品牌 、 正规的彩色隐形眼

镜， 并在专业人士的指导下使用。

北京大学医学伦理与法律系教

授王岳告诉记者， 医疗器械根据产

品的风险不同， 分为一类、 二类、

三类。 医疗器械经营根据产品的类

别不同， 实行分类管理， 经营一类

医疗器械不需许可和备案， 经营第

二类医疗器械实行备案管理， 经营

第三类医疗器械实行许可管理。

“取得医疗器械经营备案凭证

后， 企业可以销售批准范围内的第

二类医疗器械； 取得医疗器械经营

许可证后， 企业可以销售批准范围

内的第三类医疗器械。” 王岳说。

根据 《医疗器械监督管理条

例》 规定， 如果商家没有资质进行

销售， 由负责药品监督管理的部门

和卫生主管部门依据各自职责责令

改正， 给予警告； 拒不改正的， 处

1 万元以上 10 万元以下罚款 ； 情

节严重的， 责令停产停业， 直至由

原发证部门吊销医疗器械注册证、

医疗器械生产许可证、 医疗器械经

营许可证， 对违法单位的法定代表

人、 主要负责人、 直接负责的主管人

员和其他责任人员处 1 万元以上 3 万

元以下罚款。

北京华卫律师事务所副主任、 中

国卫生法学会常务理事邓利强提醒，

平台作为广告主应注意， 医疗器械的

经营不能虚假宣传、 过度宣传， 否则

会承担医疗、 广告的相关法律责任。

而对于消费者， 邓利强提出， 医

疗机构对患者进行一些特殊处理时才

会用到医疗器械， 不建议消费者在医

疗用途之外使用。

“医疗器械往往需要由有资质的

医生指导并按照正确的用法用量使

用 ， 不能作为日常护肤产品长期使

用， 不要随便网购 ‘械字号 ’ 化妆

品， 如果遇到纠纷可以向消协投诉。”

中国传媒大学文化产业管理学院法律

系主任郑宁说。 （韩丹东 王意天）

据 《工人日报》 报道， 在新

疆打工的边某平近日遇到了一件

头疼事， 自己原本因工伤在家休

息， 却被签署劳动合同的新疆汇

某企业服务有限公司告知 “因旷

工而解除劳动合同”。

协调无果， 最终双方诉诸法

庭。 一案两审， 法院均判定公司

违反了劳动法相关规定， 赔偿边

某平 46428.4 元。

受伤休息被指旷工

新疆汇某企业服务有限公司

是一家人力资源服务性质的公

司， 服务于不同的用工单位。

2018 年年底 ， 边某平与该

公司签订了两年的劳动合同， 该

合同于 2020 年 11 月 30 日到期，

期间边某平在新疆某电矿业有限

公司工作。 该合同到期后， 边某

平又续签了劳动合同至 2021 年

5 月 30 日。

在工作时， 边某平被十字镐

溅起的石渣崩伤了右眼。于是，他

前往医院就诊，被诊断为：右眼角

膜云翳、右眼球钝挫伤、右眼视网

膜震荡伤，医嘱休息 21 天。

边某平因伤休息期间， 其所

工作的某电矿业有限公司向汇某

企业服务有限公司发函， 主要为

“边某平累计旷工 20 日， 违反规

章制度， 将退回汇某企业服务有

限公司”。

在接到该函十日后， 汇某企

业服务有限公司竟然以边某平没

有请假手续， 无故旷工 20 天为

由， 将其除名。

边某平表示不服， 向当地劳

动人事争议仲裁委员会申请劳动

仲裁 ， 最终被该仲裁委员会驳

回， 于是， 边某平将汇某企业服

务有限公司告上法庭。

法院判决公司违法

在法庭上， 汇某企业服务有

限公司认为， 除名边某平是在其

工伤鉴定之前， 且边某平仅提供

了一周的医院证明， 因此对边某

平的除名不违法 。 但边某平认

为， 自己无法正常上班， 不属于

旷工。

结合 《劳动合同法》 第四十

八条规定： “用人单位违反本法

规定解除或者终止劳动合同， 劳

动者要求继续履行劳动合同的，

用人单位应当继续履行； 劳动者

不要求继续履行劳动合同或者劳

动合同已经不能继续履行的， 用

人单位应当依照本法第八十七条

规定支付赔偿金”。

新疆维吾尔自治区呼图壁县

人民法院认为， 边某平受伤经认

定属于工伤， 构成十级伤残， 且

医院医嘱时间为 21 天， 在此期

间， 边某平是无法正常上班， 不

属于无故旷工， 因此， 汇某企业

有限公司以无故旷工为由将其除

名， 违反了法律规定。

根据 《劳动合同法》 第八十

七条规定， “用人单位违反本法

规定解除或者终止劳动合同的，

应当依照本法第四十七条规定的

经济补偿标准的二倍向劳动者支

付赔偿金”， 汇某企业服务有限

公司应支付边某平 46428.4 元。

对于该判决， 汇某企业服务

有限公司不服， 提起上诉。 昌吉

回族自治州中级人民法院驳回上

诉， 维持原判。

发生工伤尽快做认定

人生难免有意外， 对于工作

时间在工作场所内因工作原因受

到事故伤害的， 新疆四维律师事

务所专职律师王婷表示， 劳动者

要先做出工伤认定， 经治疗伤情

相对稳定后存在残疾、 影响劳动

能力的 ， 应当进行劳动能力鉴

定， 以便凭鉴定结论领取医疗保

险待遇。

阿克苏地区社保中心复核科

科长何瑞提醒， 职工所在用人单

位应依法缴纳工伤保险费， 自用

工之日起 30 日内为职工向社会

保险经办机构申请办理社会保

险， 并缴纳社会保险费， 在发生

工伤事故时， 可以按规定享受工

伤保险待遇。

他强调， 用人单位未在规定

时限内提交工伤认定申请， 在此

期间发生符合规定的工伤待遇等

有关费用， 由该用人单位自行承

担。 （吴铎思 马安妮）
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受伤休息被按旷工除名
律师：发生工伤应尽快做认定


