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【本期专家】

李成栋， 上海市徐汇区人民法院刑事审判庭副庭长， 从事刑事审判多年， 拥有丰富的刑事审判

经验。
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冒充“老板”行骗9000多万
专家支招防范电信网络诈骗
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□法治报记者 季张颖

法治报通讯员 张超

近年来， 电信网络诈骗案件频

发， 呈现出犯罪人数多、 涉案金额
大、 作案手法多、 地域跨境化等特

点 ， 严重损害了老百姓的财产安

全。

近日， 徐汇区人民法院审结了

系列特大跨国电信诈骗案， 64 名
涉案人员被判处有期徒刑 14 年至

2 年 9 个月 （两名主犯因犯罪金额

特别巨大， 由中级人民法院依法管
辖审理）。 该犯罪集团组织人员到

柬埔寨王国设立诈骗窝点， 通过进
行角色分工、 拨打电话、 虚构转账

等方式对中国境内企业实施电信网

络诈骗， 涉案金额 9000 余万元。

本期 “专家坐堂”， 上海徐汇

法院刑事审判庭李成栋法官通过分
析此次系列案所反映的案件特点，

向市民支招如何防范电信网络诈

骗。

案情：

财务轻信“老板”

频频转账 12次

2019 年 7 月， 上海某实业公

司财务人员朱某向警方报案， 称其

被诈骗 3500余万元， 该案遂案发。

朱某回忆， 案发前接到自称是某科

技公司员工的来电。 该“员工” 声

称有笔钱款要汇入， 要求朱某提供

收款银行账号， 并请求添加 QQ

好友， 方便进一步联系， 还表示

“待会儿你们老板会和你说这事

儿”。 虽然有所疑虑， 可没过多久，

QQ上的确冒出了一名和公司老板

同名的聊天账号， 并与朱某沟通确

认了此事。 朱某便打消了怀疑， 并

将银行账号发给了对方。

随后， “老板” 在 QQ 上以

需要支付款项为名， 要求朱某汇款

给多家公司。 而此前声称要汇来钱

款的“某科技公司员工”， 也陆续

发来了几张汇款凭证， 但凭证上不

是账户信息输错， 就是银行信息填

错， 钱款迟迟也未到账， 朱某便和

“老板”汇报了此事。“老板”一面生

气“哪里找的出纳这么马虎？让对方

处理好，你跟进”，一面继续指挥朱

某向多家公司汇款。 至公司其他人

员向公司老板核实发现被骗时， 朱

某已先后转账 12 次， 累计约 3500

余万元。 后经串并案， 被骗的公司

在全国各地还有一百余家。

案发后， 徐汇区人民检察院第

一时间成立“7·30 特大电信诈骗

案” 检察官办公室， 迅速介入， 引

导公安机关充分调取相关电子证

据， 还原犯罪模式和作案手法， 锁

定犯罪集团和被害单位的对应联

系， 基本确定电信诈骗事实。

公司化运营模式

“员工”各有分工

据披露， 该案的背后， 是一个

层级完备、 分工明确的犯罪集团。

2019 年 2 月至 8 月间， 该案主犯

张某某、 何某某先后组织数百人到

柬埔寨对国内企业实施电信诈骗。

在实施过程中， 张某某、 何某某等

人按照公司化运营模式， 对成员进

行角色分工并统一管理。

其中， “一线话务员” 负责拨

打诈骗电话， 虚构将转账给被害单

位钱款的事实， 骗取被害单位财务

人员或其他接线人员的初步信任，

同时引导财务人员添加诈骗 QQ

号码。 待添加成功后， “二线网络

聊天员” 便利用伪造的转账凭证继

续强化财务人员的信任， 并冒充

“老板”， 佯装询问之前的转账情

况， 诱骗其向指定账户转款。 此

外， 还有专门负责租购“某某查”、

QQ账号， 查询、 打印被害单位信

息， 分发诈骗材料， 提供收款账户

的辅助人员， 以及计算、 分发工资

和提成的财务人员， 保障餐饮、 交

通等的厨师、 司机等。

“我们有专门的‘大本营’ 进

行话术培训， 之后疯狂打电话， 接

通后告诉对方我是客户， 要打预付

款给他们， 然后把被害公司财务拉

进 QQ 群并发送已打款的虚假图

片给他们， 同时有人假扮他们公司

老板， 在群内指使财务转账给相关

账号。” “一般财务很少直接有老

板个人的 QQ， 在那种语境下， 有

些胆小的财务人员信以为真， 我们

就成功了。” 谈到诈骗手段， 被告

人王某和魏某回忆道。

此后， 随着“业务” 规模的不

断扩大， 该犯罪集团还不断分设出

了多个诈骗小组。

检方“一组一策”

全链条引导侦查

因不同小组所使用的诈骗账号

有所不同， 并分别以不同公司名称

对外实施诈骗， 徐汇区人民检察院

在办案过程中采取“一组一策” 的

策略， 由不同的检察官承办不同的

诈骗小组案件， 全面化审查， 全链

条引导侦查。

在审查起诉阶段， 鉴于“7·

30” 特大电信诈骗案的犯罪嫌疑人

人数众多、 涉案金额高， 为保证刑

事责任认定的统一性， 徐汇检察院

积极探索精准量刑模式化， 依据法

律、 司法解释和量刑指南等， 制定

精准化量刑公式， 既准确呈现出各

犯罪嫌疑人在犯罪集团中的作用， 又

综合考虑各犯罪嫌疑人的诈骗数额、

入职时间、 非法获利等多方面因素，

确保犯罪嫌疑人刑期相互协调， 罚当

其罪。

同时， 为充分保障犯罪嫌疑人的

合法权益， 徐汇检察院还坚持律师参

与办案全面覆盖原则， 积极与法律援

助机构沟通， 确保援助律师及时到

位， 并充分听取律师对于犯罪嫌疑人

定罪量刑的意见。

因犯罪数额特别巨大， 该案两名

主犯被移送至上海市人民检察院第一

分院审查起诉。 上海市人民检察院第

一分院此后进一步深挖隐藏犯罪线

索， 引导公安机关补充侦查， 追加认

定了相关犯罪事实， 并充分发挥检察

一体化办案优势， 与徐汇检察院上下

联动， 共同实现全案罪行相适应。

电信网络犯罪特点：

分工明确、 专业培训

形成产业链

该系列案件中， 涉案人员先后组

织数百人至柬埔寨王国对中国境内企

业实施电信网络诈骗， 加大了电信网

络诈骗的监控处置、 追踪溯源和侦查

打击难度。 该类案件主要有以下几个

特点：

一是人员分工制度化

在实施电信网络诈骗过程中， 既

有一线话务员拨打诈骗电话、 虚构转

账事实， 又有二线网络聊天人员诱骗

被害单位向指定账户转账。 除此之

外， 还有负责打印被害单位信息、 分

发诈骗材料的辅助人员， 计算、 分发

工资及提成的财务人员， 保障餐饮、

交通等的厨师、 司机等。

二是“诈骗剧本”培训专业化

诈骗团伙会对拉入的人进行“洗

脑”， 由培训师讲授“业务知识”， 按

照“诈骗剧本” 进行培训。 针对不同

地区的诈骗， 行骗人员都会冒充不同

地区不同单位的工作人员， 所提供的

单位名称、 电话号码等都保证与当地

信息吻合。

三是上下游犯罪产业化

上游犯罪中， 电话卡、 物联网

卡、 互联网账号的批量贩卖、 租售等

行为， 加大了对犯罪行为的追踪难

度。 下游犯罪中， 诈骗分子采用租用

个人微信、 商家收付款码， 利用他人

身份信息注册支付宝账号等， 对诈骗

赃款进行“洗白”， 加大了赃款的追

缴难度。

资料图片

  2020 年以来， 受新冠疫情等多

重因素影响 ， 线上日均活跃用户规

模 、 时长都创了历史新高 ， 在线办

公、 居家上课、 网络购物成为重要的

工作生活方式， 网民受到电信网络诈

骗的风险随之上升。 那么， 如何预防

电信网络诈骗？ 李成栋法官给出了如

下建议。

保护自己、 莫轻信他人
在网络上， 不要盲信任何陌生人

投资理财 、 兼职招工等的信息 、 咨

询， 不要点击他们提供的链接、 下载

他们的 APP， 更加不要随意汇款 ，

守住自己的钱袋子。

加强个人信息保护
在电信网络诈骗案中， 个人信息

泄露似乎已成 “标配”， 公众网络隐

私安全意识薄弱， 一个快递单就能将

个人信息完全泄露， 被转手倒卖落入

诈骗分子之手。 犯罪分子通过准确说

出受害人基本信息， 赢得信任。 2021

年 11 月实施的 《个人信息保护法 》

对如何保护个人信息安全提供了法律

依据。

分类施策提升防范针对性
从公布的数据来看， 地域上， 受

骗群体主要集中在沿海发达地区。 年

龄上， 受骗群体呈两极分化趋势：“90

后” 受骗用户占比超过 60%，“00 后”

受诈骗用户数量也不断上升， 反映出

诈骗分子正逐步把目标向熟悉互联网

但风险防范意识相对薄弱的学生群体

转移； 中老年群体被骗金额较高， 容

易遭遇金融投资、 养生保健等方面的

诈骗。 通过数据分析， 我们针对不同

群体要制定有针对性的防范举措。

强化法律威慑作用

最高人民法院 、 最高人民检察

院、 公安部联合发布 《关于办理电信

网络诈骗等刑事案件适用法律若干问

题的意见》，首次明确了达到相应数额

标准的电信网络诈骗犯罪 “酌情从重

处罚”的 10 种情形，利用电信网络技

术手段实施诈骗， 诈骗公私财物价值

50 万元以上的， 最高可判无期徒刑

等。 《刑法修正案（九）》也将帮助利用

信息网络犯罪的行为写进刑法。 近年

来， 各地法院严格落实法律规定， 对

电信网络诈骗犯罪活动进行严惩。

加强宣传提升防范意识

防范电信网络诈骗关键还在于提

高群众自身的防范意识。 要积极利用

媒体进行电信网络诈骗防范宣传， 提

高群众的安全意识， 共筑全民防诈反

诈安全网。 徐汇法院将防范电信网络

诈骗宣传作为 “七五” 普法的一项重

要工作， 联合媒体加强典型案例的宣

传， 同时积极通过社区法官工作室送

法进社区、 进园区、 进学校， 向不同

群体宣传防诈知识， 受到广泛欢迎。

法官说法>>>

如何防范电信网络诈骗？


