
斩断那些“看不见的魔爪”
国外如何应对未成年人网络欺凌

  英美等西方国家均通过立法明确网络欺凌

的法律责任。

民事责任方面， 《美国侵权法重述 （第二

次）》 规定对于通过网络等方式以言语传播残

酷、 伤害性大的言论， 受害者可以提起诽谤诉

讼和“故意致人精神损害” 的侵权诉讼。 网络

服务提供商应履行“通知 + 删除” 义务， 否

则需承担相应赔偿责任。 日本于 2001 年出台

《服务提供商责任限制法》 规定， 网络信息发

生侵权行为时， 受害人有权要求网络服务提供

者公开信息发布人名称、 住所等相关信息； 有

关政府部门也有权要求网络服务提供者删除这

些有害信息。 2020 年 1 月， 英国信息专员办

公室为了保障儿童安全使用网络， 避免儿童身

心健康受到网络不良信息影响， 保护儿童网络

隐私， 针对儿童可能使用的网络服务颁布 《适

龄设计规范》， 包括数据使用、 隐私保护、 父

母监控、 年龄分级限制、 内容限制等 15 项内

容。

刑事责任方面， 美国联邦 《梅根·梅尔网

络欺凌预防法》 规定网络欺凌适用刑法上的骚

扰罪； 不少州也通过立法明确网络欺凌可以适

用刑法上的骚扰罪或者单独认定为一种轻罪。

2018 年 12 月， 密歇根州通过一项法案， 将网

络欺凌定义为在网络公共媒体上发布任何旨在

传播威胁、 骚扰、 恐吓信息， 可能致使他人遭

受伤害或者死亡的行为， 并将网络欺凌定为轻

罪， 可处以 93 天监禁和最高折合人民币 3500

元罚款。 “屡次欺凌” 则被定为重罪， 最高可

判处 5 年监禁和约 3.5 万元人民币罚款。 若网

络欺凌导致受害者死亡， 最高可判处 10 年监

禁和约人民币 7 万元罚款。

在日本， 网络欺凌可以构成日本刑法规定

的名誉毁损罪。 在法国， 网络欺凌与一般骚扰

或欺凌同罪， 可处 2 年有期徒刑及 3 万欧元罚

金。 在德国， 对于两次记过后仍不悔改的欺凌

者， 学校有权将其送到“不良少年管教部门”

进行强制性管教。 2020 年 1 月， 新加坡 《免

受骚扰保护法》 修正案正式施行， 旨在加强法

律对网络骚扰受害者的保护， 帮助受害者早日

摆脱困境。 修正案扩大对网络骚扰行为的犯罪

认定范围， 禁止更多网络骚扰行为。 其中， 强

调以骚扰他人为目的， 如人肉搜索、 公开他人

照片及电话号码等隐私的行为， 将被定为刑事

犯罪。

立法明确

网络欺凌的法律责任

多方合力共同应对网络欺凌
  为了应对那些针对未成年人的网络欺

凌， 很多国家还会通过立法及其他方式明确

政府、 学校、 网络 （通信） 服务提供商等多

方主体的义务。

在政府义务方面， 英国的做法比较典

型。 英国内政部设立了儿童网络保护特别工

作组， 专门为在网上保护儿童安全出谋划

策； 教育和技能培训部设立了专门网站， 向

家长提供最近的网络安全信息； 政府公布了

24 小时儿童热线， 供家长和儿童就网络问

题随时寻求帮助； 政府还出版应对网络欺凌

的指导手册， 详细列举学校、 家长和学生预

防和应对网络欺凌可采取的必要措施。

2008 年 11 月， 日本在对网络欺凌实况

调研的基础上出版了面向学校、 教师的

《应对网络欺凌指南和事例集》， 在介绍学

校发生的各类网络欺凌案例的基础上， 汇

总了应对网络欺凌的基本知识和方法， 帮助

家长和教师了解更多的手机及网络基本知

识。

在学校义务方面， 2009 年美国出台

《学校及家庭网络教育法》 要求学校应承担

对未成年学生进行安全教育的责任， 避免安

全事故的发生。 2007 年通过的美国 《儿童

互联网保护法案》 要求， 学校要制定和执行

相关政策以保护未成年人使用电子邮件、 聊

天室或其他电子通讯工具时的安全。 此外，

美国佛罗里达州校园欺凌立法要求学校制订

有关防范校园欺凌的政策。 在英国， 学校要

对学生的校内外行为一体管理， 如果学生家

长发现教师在子女欺凌方面处理不当， 可以

向校长或者教育部门申诉， 追究教师和学校

未尽管理义务的责任。

在网络 （通信） 服务提供商义务方面，

美国法律规定， 网络服务提供商应当承担

“通知 + 删除” 义务。 英国通过判决明确，

网络服务提供商要为其网站登载的内容负

责， 任何网络服务提供商都应当认真对待每

一个网络骚扰投诉并立即开展调查。 日本

2008 年 《青少年互联网环境整备法》 规定，

手机公司、 网站等通信服务提供商有义务为

青少年提供过滤软件， 免费进行过滤服务。

2007 年， 韩国信息部出台法律要求网络服

务提供商引进因特网实名制系统， 通过记录

用户的真实身份以追踪信息的原创人， 在收

到侵权申诉时， 应当向其公布侵权人的姓

名、 地址等个人信息， 从而使其承担相应的

法律责任。

  英国教育管理部门拨付专项经费对教师

培训， 帮助教师掌握识别校园欺凌并进行早

期干预及行为矫治的方法。 2005 年起， 英

国政府在每年 11 月举办全国性的反欺凌主

题的中小学生诗歌竞赛等活动， 宣传校园欺

凌 （包括网络欺凌在内 ） 的危害性。 2007

年， 英国启动了一项小学自助反欺凌工程，

主要请高年级学生协同老师帮助低年级学生

反对同学间欺凌行为。 中小学还通过开发和

使用“打击校园欺凌” 软件对付校园欺凌事

件。 在英国的中小学， 有专门针对网络欺凌

的网络导师计划， 该计划的措施是对英国的

数百所学校中 11 岁至 17 岁的中

小学生进行培训， 合格后成为导

师， 学生之间形成紧密的联系，

针对网络欺凌等网络安全问题，

相互之间给予帮助。

除了建立儿童网络安全保护

组织， 欧洲国家还有一个由 35

个国家共同参与实施的“COST

计划”， 其中也包括了积极应对

网络欺凌问题的合作内容， 比如

举办面向教师、 家长的抵制网络

欺凌培训班， 每年举行数次研讨

会等。 此外， 非营利组织“儿童

国际 ” 与网络公司合作 ， 从

2005 年起， 向全英初高中学校

收录有安全使用互联网、 避免网

络欺凌的纪实性影片和网络安全

教育授课计划的光碟。 其后， 他

们又向众多家庭发放光碟， 内容

为网络安全的知识问答和小游

戏， 供家长和孩子在轻松的氛围中提高网络

安全意识， 增加防范知识。

日本鼓励家长加强对孩子的网络道德教

育， 如网络使用规则、 上网礼仪、 风险回

避、 个人隐私等方面的教育， 家长要监督孩

子使用手机的方式， 指导他们正确使用手

机。 在德国， 幼儿园和小学从儿童入园入学

开始就开展“善良教育”， 通常从爱护小动

物开始， 培养对弱小者同情和帮助的品性，

“善良教育” 是德国儿童接受人生启蒙的第

一课。

澳大利亚也是世界上最早对互联网进行

完善、 管理的国家之一。 早在 2005 年， 澳

大利亚联邦政府就成立了澳大利亚传播和媒

体管理局， 并实施了广播、 电视、 电信、 网

络的联合管理。 澳大利亚网络服务提供商已

与传播和媒体管理局签约， 保证不传播谣

言、 垃圾邮件等。 传播和媒体管理局向网络

服务商提供过滤软件， 以保证合同的有效。

此外， 澳大利亚学校为小学高年级学生提供

了名为 CyberQuoll 的课程。 这个课程提高

了学生安全使用网络的能力， 通过动画的形

式既可以提高学生的学习兴趣， 也可以为教

师和家长提供各种帮助中小学生防范和应对

网络欺凌的信息和建议。

（来源： 新华网、 搜狐网等）
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 网络欺凌一般指利用信息网络对他人故意重复性地实施攻击， 给受害人造成严重精神伤害的行为。 网络欺凌的主要方式包括骚扰、 诽谤、 侮辱、 揭露隐

私、 孤立等。 事实上， 网络欺凌并非全新的社会现象， 而是传统的校园欺凌利用互联网这一新的传播媒介的扩展和延伸。 研究表明， 网络欺凌的加害人与受

害人与传统校园欺凌的加害人和受害人往往具有同一性， 网络欺凌和传统欺凌二者通常叠加在一起， 共同发挥作用。

我国新修订的 《未成年人保护法》 把对未成年人的 “网络保护” 单独成章， 针对未成年人遭受网络欺凌的现实情况， 也制定了防治性条例。 鉴于网络欺

凌在全球范围内引发的广泛危害， 世界各国都在制定和完善相关制度措施应对日益凸显的网络欺凌问题， 本期 “域外之音” 介绍的就是国外如何应对和处理

青少年网络欺凌问题。


